Guia: Configuracion RAID en servidor SAN
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Mddulo: Servicios de almacenamiento en nube privada

Descripcion de la guia

a. Objetivo:

El objetivo de esta seccidon del mddulo es preparar las funciones de alta disponibilidad del servidor SAN para
un entorno virtualizado.

b. Requerimientos para el desarrollo de la guia

Para esta practica se utilizara el siguiente software:
e VMWare Workstation version 9 6 10. (recomendado)
e VMWare Player, si no tiene Workstation.
e Equipo 0 MV con sistema operativo Openfiler 2.99 instalado (64 bits)
e Equipo o MV con sistema operativo Windows 2008 R1/R2 instalado

Es muy conveniente contar con:
e Kitty o Puty para conectarse al servidor SAN
e Iperf para el cliente que probara la conexién hacia el servidor SAN
e Conexion a Internet.

c. Escenario para la red

Para esta practica el escenario de red sera el siguiente, una maquina virtual con Openfiler 2.9 (64 bits), con
cuatro discos para crear un RAID y una maquina virtual con Windows 2008 para conectar el cliente iSCSI

d. Consideraciones para la guia

e La guia ha sido desarrollada por Victor Cuchillac

e Cuando se utiliza informacién tomada alguna fuente, se hace la correspondiente referencia, caso
contrario es autoria propia.

e Con color rojo se destacan indicaciones o comandos a seguir en la guia Ejemplo: service network
restart

e Los comandos a digitar se muestran en negritas Ejemplo: [root@datastorel~]# route -n

e Cuando se utiliza informacion tomada alguna fuente, se hace la correspondiente referencia.

e Las notas se identifican con el siguiente texto: ™. Nota: Si aparece “unknown!” en la ethl . . .

e Los resultados al ejecutar un comando se destacan con un marcado amarillo: Ejemplo: active-
backup 1
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Guia: Configuracion de RAID

Escenario 1 — Agregar alta disponibilidad en servidor Openfiler 2.9 para el
almacenamiento en discos

Objetivo del escenario:
Agregar alta disponibilidad a un servidor SAN utilizando RAID para el almacenamiento de la informacién.

Descripcion del escenario:
e En la empresa se tiene: un servidor SAN con Openfiler 2.9 como SAN y un Servidor Windows 2008
como cliente iSCSI
e El servidor posee un disco duro para el sistema operativo y se han agregado 4 disco duros SCSI del
mismo modelo
e Se probara que si se quita un disco duro la informacién permanece en el RAID

rvidor nFiler
E: = vol1_openfiler
idevisda ’_J
SWAP / Libre § —" _@ Dir_1
-~ —
= = 3.
idevisdp ====RAID 10 === - ° EE _—J
b o raid_san1l > repovol1 2 =3 Dir_2
dev/sdbl 18 40GB 2068 )71 &
T o .
fdevisdc ¢ 7] SEGURIDAD . .
- CHAP Cliente iSCSI
fdevisac |8 Windows 2008/2012
=
fdevisdd :
fdev/sddel 2
2
idevisde |
-]
fdev/sddi 2
™
PV = Volumen Fisico VG = Grupo de Volimenes LUN= Namero de
Unidad Logica
B]Iack pjevices Volume Grroups Volume
Dispositivos de Grupo de Volumenes 71 .
. s Volimenes
Almacenamiento Logicos

Figura 1 — Esquema de almacenamiento en discos 4 discos de 20GB, un VG de 40 y LUN de 20GB

Requerimiento del escenario:

Se necesita agregar alta disponibilidad (tolerancia a fallos) en los discos duros SCSI, de forma que cuando se

falle uno de los discos la informacion esté disponible.

Crear un RAID 1+0

Utilizar los cuatro discos SCSI

Se creara un VG de 40 GB con el nombre raid_sanl

Se creara un Volumen o LUN de 20 GB con el nombre repovoll

Se utilizara el protocolo CHAP para el acceso
o Credenciales para descubrir recursos iSCSI: usuariodes / miaccesochapdis
o Credenciales para acceder al target iSCSI: usuarioin / miaccesochapin
o Credenciales para acceder al iniciador iSCSI: usuarioout / miaccesochapout

Desde el servidor Windows 2008 R1/R2 se probara la conexion
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Mddulo: Servicios de almacenamiento en nube privada

Solucion escenario 1

I — Verificar el reconocimiento de los discos duros.

Paso 1 — Ingrese a la consola del servidor Openfiler
e Las credenciales para las maquinas virtuales son:
o Usuario administrador: root
o Contrasefa: 123456

Paso 2 — Verificar que los discos duros se hayan detectado correctamente.

Nota el objetivo de este paso es familiarizarse con las configuraciones de discos duros.
Digite el siguiente comando para verificar que los discos duros sean reconocidos

[root@datastorel ~1# 1ls /dev/sd*

/dev/sda /dev/sda?2 /dev/sdb /dev/sdd
/dev/sdal /dev/sda3 /dev/sdc /dev/sde

[root@Rdatastorel ~]# f£disk -1 |more

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, total 41943040 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x000da593

Device Boot Start End Blocks Id System
/dev/sdal * 63 18635399 9317668+ 83 Linux
/dev/sda2 18635400 27021329 4192965 83 Linux
/dev/sda3 27021330 27230174 104422+ 82 Linux swap / Solaris

WARNING: GPT (GUID Partition Table) detected on '/dev/sdb'! The util fdisk doesn't
support GPT. Use GNU Parted.

Disk /dev/sdb: 21.5 GB, 21474836480 bytes
Device Boot Start End Blocks Id System
/dev/sdbl 1 41943039 20971519+ ee GPT

Disk /dev/sdc: 21.5 GB, 21474836480 bytes

Device Boot Start End Blocks Id System
/dev/sdcl 1 41943039 20971519+ ee GPT
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Guia: Configuracion de RAID

Disk /dev/sdd: 21.5 GB, 21474836480 bytes

Device Boot

/dev/sddl 1 4194303

Start End

Blocks Id
9 20971519+ ee

Disk /dev/sde: 21.5 GB, 21474836480 bytes

Device Boot

/dev/sdel 1 4194303

Start End

Blocks Id
9 20971519+ ee

Paso 3 — Ingrese a la herramienta Web de Openfiler.

3.1 Ingrese la siguiente direccion IPv4

https://IPv4 de openfiler:446

3.2 Acepte el certificado

3.3 Ingrese con las credenciales del usuario openfiler

openfiler

System
GPT

System
GPT

open source storage management

Username: openfiler

Password:

7

3.4 En el menu "Status” submenu "System overview” verifique que haya 5 discos

IDE Devices none

SCSI Devices

- VMware,

- NECVMWar VMware IDE CDR10 (CD-ROM)

VMware Virtual S (Direct-Access)

- VMware,
- VMware,
- VMware,

- VMware,

VMware Virtual S (Direct-Access)
VMware Virtual S (Direct-Access)
VMware Virtual S (Direct-Access)
VMware Virtual S (Direct-Access)

Para
RAID

Elaborado por Ing. Victor Cuchillac (papa)
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Mddulo: Servicios de almacenamiento en nube privada

Il — Creacién del LUN en el iSCSI target
Paso 1 — Crear los Dispositivos de bloque, (Block Devices)

1.1 Cree las particiones del RAID

a. Ingrese al menu “vo/lumes” del menu superior.

b. Seleccione “ Bloc devices" del menu de la derecha

Yolumes section

= Manage Yolumes

@ Volume Groups

¢4 Block Devices

= Add Yolume
& ISCSI Targets
& Software RAID

c. Seleccione el disco “ /dev/sdb"’ dando un clic

Block Device Management

Edit Disk Type Description Size Label type Partitions
Jdev/=da SCSI WMware, VMware Virtual 5 19.99 GB medos 3 (wview)
Jdev/edb S5C5I 0 WMware, WMware Virtual 5 19.9% GB apt 0 (wiew)
Jdev/edc SC5I WMware, WMware Virtual 5 19.99 GB apt 0 (wiew)
Jdev/edd SC5I WMware, WMware Virtual 5 19.99 GB apt 0 (wiew)
Jdev/ede SC5I WMware, WMware Virtual 5 19.99 GB apt 0 (wiew)
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Guia: Configuracion de RAID

d. Cree una particion con todo el disco.

Device Type MNumber Startcyl Endcyl Blocks Size Type Delete

Fras
[100%]

e. Seleccione el tipo de particion (RAID array member) y dé clic en boton “Create”

Create a partition in /dev/sdb

Q You can use ranges within the following extents:

Mode Starting cylinder Ending cylinder Space

Primary 1 2610 19.99 GB

Mode Partition Type Starting cylinder Ending cylinder Size Creat Reset

|Prirr|ary:| QRAID array memberLD | 1 | |2610 | | 19.99 GB Create | Reset

f. Compruebe que cred una particion primaria para RAID.

Edit partitions in /dev/sdb (2610 cylinders with "gpt" label)

Device Type Mumber Startcyl End cyl Blocks Size Type Delete

fdev/sdbl  Linux RAID Array Member (gxfd) 1 1 2489 19992622 19.07 GB  Primary Delete
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Mddulo: Servicios de almacenamiento en nube privada

Nota: El espacio expresado en MB (GB, TB) para discos SCSCI e IDE es el resultado de la multiplicacién de:
la cantidad de cilindros, cabezas, sectores y la constante K (propia de cada sistema de archivos)

Repita este procedimiento para los demas discos

Block Device Management

Edit Disk Type Description Size Label type Partitions ﬂ Partitions in /de"ISdb
fdev/sda SCS1  WMware, VMware Virtual S 19.99 GB msdos 3 (wiew)
// Device Type Number Size Used In
fdev/sdb SCS1  WMware, VMware Virtual S 19.99 GB apt 1 (wiew
fdew/sdbl  Linux RAID Array Member (8xfd) 1 19.07 GB  Unknown / unused
fdev/sdc SCS1  WMware, VMware Virtual 5 19.99 GB apt 1 (wiew)
Close Window
fdev/sdd SCS1  VMware, VMware Virtual 5 19.99 GB apt 1 (wiew)
/dev/sde SCS51  WMware, VMware Virtual 5 19.99 GB apt 1 (wiew)

1.2 Asocie las particiones al RAID 10

a. Cuando haya terminado con las cuatro particiones vaya a “software RAID" (menu derecha)

Volumes section

i Manage Volumes
@& Vvolume Groups

i Block Devices

o Add volume
& iSCSI Targets
Software RAID

b. Seleccione las cuatro particiones creadas anteriormente.
c. Seleccione el tipo de arreglo a “"RAID 10"

d. Defina el tamaiio del chunck a “ 128kB"

b. Seleccione las cuatro particiones creadas anteriormente.
c. Seleccione el tipo de arreglo a "RAID 10"

d. Defina el tamaio del chunck a 256 48"
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Guia: Configuracion de RAID

Create a new RAID array

Fleaze note that RAID-0 arrays need atleast 2 member devices;
RAID-1 array members need to be multiples of 2;
RAID-5 arrays need atleast 3 member devices;
RAID-6 arrays need atleast 4 member devices;
RAID-10 arrays need atleast 4 member devices and need to be multiples of 2.

chunk size

Select RAID array type Select chunk size

256 kB ¥

RAID-10 (mirrored + striped) j

Select RAID devices to add

X Device Size Member Spare
4 /dev/sdbl |19.07 GB ) O
/dev/sdel  |19.07 GB (- O
/dev/sddl  |19.07 GB ) O
/dev/sdel |19.07 GB ® '®

-

Add array E

e. Dé un clic en el boton “Add array”

f. Verifique que se haya creado el raid “/dev/md0o”

Software RAID Management

Array Level Array Size Device Size State Synchronization Manage Add Used In Delete

(J’dew’mdﬂ RAID-10 38.13 GB 19.07 GB ActivD Synchronized View members  All RAID partitions are used  Unknown / unused  Delete
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Mddulo: Servicios de almacenamiento en nube privada

Paso 2 — Crear el VG (Volume group)
2.1 Vaya al sub mend "Volume Group” del menu de la derecha

VYolumes section

= Manage ¥Yolumes

& Volume Groups

¢4 Block Devices
= Add Yolume
& ISCSI Targets
& Software RAID

2.2 Defina los valores para el VG

e Nombre: raid_sanl
e Elementos del VG: /dev/md0

Create a new volume group

Walid characters for volume group name: A-Z a-z 0-9 _
+ -

Volume group name (no spaces)

( | raid_sanil | )
\ Select physical volumes to add
fdew/mdo

38.13 GB

| Add volume group

2.3 Dé un clic en el boton "Add volumen group”

2.4 Verifique que se ha creado el VG raid_sani

Volume Group Management

Volume Group Name Size Allocated Free Members Add physical storage Delete VG

(raid_sanl 38.12 GB 0 bytes 38.12 @ View member Fis All PV¥s are used Delete
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Guia: Configuracion de RAID

Paso 3 — Crear el Volumen a publicar

Ve

3.1 Seleccione el submend "Add Volume” del menu de la derecha

Yolumes section

= Manage VYolumes
& Yolume Groups

<4 Block Devices

= Add Yolume

& iSCSI Targets
& Software RAID

3.2 Seleccione el volumen raid_sanl1

Select Yolume Group

Flzase select a volume group to create a vaolume in.

Block storage statistics for volume group "raid_san1"

Total Space Used Space Free Space

199534580 bytes (19520 MB) 0 bytes (0 MB) 19953480 bytes (19520 MB)

Frag
(100%)

3.3 Defina los valores para el volumen

Nombre: repovoll

Descripcion: Volumen 1 20GB

Tamafo: 20000

Tipo de sistema de archivos: iSCSI (bloques)

Elaborado por Ing. Victor Cuchillac (papa)

Pagina 11 de 43



Mddulo: Servicios de almacenamiento en nube privada

Create a volume in "raid_sanl"

Veolume Name (*no spaces®. Valid characters [a-z,A-Z,0-9]): | repovoll |
Volume Description: |‘-.-‘n|urnen 1 20GB |
20000
Required Space (MB): =
' v
Filesystem / Volume type: block {(iISCSI,FC,etc) j /
Create

3.3 Dé un clic en el boton "Create”

3.4 Verifique que se haya creado el volumen raid_sanl

Select Volume Group

Q Please =elect a volume group to display.

Volumes in volume group "raid_san1" (39040 MB)

repoveoll
(51%)

Volume name Volume description Volume size File system type File system size FS used space FS free space Delete Properties Snapshots

Gpovoll Volumen 1 20GB 20000 MB ISCSI >mt applicable Mot applicable Mot applicable Delete Edit Create

0 MB allocated to snapshots

19040 MB of free space left

Nota: sdlo se ha utilizado la mitad del espacio del VG
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Guia: Configuracion de RAID

Paso 4 — Configurar el servicio iSCSI

4.1 Crear o Verificar que exista una NAC para el acceso al iSCSI Target
a. Entre en el menu “system” del menu superior.
b. Baje a la seccion “Network Access Configuration”

c. Defina los valores de la NAC
e Nombre: Acceso_Raidlvoll

e Red: 10.10.3.0
e Mascara: 255.255.255.0
e Tipo: Share
Network Access Configuration
Delete Name Network/Host Netmask Type
( New Acceso_Raidl| |].D.1I3.3.D D|255.255.255.D hd
Update

d. Verificar que se haya creado correctamente la NAC

Network Access Configuration

Delete Name Network/Host Netmask Type
O (Accesn_Raidlvnll 10.10.3.0 255.255.255.0 ) Share
New | | | | |D.D.D.D LI Share vI
Update

4.2 Activar el servicio iSCSI

a. Vaya al menu “services” del menu superior

b. Inicie el servidor iSCSI (iSCSI Target) “start”
c. Active el servicio iSCSI en el arranque “Enable”

Elaborado por Ing. Victor Cuchillac (papa) Pagina 13 de 43



Mddulo: Servicios de almacenamiento en nube privada

Manage Services

Service Boot Status Modify Boot Current Status Start / Stop
CIFS Server Disabled Enable Stopped Start
MNFS Server Dizabled Enable Stopped Start
RSync Server Dizabled Enable Stopped Start
HTTR/Dav Server Disabled Enable Running Stop
LDAP Container Disabled Enable Stopped Start
FTP Server Disabled Enable Stopped Start
iSCSI Target Enabled Dizable Running Stop
FS-Marreger Ert=mihed Errbie topped Stort
UPS Monitor Dizabled Enable Stopped Start
ISCSI Initiator Dizabled Enable Stopped Start
ACPI Daemon Enabled Disable Running Stop
SCST Target Dizabled Enable Stopped Start
FC Target Disabled Enable Stopped Start
Cluster Manager Dizabled Enable Stopped Start

4.3 Defina el ign del servidor

Para establecer la comunicacién entre un servidor iSCSI (target) y un cliente iSCSI (initiator), se necesita de
la identificacién de ambos, el protocolo iSCSI define la siguiente sintaxis.

ign . afioDNS-mesDNS . DominioInversoDNS : nombre

En donde:
e ign = es parte de la estructura
e anoDNS—-mesDNS = afio y mes separados por (-) cuando se registrd el dominio en Internet, se puede
utilizar cualquier fecha.
e DominioInveveroDNS = dominio registrado en Internet en formato inverso
e :separa el dominio del nombre del servidor o cliente
e Nombre = Nombre del servidor en la red SAN

Ejemplos:
ign.1991-05.com.microsoft: pdc-servidorl
ign.2009-03.net.cuchillac:serverl

Para esta guia se utilizara
iqn.2014—-08.sv.com.empresay:sanl.voll

A\ /4

Recuerde cambiar el valor de la letra “y” y por el nUmero del grupo.
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Guia: Configuracion de RAID

a. Ingrese al ment “ Volumes” del ment superior

b. Seleccione el submenu “/SCSI Targets" del menu de la derecha

VYolumes section

Manage Yolumes

[ |

Volume Groups
¢4 Block Devices
Add Yolume
iSCSI Targets
Software RAID

oWl

c. Seleccione “ Target configuration”

d. Escriba el iqn para su red
Add new iSCSI Target

Target IQN Add

Q ign.2014-08.sv.com.empresay:sanl.voll D *——

e. Dé un clic en el boton “Add"

f. No modifique las opciones que aparecen de forma predeterminada.

4.4 Cree el LUN para el volumen = repovoll

a. Seleccione al mena “LUN Mapping"

Target Configuration LUMN Mapping Metwork ACL CHAP Authentication

b. seleccione la opcion de “escritura” y para la transferencia seleccione “tipo bloque” para
Volumen 1
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Mddulo: Servicios de almacenamiento en nube privada

c. Dé un clic en el boton “Map”

Map New LUN to Target: "iqn.2014-08.sv.com.empresay:sanl.voll"

Name LUN Path R/W Mode SCSI Serial No. SCSI Id. Transfer Mode Map LUNK

Vaolumen 1 20GB  /dev/raid_sanl/repovoll Gaobti-UBqk-j0ja Aantl-UEqK-jElj Map.

d. Verifique que se haya creado el LUN

Debera tener una pantalla similar a la siguiente.

LUNs mapped to target: iqn.2014-08.sv.com.empresay:sanl.voll

LUN Id. LUN Path R/W Mode  SCSI Serial No. SCSI Id. Transfer Mode Unmap LUN

C 0 Jfdev/raid_sanl/repovaoll write-thru )GDbtl—UEqK—ija AGobtl-Usgk-10ja blockio Unmap

4.5 Defina el tipo de ACL para la NAC

”

a. Vaya al menu “Network ACL” del ment superior.

Target Configuration LUMN Mapping Network ACL CHAP Authentication

b. Seleccione “Allow” para la NAC Acceso_Raislvoll

iISCSI host access configuration for target "ign.2014-08.sv.com.empresay:sanl.voll”

Name Network/Host Netmask Access

Acceso_Raidivoll  10.10.3.0 255.255.255.0
Update _

c. Dé un clic en el boton “Update”
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4.6 Defina el acceso via CHAP

a. Vaya al menu “ CHAP ahthentication” del menu superior.

Target Configuration LUMN Mapping Network ACL CHAP Authentication

b. digite las credenciales del usuario que ingresara desde el cliente iSCSI
Para este caso se utilizara:

e Usuario: usuarioin

o Contrasefa: miaccesochapin

Add CHAP user to target "ign.2014-08.sv.com.empresay:sanl.voll”

Username Password User Type Add

<| usuarioin | | miaccesochapin D| Incoming User j Add h

d. Dé un clic en el boton “Add"

e. Verifique que el usuario se haya creado
CHAP Authentication Settings for target "igqn.2014-08.sv.com.empresay:sanl.voll”

User Type Username Password Update Delete

( Incoming User usuarioin |n'|iau:u:E5u:u:hapir| D Update Delete

f. Defina las credenciales del usuario que se conectara hacia el cliente
Para este caso se utilizara:

e Usuario: usuarioout

e Contrasefia: miaccesochapout

Add CHAP user to target "ign.2014-08.sv.com.empresay:sanl.voll”

Username Password User Type / Add /

( | usuarioout | |rnia|:-:E5|:u:ha|:H:|ut ) | Cutgoing User j Add
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g. verifique que se ha creado el usuario

CHAP Authentication Settings for target "igqn.2014-08.sv.com.empresay:sanl.voll"

User Type Username Password Update Delete

Incoming User usuaricin |miac:c:esu:u:ha|:rin | Update Delete

( Outgoing User usuarioout |miac:c:esu:u:ha|:ruut DUpdate Delete

h. Cree el usuario autorizado para descubrir los volimenes compartidos

i. Seleccione a la opcion “Services” del menu principal

4

j. seleccione el submenu “iSCSI Target Setup” del panel de la derecha

Services section

o Manage Services
= SMB/CIFS Setup
& LDAP Setup

4 UPS Setup

iSCSI Target Setup

k. Cree las credenciales para descubrir los recursos

Para este caso se utilizara:
e Usuario: usuariodis
e Contrasefia: miaccesochapdis

Discovery CHAP Authentication Settings

User Type Username Password Update Delete

.

Incoming User usuariodis miaccesochapdis ) Update Delete
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l. Verifique que se haya creado el usuario

Discovery CHAP Authentication Settings

User Type Username Password Update Delete
=
Incoming User usuariodis miaccesochapdis ) Update Delete

4.6 Reinicie el servicio iSCSI target
a. Vaya a la opcion “Services” del menu principal

b. Escoja la opcion “"Manage Services”

Services section

s Manage Services

e up
¢ LDAP Setup
i UPS Setup
& Rsync Setup
= ISCS5I Target Setup
= FTP Setup

c. Detenga el servicio iSCSI Target

d. Espere al menos 10 segundos

e. Inicie el servidor iSCSI Target

Puede utilizar el comando service iscsi-target restart
[root@datastorel ~]# service iscsi-target restart

Stopping iSCSI target service: ...... [ OK ]
Starting iSCSI target service: [ OK ]

Elaborado por Ing. Victor Cuchillac (papa)
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111 — Conexion del cliente iSCSI

Paso 1 — Ingrese como las credenciales del usuario administrador
e Cuenta: Administrador
e Contrasena: 123456

Paso 2 — Enviar paquetes ICMP desde el cliente iISCSI

En el servidor Windows 2008: abra una sesion de comandos y digite: ping -t IPv4_de openfiler

Paso 3 — Abra cliente iISCSI

3.1 Abra Panel de Control

E panel de control -0l =|
O‘\_ | ~ Panel de control| ~ ) - m Buszcar IQJ
Archivo  Edicidn  Ver Herramientas  Ayuda
Mombre = | v| Categoria |v| :l
Ventana principal del Panel de
control
Vista clasica ] ﬁ ? r”:\
Opciones de Opciones de Opciones de
carpeta energia indizacion
[

3.2 Abra el iniciador iSCSI

Inicie el servicio si este estuviera detenido

x

El servicio iSCSI de Microsoft no se esta ejecutando. Este servido debe
haberse iniciado para gue iISC5I funcone correctamente, {Desea inidar el
servido y ejecutarlo automaticamente cada vez que inicie el equipo?

i N R

x

fDesea desbloguear el servicio i5CSI de Microsoft para que pueda
COMUNICArse con un servicio de nombres de almacenamiento de Internet a
través de Firewall de Windows?

. | Si I Mo Cancelar
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Paso 4 — Definas las opciones de la ficha “General”

4.1 Defina el iqn del cliente iSCSI
a. De un clic en el primer botén “Cambiar...”

b. Ingrese el iqn del iniciador iSCSI: iqn.2014-08.sv.com.empresay:srv2k8

Propiedades de Iniciador iSCS
micadoriscst x|

Para cambiar el nombre de este iniciador, escriba un nombre nuevo, Esto
no cambiara el nombre del equipo. Los cambios pueden afectar al acceso
a los destinos iSCSL.

evo nombre de inidador: \
ign. 2014-08.sv.com.empresay:srv 2ka /

Predeterminadnl # Cancelar |

Para cambiar el nombre del iniciador, haga dic en ‘ Cambiar... |

Cambiar.

4.2 Defina el acceso de entrada para el cliente

Para este caso se utilizara:
+Usuariorusuariein- la implementacion de MS no requiere de usuario

Contrasefia: miaccesochapout

Propiedades de Iniciador iSCS x|

icadorscsl x|
Escriba el secreto CHAP que se usard para autenticar (comprobar) los
destinos. Los secretos CHAP més seguros no son palabras ni frases, sino

secuencas aleatorias de caracteres. Escriba el mismo secreto CHAP en el
destino para que el inidador pueda conectarse,

Secreto CHAP:

I BEEBERBRERENREN _ﬁ mjaccesochapouf

Restablecer | ' hceptar Cancelar |

Para usar la autenticacian CHAP mutua para
comprobar los destinos, configure un secreto Secreto |
CHAP,
P urar las direggones del modo
onfigurar

a. Escriba la contrasena de entrada para el cliente iSCSI
b. Dé un clic en el boton “Aceptar”

Elaborado por Ing. Victor Cuchillac (papa)
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4.3 Omita la configuracion tinel de IPSec
Paso 5 — Ficha Deteccidn

5.1 Dé un clic en el boton "Agregar portal...”

Propiedades de Iniciador iSCSI x|
Destinos favoritos I plimenes y dispositivos I RADIUS I
General | Destinos

rPortales de destino

Direccidn | Puerto | Adaptador | Direcdd. .. |

/

Agregar portal... | Guitar Actualizar |

~Servidores iSNS

Mombre |

I R i

5.2 Defina la IPv4 y puerto del iSCSI Target

Agregar portal de destino ﬂ

Escriba la direcdon IP o el nombre DNS v el nimero de puerto del portal que
desea agregar. Haga dic en Opcones avanzadas para seleccionar una
configuracion para la sesion de detecdan en el portal.

Direccian IP o nombre DMNS; Puerto:
10.10,3.101 I 3260 ) |§Dpciunes avanzadas. .. I
Aceptar | Cancelar |

5.3 Dé un clic en el boton "Opciones avanzadas...”
a. Seleccione como adaptador local: “iniciador iSCSI de MS”
b. Defina la direccion IPv4 que utilizara para conectarse a la SAN

& Nota: En una buena configuracion de red la SAN, el SW de la SAN no tiene trafico de con los SW de la
red LAN, por lo que el servidor podra tener varias IPv4
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c. Digite las credenciales del usuario con permiso para descubrir recursos
Para este caso se utilizara:

L 3

Usuario: usuariodis la implementacion de MS no requiere de usuario
Contrasena: miaccesochapout

General | IPsec |

el ey

- Conectarse mediante

Adaptador local: IInil:ial:Iar i5CSI de Microsoft

IP de arigen: | 10.10.3.103

!

Portal de destino: I

K T

~CRC o suma de comprobacidn

[~ Resumen de datos [™ Resumen de encabezados

— ¥ Informacdidn de inicio de sesidn CHAF

CHAP contribuye a garantizar |a seguridad de los datos al propordonar un mecanismo de
autenticacion entre un desting y un inidadar. Para usarlo, especifique el mismo secreto
CHAP de destino configurado en el destino de este iniciador.

Mombre de
usuario:

Secreto de I resssRBRIRe mlﬂ_CCESGChﬂPdlS
destina:

I usuariodis

[™ Usar RADIUS para crear credendales de autenticadidn de usuario
[ Realizar autenticadsn mutua

Para usar CHAP mutuo, especifique un secreto de iniciador en la pagina Configuracidn de
iniciador o bien use RADIUS. Configure el mismo secreto en el destino.

™ Usar RADIUS para autenticar las credendales de desting

Cancelar Aplicar

d. Dé un clic en el boton “Aceptar”

5.4 Dé un clic en el boton "Aceptar” para Agregar portal de destino

Agregar portal de destino

Escriba la direcdon IF o el nombre DMS y el nimero de puerto del portal que
desea agregar. Haga dic en Opdones avanzadas para selecconar una
configuracion para la sesidn de deteccidn en el portal.

Direccidn IP o nombre DNS: Puerto:

=

{Jpciones avanzadas,

| 10,10.3.101 |315|:|

.I Aceptar Cancelar
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5.5 Verifique que se ha detecta los recursos del target iSCSI
& Nota: No debe aparecer pantalla alguna de error o notificacion

Propiedades de Iniciador iSCSI x|

Destinos favoritos | Volimenes y dispositivos | RADIUS
General Detecddn I Destinos

Portales de desting

-

Direccian I Puerto | Adaptador | Direccion IP |
10,10.3.101 3260 Inidador i5CSI de Mi...  10.10.3.103

Agregar portal... Quitar Actualizar

Servidores iSNS

Paso 6 — Ficha “Destinos”

6.1 Seleccione el recurso requerido

Propiedades de Iniciador iSCSI x|

Destinos favoritos I Volimenes y dispositivos | RADIUS |
General | Deteccidn Destinos

Para obtener acceso a los dispositivos de almacenamiento para un
desting, seleccone el destino v haga dic en Inidar sesidn.

Para wver informacion acerca de sesiones, conexiones y dispositivos para
un destino, haga dic en Detalles.

tinos:
Mombre I Estado
ign. 2014-08 sv.com.empresay:san1.vol1 Inactivo

P,

Detalles | Inidiar sesion. .. | Actualizar |

Aceptar I Cancelar | Aplicar |

6.2 Dé un clic en el boton "Iniciar sesion...”
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6.3 Defina las opciones para el inicio de sesion
a. En la vida real puede seleccionar “3”. En esta guia no se utilizara
b. Dé un clic en el botdon “Opciones avanzadas”

x

Mombre del destino:

[ Restaurar esta conexién automaticamente cuando se inide el equipo

[™ Habilitar miltiples rutas

unicamente si el software de miltiples rutas

L\. Selecdone es
lado en el equipo.

i5CSI y

Cpciones avanzadas...l Aceptar I Cancelar |

c. Defina el tipo de conexidn
Adaptador iSCSI de MS / IPv4 de salida del iniciador iSCSI / IPv4 y puerto del target iSCSI

i . P— T %
openfiler_2.99_lab —I—I
General
Conectarse mediante
Adaptador local: IInil:iador i5CSI de Microsoft j
IP de origen: [10.10.3.103 =]
Partal de destino: 10.10.3.101 / 3260 ]
~CRC o suma de comprobacion
™ Resumen de datos ™ Resumen de encabezados
— W Informadén de inicio de sesién CHAP
CHAP contribuye a garantizar la seguridad de los datos al proporcionar un mecanismo de
autenticacion entre un destino y un iniciador. Para usarlo, espedfique el mismo secreto
CHAP de destino configurado en el destine de este iniciador.
Nombre de I usuarioin
usuario:
Secreto de I sessssssnassses II]iﬁCCESDChﬁPjIl
destino:
[™ Usar RADIUS para crear credenciales de autenticacidn de usuario
[ Realizar autenticacidn mutua
Para usar CHAP mutuo, especifique un secreto de inidador en la pagina Configuracion de
iniciador o bien use RADIUS. Configure el mismo secreto en el destino.
[ Usar RADIUS para autenticar las credendales de desﬁm/
{“Bceptar Cancelar | Aplicar

d. Defina las credenciales del usuario entrante del target iSCSI
Para este caso se utilizara:

e Usuario: usuarioin

e Contrasefna: miaccesochapin
e. Dé un clic en el bot6n “Aceptar”
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6.4 Verifique que se ha conectado al recurso compartido
Debe aparecer el estado: Conectado

_—
Propiedades de Iniciador iSCSI x|

Destinos favoritos | Volomenes y dispositivos I RADIUS |
General I Deteccidn Destinos

Para obtener acceso a los dispositivos de almacenamiento para un
destino, selecdone el desting v haga dic en Inidar sesién.

Para ver informacion acerca de sesiones, conexiones y dispositivos para
un destino, haga dic en Detalles.,

Destinos:
MNombre | Estado
ign. 2014-08.sv. com.empresay;san 1, vol 1 Conectado

-

-

6.5 Dé un clic en el boton "Aceptar” de las propiedades del iniciador iSCST
6.6 Verificar conexion en target iSST
a. Entre a la opcion “Status” del menu principal

b. Seleccione el submenu “iSCSI Targets” de la derecha

Status section

® System Overview

® |SCSI Targets
® FC Targets

c. Visualice que se tenga una conexion activa desde el iniciador iSCSI

F=r

aC

iISCSI status

Open sessions for iSCSI target ign.2814-83.sv. com.empresay:sanl.voll 1d IP address

Identifier Initiator Name Connections 1 10.10.3.103

562950876233792 6“-2914-93.5\'. COm. EmMpresay sr‘\fzkED View

\/ Close Window

Connections in session 562950876233792 of
iqn.2014-08.sv.com.empresay:sanl.voll

em
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Paso 7 — Preparar el disco duro con sistema de archivos e ID de sistema

7.1 Abrir el administrador de discos

7.2 Activar el disco nuevo

a. Abra la ventana de comandos "Win” + "R”

b. Digite “"diskmgmt.msc”

c. Dé un clic en la parte derecha del nuevo disco “Disco 1”
d. Dé clic derecho y seleccione la opcion “En linea”

£ Administracién de discos -0l x|
Archivo Acdon  Ver Ayuda
@@= |7 H [
Volumen I Disposicion I Tipo I Sistema de a... I Estado I Capacidad I Espacio ... I % dispc
CawinZka (C:) Simple Basico NTFS Correcto (...  40.00 GB 32.85GB 32 %
4] | 2
a
L= Disco 0 =
Basico
40.00 GB
En pantalla

“/Disco 1

Desconocido
19.53GB
Desactivada Enlies

t_i-:]cp. ROM| Propiedades
owp) |————————
Ayuda

Mo hay medios |

B No asignade [l Particién primaria

e. Verifique que el estado sea "Sin iniciar” en lugar de “"Desactivada”

7.3 Inicializar disco

a. Dé un clic en la parte derecha del nuevo disco “Disco 1”
b. Dé clic derecho y seleccione la opcién “Iniciar disco”

. X uﬁ‘_\WmM\waWﬂ ~r,
En pantalla Correcto (Sistema, Arrangue, Archivo de paginacidn, Activa, Violcado, Particion primaria)
“3Disco 1
Desconocido
19.53GB 19.53 GB
Sin inicializar

')
== CD-ROM | gin conexién
DVD (D)
Propiedades
Mo hay medios
Ayuda

B Mo asignado | Particién primaria
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c. Seleccione el disco “Disco 1”

d. Seleccione el tipo de particion MBR

Inicialice un disco para que el Administrador de discos [dgicos pueda tener

acceso a el
Seleccionar discos:

Usar el siguiente estilo de particion para los discos seleccionados:

¢ MER (Registro de amangue maestro)
" GPT (Tabla de particiones GUID)

Mota: no todas las versiones anteriores de Windows reconocen el estil
particion GPT. Se recomienda sdlo para discos con mas de 278 iscos

en equipos basados en tanium.
Aceptar I

Cancelar |

X

e. Dé un clic en el botdn “Aceptar”

f. Verifique que aparezca el estado sea “En Pantalla” en lugar de “Sin iniciar”

7.4 Crear unidad como Disco simple
a. Seleccione el “"Disco 1” o0 su disco iSCSI

b. Dé un clic derecho y seleccione “Nuevo volumen simple”

& Administracién de discos - 1Ol x|
Archivo  Accdon  Ver  Ayuda
= M HER S
Volumen | Dispaosicion | Tipo | Sistema de a... | Estado | Capacidad | Espacio ... | %% dispc
=awin2ks (C:) Simple Basico NTFS Correcto (... 40.00 GB 32.85GE 82 %
1 | i
L= Disco 0
Basico win2k8 (C:)
40.00 GB 40,00 GB NTFS
En pantalla Correcto (Sistema, Arrangue, Archivo de paginacidn, Active, Volcado, Particidn primaria)
“@IDisco 1
Desconocido
19.53 GB 19,53 GB
Sin inicializar Mo asignado
= [JUeye valumen secoonada, .
E%Dc{g:;“)" 0 Mueys volumen reflejada... _
’ fuesa walimen RETD-S, .,
No h di
PUE s Propiedades
B Mo asignado ] Particién primaria Ayuda _1
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7.5 Completar los pasos del asistente

a. Dé un cli en el botdn “Siguiente >"

Asistente para nuevo volumen simple x|

Asistente para nuevo volumen
simple

Este asistente le ayuda a crear un volumen simple en un
disco.

Un wolumen simple sdlo puede estar en un Unico disco.

Haga clic en Siguiente para continuar.

< falras I Siguiente > I Cancelar |

b. Asigne todo el tamafio del disco en una sola particidon y dé un cli en el boton “Siguiente >"

Asistente para nuevo volumen simple 5[

Especificar el tamano del volumen
Elija un tamario para la volumen comprendido entre el tamario mé&xima y el minimo.

Espacio maximo en disco en MB: 19555
Espacic minimo de disco en MB: 8
Tamario del wolumen simple en MB: 19999
< Mtras Cancelar

c. Asigne un ID a la particion del disco y dé un cli en el boton “Siguiente >"

Asistente para nuevo volumen simple 5[
Asignar letra de unidad o ruta de acceso

Para facilitare el acceso, puede asignar una |etra de unidad o ruta de acceso de
unidad & su particion.

* Asignarla letra de unidad siguiente: IE *l

™ Montar en la siguisnte campeta NTFS vacia:

Examinar... |

™ No asignar una letra o nita de acceso de unidad

«

< Atrds I Siguiente:al Cancelar |
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d. Defina las opciones para el sistema de archivos
Para este caso:

e Sistema de archivos: NTFS
Tamafo de la asignacion: 512

[ ]
e Etiqueta del volumen: voll_openfiler
e Formato rapido: Activar

Asistente para nuevo volumen simple

el
Formatear la particion
Debe formatear esta particidn antes de poder almacenar datos en ella.
Elija si desea formatear este volumen y, de ser asi, la configuracidn que desea usar.
™ No formatear este volumen
¥ Fommatear este volumen con la configuracis e
Sistema de archivos: INTFS j
Tamario de la unidad de asignacidh: |512 j
Etiqueta del volumen: IVDH_Dpel'lfiler
¥ Darformato rpido
[ Habilitar compresién de archivos y campetas
< Mras Cancelar |

e. Dé un cli en el boton “Siguiente >"
f. Verifique las opciones de la particion

g. Dé un cli en el botdn “Finalizar”

Asistente para nuevo volumen simple

Finalizacion del Asistente para
nuevo volumen simple

Bl Asistente para nuevo volumen simple se completa
comectamentes.

Se selecciond |a siguiente corfiguracicn:

- Tino.de volumen; Volumen simple fa
Disco seleccionado: Disco 1

Tamario del volumen: 19953 MB
Ruta o letra de unidad: E:
Sistema de archivos: NTFS

TE_lmaﬁo de |z unidad de asignaci_c'-n: 512 -
S | \

Para cemar este asistente, haga clic en Finalizar.

< Atras Finalizar Cancelar
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Paso 8 — Verificar el funcionamiento del volumen voll_openfiler en el servidor Windows

8.1 Guardar archivos en la particion voll_openfiler1

l prubas =10 x|
GK;‘Q ||+ volt_openfier (E:) ~ prubas v & [oeer 2]
Archive Edidén Ver Herramientas Ayuda
Organizar v 1= Vistas =  (E) Grabar @
Carpetas w _Mombre = |v| Fecha modificacidn |v| Tipo |v| Tamaiio |v|

. . | iperf 16/08/201402:56 ... Carpeta de archi...
= Unidad de disquete (=]

‘E-i win2ka (C:)
i3 Unidad de DVD RW {
= voll_openfiler (E:)

. prubas

i Red ;I

8.2 Desconectar el recurso del iniciador iSCSI

a. Abra el iniciador iSCSI

b. Seleccione la ficha “"Destinos”

c. Seleccione el destino: iqn.2014-08.sv.com.empresay:san_voll
d. Dé un clic en el botdn “Detalles”

e. Seleccione el identificador de la sesion del recurso iSCSI

f. Dé un clic en el botdn “Cerrar sesion...”

Propiedades de Iniciador iSCSI x| Propiedades de Destino 5'
Destinos favoritos I Volimenes y dispositives | RaDIUS | Sesiones | Dispositivas | Propiedades |
General | Deteccién Destinos

Este destino tiene |as siguientes sesiones:
Para obtener acceso a los dispositives de almacenamiento para un -
destino, seleccone el destino y haga dic en Inidar sesion. Identificador

Para ver informacidn acerca de sesiones, conexiones y dispositivos para
un destino, haga dic en Detalles.

Destinos: /

Nombre Estado Cerrar sesidn... | Actualizar

ign. 2014-08.sv.com. empresay:sanl.voll Conectado

Propiedades de |a sesidn

Grupo de portales de destino: 1
Estado: Conectado
Recuento de conexiones: 1

equilibra la carga dentro de estas
Detalles | Iniciar sesidn... | Actualizar | sesiones, haga dic en Conexiones,

Conexiones de la sesidn
Para configurar la forma en la que se
Conexiones |

Aceptar I Cancelar | Aplicar | Aceptar I Cancelar | Aplicar |

g. Dé un clic en el boton “Aceptar” de las propiedades del destino

h. verifique que el estado del destino sea “inactivo”
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Propiedades de Iniciador iSCSI x|
Destinos favoritos I Voldmenes y dispositivos I RADIUS I
General | Deteccidn Destinos

Para obtener acceso a los dispositivos de almacenamiento para un
destino, selecdone el destino y haga dic en Inidar sesion.

Para ver informacion acerca de sesiones, conexiones y dispositivos para
un destino, haga dic en Detalles.

Destinos:

Mombre f | Estado
iqn.2014-08.sv.com.empresay:sanl.vol1 Inactiva

Detalles Iniciar sesién. .. | Actualizar I

Aceptar | Cancelar | Aplicar |

8.3 Verificar que desaparece unidad E

Si desea puede reiniciar el servidor Windows 2008 R2 para garantizar que desaparece la conexion.
8.4 Volver a conectar con target iSCSI

8.5 Verificar que aparecen archivos copiados

Paso 9 — Simule falla de disco duro

9.1 Verifique el estado actual del RAID

[rootRdatastorel ~]# mdadm --detail --scan
ARRAY /dev/md0 level=raidl0 num-devices=4 UUID=8b00ed%a:25f10db7:8ad5aalf:9%a65bee8
[root@datastorel ~]1# mdadm --detail /dev/mdO
/dev/mdo :
Version : 00.90.03
Creation Time : Fri Aug 15 16:22:53 2014
Raid Level : raidlO
Array Size : 39984640 (38.13 GiB 40.94 GB)
Used Dev Size : 19992320 (19.07 GiB 20.47 GB)

Raid Devices : 4

Total Devices : 4

Preferred Minor : O
Persistence : Superblock is persistent
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Update Time
State

Active Devices
Working Devices
Failed Devices
Spare Devices
Layout

Chunk Size

UuilbD
Events

Number
0

1
2
3

9.2 Simule una falla en el disco /dev/sdd1

Major

8

8
8
8

Sat Aug 16 03:15:45 2014

clean
4

4

0

0
near=2,
256K

far=1

8b00ed9%a:25f10db7:8ad5aalf:9%9a65bee8

0.20

Minor
17
33
49
65

0

1
2
3

RaidDevice State

active sync /dev/sdbl
active sync /dev/sdcl
active sync /dev/sddl
active sync /dev/sdel

[root@datastorel ~]# mdadm --manage /dev/md0 --fail /dev/sddl

mdadm:

9.3 Verifique el estado del RAID
[root@datastorel ~]# mdadm --detail /dev/mdO

/dev/mdo:
Version
Creation Time
Raid Level
Array Size
Used Dev Size
Raid Devices
Total Devices
Preferred Minor
Persistence

Update Time
State

Active Devices
Working Devices
Failed Devices
Spare Devices

Layout
Chunk Size

Uulb
Events
Number
0
1
2
3

4

Major

8
8
0
8

8

00.90.03

set /dev/sddl faulty in /dev/mdO

Fri Aug 15 16:22:53 2014

raidlO0
39984640
19992320
4

4

0

(38.13 GiB 40.94 GB)
(19.07 GiB 20.47 GB)

Superblock is persistent

Sat Aug 16 05:21:16 2014

clean, degraded
3

3
1
0

near=2, far=1

256K

8b00ed9%9a:25f10db7:8ad5aalf:9%9a65bee8

0.23
Minor
17
33
0
65

49

0

1
2
3

RaidDevice State

active sync /dev/sdbl
active sync /dev/sdcl
removed

active sync /dev/sdel
faulty spare /dev/sddl
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De forma grafica Menu “Volumes” submenu “RAID software”

Software RAID Management

Array Level Array Size Device{Size State Synchronization Add Used In Delete

Jfdew/md0  RAID-10 38.13 GB 19.07|GB Clean & degraded Mot started All RAID partitions are used raid_sanl VG  In use

9.4 Simule que cambia el disco duro

a. Reinicie el servidor openfiler (con VMWare player no tenemos botdn desconectar)

9.5 Agregar el disco duro nuevamente

. Vaya a Menu “Volumes”

. Seleccione “"RAID software”

. Seleccione el enlace “"Add members”
. Seleccione el disco “/dev/sdd1”

. Dé un clic en el botén “submit”

DO 0O To

Software RAID Management

Array Level Array Size Device Size State Synchronization Manage Add Used In Delete

/dev/md0 RAID-10 38.13 GB 19.07 GB Clean & degraded Mot started View members Add members raid_sanl VG In use

Select RAID partitions to add

— Jdev/sddl  19.07 GB
tp——

Close Window

f. Verifique estado de RAID

Software RAID Management

Array Level Array Size Device Size State Synchronization Manage Add Used In Delete

/dew/mdD  RAID-10 38.13 GB 19.07 GB Clean & degraded & recovering || Progressing (21%) View members Al RAID partitions are used  raid_sanl VG In use

[root@datastorel ~]# mdadm --detail /dev/mdO
/dev/mdo :
Version : 00.90.03
Creation Time : Fri Aug 15 16:22:53 2014
Raid Level : raidlO
Array Size : 39984640 (38.13 GiB 40.94 GB)
Used Dev Size : 19992320 (19.07 GiB 20.47 GB)

Raid Devices : 4

Total Devices : 4

Preferred Minor : 0
Persistence : Superblock is persistent
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Update Time Sat Aug 16 05:41:32 2014
State : clean, degraded, recovering
Active Devices : 3
Working Devices : 4
Failed Devices : 0
Spare Devices 1

Layout : near=2, far=1l
Chunk Size : CD
Rebuild Status : 64% complete

UUID : 8b00ed9%a:25f10db7:8ad5aalf:%a65bee8
Events : 0.48

Number Major Minor RaidDevice State

0 8 17 0 active sync /dev/sdbl
1 8 33 1 active sync /dev/sdcl
4 8 49 2 spare rebuilding /dev/sddl
3 8 65 3 active sync /dev/sdel

9.6 Verifique que el RAID este sincronizado
Software RAID Management

Array Level Array Size Device Size State Synchronization Manage Add Used In Delete

/dev/mdo RAID-10 38.13 GB 19.07 GB @ean S',fnchmnizecD View members Al RAID partitions are used raid_sanl VG  In use

Escenario 2 — (Tarea) Agregar un RAID 1 para una NAS

Objetivo del escenario:
Agregar un segundo RAID tipo 1 utilizando dos discos SCSI extras al sistema actual. Dicho RAID sera destinado
como NAS

Descripcion del escenario:
e En la empresa se tiene: un servidor SAN con Openfiler 2.9 como SAN y un Servidor Windows 2008
como cliente iSCSI
e El servidor posee un disco duro para el sistema operativo y se han agregado 4 disco duros SCSI del
mismo modelo
e Se probara que si se quita un disco duro la informacién permanece en el RAID
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Anexos

Anexo 1 — Comandos utiles para configuracion de red

Funcion

Comando a digitar (puede haber mas de una

forma de realizar la funcion)

Editar archivos

nano ruta/nombre archivo
F2 -> para guardar
Ctl + X -> para salir

Activar tarjeta de red

ifconfig et0 up
ifup ethO

Desactivar tarjeta de red

ifconfig eth0O down
ifdown ethO

Solicitar IPv4 dinamicamente al DHCP

dhclient ethO

Matar un proceso

killall dhclient

Cambiar contrasena del root

passwd root

Ver direcciones ip

ifconfig |more

Ver tabla de ruteo

route —n

Reiniciar la configuracion de la red

Service network restart

start)
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Anexo 2 — Comandos de diagnostico para RAID - PV - VG - VOL

2.1 Ver estado del RAID

[root@datastorel ~]# cat /proc/mdstat
Personalities : [raidlO]
md0 : active raidlO sdbl[0] sdel[3] sddl[2] sdcl[1l]
39984640 blocks 256K chunks 2 near-copies [4/4] [UUUU]

unused devices: <none>

[root@datastorel ~]# mdadm --detail --scan
ARRAY /dev/md0 level=raidl0 num-devices=4 UUID=8b00ed%a:25f10db7:8ad5aalf:%a65bee8
[root@datastorel ~]# mdadm --detail /dev/mdO
/dev/mdo0:
Version : 00.90.03
Creation Time : Fri Aug 15 16:22:53 2014
Raid Level : raidlO
Array Size : 39984640 (38.13 GiB 40.94 GB)
Used Dev Size : 19992320 (19.07 GiB 20.47 GB)

Raid Devices : 4

Total Devices : 4

Preferred Minor : O
Persistence : Superblock is persistent

Update Time : Sat Aug 16 03:15:45 2014
State : clean
Active Devices : 4
Working Devices 4
Failed Devices : 0
Spare Devices 0

Layout : near=2, far=1l
Chunk Size : 256K

UUID : 8b00ed%9a:25f10db7:8ad5aalf:9%a65beed
Events : 0.20

Number Major Minor RaidDevice State

0 8 17 0 active sync /dev/sdbl
1 8 33 1 active sync /dev/sdcl
2 8 49 2 active sync /dev/sddl
3 8 65 3 active sync /dev/sdel

2.2 Ver estado del PV

[root@datastorel ~]# pvscan
PV /dev/md0 VG raid sanl lvm2 [38.12 GiB / 18.59 GiB free]
Total: 1 [38.12 GiB] / in use: 1 [38.12 GiB] / in no VG: 0 [O ]
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[root@datastorel ~]1# pvdisplay
--- Physical volume ---

PV Name /dev/mdo0

VG Name raid_sanl

PV Size 38.13 GiB / not usable 7.50 MiB
Allocatable yes

PE Size 32.00 MiB

Total PE 1220

Free PE 595

Allocated PE 625

PV UUID fnKokg-26r4-glFJ-46h4-1EMj-Z2yQ8-sb51pM

2.3 Ver estado del VG

[root@datastorel ~]# wvgscan
Reading all physical volumes. This may take a while...
Found volume group "raid sanl" using metadata type lvm2

[root@datastorel ~1# vgdisplay
-—-- Volume group ---

VG Name raid sanl
System ID

Format lvm2

Metadata Areas 1

Metadata Sequence No 2

VG Access read/write

VG Status resizable

MAX LV 0

Cur LV 1

Open LV 1

Max PV 0

Cur PV 1

Act PV 1

VG Size 38.12 GiB

PE Size 32.00 MiB

Total PE 1220

Alloc PE / Size 625 / 19.53 GiB
Free PE / Size 595 / 18.59 GiB
VG UUID bhlsLM-9IpU-TkYv-gI6X-Yx5r-I9SZ-PAYnvm

2.4 VVer estado del Volumen

[root@datastorel ~]# lvscan
ACTIVE '/dev/raid sanl/repovoll' [19.53 GiB] inherit

Ver ruta del volumen
[root@datastorel ~]1# 1ls -1 /dev/mapper/

total O
crw-rw---- 1 root root 10, 58 Aug 16 01:05 control
brw-rw---- 1 root disk 253, 0 Aug 16 01:05 raid sanl-repovoll
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[root@datastorel ~1# lvdisplay
--- Logical volume ---

LV Name

VG Name raid sanl
LV UUID

LV Write Access read/write
LV Status available
# open 1

LV Size 19.53 GiB
Current LE 625
Segments 1
Allocation inherit
Read ahead sectors auto

- currently set to 2048
Block device 253:0

/dev/raid sanl/repovoll

AGobt1l-U6gK-j0ja-ydFZ-FuXQ-RGly-WQez08

Funcion

Comando a digitar (puede haber mas de una
forma de realizar la funcion)

Crear RAID 10

mdadm --create /dev/md0 --level=raidl0 --
raid-devices=4 /dev/sdd /dev/sde /dev/sdf
/dev/sdg

Ver estado del raid

mdadm --detail /dev/md0

Agregar discos al RAID 10

mdadm --add /dev/mdl /dev/sdb
mdadm --add /dev/mdl /dev/sdc
mdadm --add /dev/mdl /dev/sdd
mdadm --add /dev/mdl /dev/sde

Almacenar informacion en  archivo mdadm --detail --scan >> /etc/mdadm.conf
mdadm.conf

mdadm --stop /dev/md0
Eliminar nano /etc/mdadm.conf (borrar md0)

mdadm --detail --scan

Crear volumen fisico

pvcreate /dev/mdl

Verificar volumen fisico

pvscan

Crear Volume Group

vgcreate VGDatos01l /dev/mdl

Verificar estado de Volume Group

vgscan

Eliminar Volume Group

vgremove VGDatos00

VG

Crear volumen con 50% de espacio del

lvcreate -1 50%FREE VGDatos0l -n LVDatos01
lvcreate -L 9G -n data wvg0l

Visualizar estado de volumen

Lvscan

Eliminar volumen légico

lvremove LVDatos0O0
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Anexo 3 — Archivos de configuracion en openfiler

Archivo para las NAC

[root@datastorel ~]# cat /etc/initiators.allow

# PLEASE DO NOT MODIFY THIS CONFIGURATION FILE!

# This configuration file was autogenerated

# by Openfiler. Any manual changes will be overwritten
# Generated at: Fri Aug 15 19:30:58 CDT 2014

ign.2014-08.sv.com.empresay:sanl.voll 10.10.3.0/24

# End of Openfiler configuration

Nombre ign del equipo
[root@datastorel ~]# cat /etc/iscsi/initiatorname.iscsi

InitiatorName=ign.2005-03.0org.open-iscsi:7becff585a93

Archivo de configuracion del target iSCSI

[root@datastorel ~1# cat /etc/ietd.conf
FHHHH WARNING!!! - This configuration file generated by Openfiler. DO NOT MANUALLY
EDIT. #####

IncomingUser usuariodis miaccesochapdis

Target igqn.2014-08.sv.com.empresay:sanl.voll
HeaderDigest None
DataDigest None
MaxConnections 1
InitialR2T Yes
ImmediateData No
MaxRecvDataSegmentLength 131072
MaxXmitDataSegmentLength 131072
MaxBurstLength 262144
FirstBurstLength 262144
DefaultTime2Wait 2
DefaultTime2Retain 20
MaxOutstandingR2T 8
DataPDUInOrder Yes
DataSequenceInOrder Yes
ErrorRecoverylLevel 0
IncomingUser usuarioin miaccesochapin
OutgoingUser usuarioout miaccesochapout
Lun 0 Path=/dev/raid sanl/repovoll, Type=blockio, ScsiSN=AGobtl-U6gK-

j0ja, ScsiId=AGobtl-U6gK-j0ja, IOMode=wt

Sacar a todos los clientes
iscsiadm —m node —u

Desconectar a un cliente especifico
iscsiadm —m node —u —T iqn.2014-08.sv.com.empresay:srv2k8 —p 10.10.3.101:3260
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Anexo 4 — Configuracion de direccion MAC en Openfiler

En los sistemas basados en UNIX cuando se sustituye una tarjeta de red fisica por otra, o en maquinas
virtuales cuando se cambia la direccion MAC el sistema operativo asigna un nuevo alias “generalmente ethX”
por lo cual es conveniente modificar el alias para que las referencias de red no se vean modificadas.

La asociacion del alias y la direccién MAC se realizan en el archivo /etc/udev/rules.d/70-persistent-net.rules
Y para dicha asociacién se puede realizar cualquiera de los siguientes procesos.

e Generar un nuevo archivo: borrar o mover el archivo antiguo y reiniciar el equipo para que se cree de
forma automatica el archivo.
e Editar el archivo y definir los valores de MAC, alias manualmente.

A continuacion se muestra un ejemplo del archivo /etc/udev/rules.d/70-persistent-net.rules En donde se
muestra la informacion para dos interfaces PCI compatibles con el driver Intel e1000

[root@datastorel ~]# cat /etc/udev/rules.d/70-persistent-net.rules

# This file was automatically generated by the /lib/udev/write net rules

# program, run by the persistent-net-generator.rules rules file.

#

# You can modify it, as long as you keep each rule on a single

# line, and change only the value of the NAME= key.

# PCI device 0x8086:0x100f (e1000)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="00:50:56:21:02:99",
ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="eth*", NAME="ethO"

# PCI device 0x8086:0x100f (el000)
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="00:50:56:22:02:99",
ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="eth*", NAME="ethl"

Para editar la MAC puede utilizar nano, vi, etc.
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Anexo 5 — Comando iperf

La siguiente informacién ha sido tomada de: http://es.wikipedia.org/wiki/Iperf

e Iperf es una herramienta que se utiliza para realizar pruebas en redes de computadoras. El
funcionamiento habitual es crear flujos de datos TCP y UDP y medir el rendimiento de la red.

e Iperf fue desarrollado por el Distributed Applications Support Team (DAST) en el National Laboratory
for Applied Network Research (NLANR)

e Iperf permite al usuario ajustar varios parametros que pueden ser usados para hacer pruebas en una
red, o para optimizar y ajustar la red.

e Iperf puede funcionar como cliente o como servidor y puede medir el rendimiento entre los dos
extremos de la comunicacion, unidireccional o bidireccionalmente. Es software de cddigo abierto y
puede ejecutarse en varias plataformas incluyendo Linux, Unix y Windows.

Iperf pude ser descargado de: https://iperf.fr/

Suponga que se tiene la siguiente configuracion:
e Servidor iperf en Linux recibiendo datos = 192.168.65.132
e Cliente iperf en Windows enviando datos = 192.168.65.133

Para probar evaluar el ancho de banda se debe descargar iperf en cada equipo y ejecutar un equipo como
servidor iperf y el otro equipo como cliente iperf.

De manera predeterminada iperf utiliza el puerto 5001 en el servidor y un puerto mayor a 1024 en el cliente,
por lo cual el firewall del servidor debe tener abierto el puerto 5001

Opciones a utilizar en este ejemplo

Opcion Descripcion
-s modo servidor
-t 30 duracién del test 30 segundos
-i5 intervalo de muestra de estadisticas cada 5 segundos
-c 192.168.65.132 conexion hacia el servidor iperf
-f MB Para ver las respuestas en MBps

R Nota: En el servidor Openfiler brindado como maquina virtual en el laboratorio ya tiene instalado iperf.

Para instalar iperf en Openfiler se debe: tener conexién a Internet y digitar el siguiente comando
conary install iperf
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Comando a digitar en el servidor Linux:

[root@datastorel ~1# iperf -s -t 30 -i 5

Server listening on TCP port 5001
TCP window size:

85.3 KByte

(default)

[ 4] local 192.
[ ID] Interval
[ 4] 0.0- 5.0
[ ID] Interval
[ 4] 5.0-10.0
[ ID] Interval
[ 4] 10.0-15.0
[ ID] Interval
[ 4] 15.0-20.0
[ ID] Interval
[ 4] 20.0-25.0
[ ID] Interval
[ 4] 25.0-30.0
[ ID] Interval
[ 4] 0.0-30.1

168.65.132 port 5001 connected with 192.168.65.133 port

secC

secC

secC

secC

secC

secC

secC

Transfer

0.00 Bytes

Transfer

0.00 Bytes

Transfer

0.00 Bytes

Transfer

0.00 Bytes

Transfer

0.00 Bytes

Transfer

0.00 Bytes

Transfer

8.38 GBytes

comando en cliente Windows:

C:\progs\sistema\iperf>iperf -c 192.168.65.132 -t

Microsoft Windows

Copyright

C:\progs\sistemaliperf>iperf -c 192.168.65.132 -t 30

(c)

Bandwidth
0.00 bits/sec
Bandwidth
0.00 bits/sec
Bandwidth
0.00 bits/sec
Bandwidth
0.00 bits/sec
Bandwidth
0.00 bits/sec
Bandwidth
0.00 bits/sec
Bandwidth

2.39

[Versidén 6.1.7600]
2009 Microsoft Corporation.

Gbits/sec

Reservados

49195

30 -1 5

todos los derechos.

Client connecting to 192.168.65.132,
TCP window size:

64.0 KByte

(default)

TCP port 5001

0.
5.
10.
15.
20.
25.
0.

W wwwwwwygw

0- 5.
0-10.
0-15.
0-20.
0-25.
0-30.
0-30.

local 192.
Interval

O O O OO oo

168.65.133 port 49195 connected with

secC
secC
secC
secC
secC
secC
secC

Transfer
1.40

eI Y

GBytes
.45 GBytes
.45 GBytes
.45 GBytes
.20 GBytes
.43 GBytes
.38 GBytes

Bandwidth

2.41
.50
.49
.48
.06
.45
.40

NN DNDDNDDN

Gbits/sec
Gbits/sec
Gbits/sec
Gbits/sec
Gbits/sec
Gbits/sec
Gbits/sec

192.168.65.132 port 5001
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