Guia: Instalacion ownCloud
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Mddulo: Servicios de almacenamiento en nube privada

Descripcion de la guia

a. Objetivo:

El objetivo de esta seccion del mddulo es preparar las funciones de alta disponibilidad para un servidor NAS
en un entorno virtualizado, proveyendo a los usuarios de la red la capacidad de poder acceder a los recursos
desde aplicaciones de escritorio, dispositivos mdviles o desde la navegaciéon web.

b. Requerimientos para el desarrollo de la guia

Para esta practica se utilizara el siguiente software:

e VMWare Workstation versién 9 6 10. (recomendado)
VMWare Player, si no tiene Workstation.
Equipo o MV con sistema operativo Openfiler 2.99 instalado (64 bits)
Equipo o MV con sistema operativo Windows 2008 R1/R2 instalado
Servidor MySQL 5.5
PHP 5.3.13 en formato binario para 32 o 64 bits segln sea la arquietectura

Es muy conveniente contar con:
e Navegador web tipo opera o firefox
e Conexion a Internet.

c. Escenario para la red

Para esta practica el escenario de red sera el siguiente:
e 1 Servidor SAN, maquina fisica o virtual con Openfiler 2.9 (64 bits), con un bonding 1 y RAID 10.
e 1 Servidor NAS, maquina fisica o virtual con Windows 2008 R1 — R2, con cliente iSCSI, Servidor Web
con IIS, Lenguaje PHP, servidor MySQL o MariaDB y servicio oWnCloud
e 1 0 2 Hipervisores ESXi instalados si se utilizan las MV del servidor Windows 2008

d. Consideraciones para la guia

e La guia ha sido desarrollada por Victor Cuchillac

e Cuando se utiliza informacién tomada alguna fuente, se hace la correspondiente referencia, caso
contrario es autoria propia.

e Con color rojo se destacan indicaciones o comandos a seguir en la guia Ejemplo: service network
restart

e Los comandos a digitar se muestran en negritas Ejemplo: [root@datastorel~]# route -n

e Cuando se utiliza informacion tomada alguna fuente, se hace la correspondiente referencia.

e Las notas se identifican con el siguiente texto:

™. Nota: Si aparece “unknown!” en la ethl . . .

e Los resultados al ejecutar un comando se destacan con un marcado amarillo: Ejemplo: active-
backup 1
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Guia: Instalacion de ownCloud en servidor Windows 2008 R1/R2

Escenario 1 — Instalacion del servicio ownCloud 7.X

Objetivo del escenario:

Instalar y configurar el servicio de almacenamiento ownCloud en una nube privada utilizando el servidor
Windows 2008/2012, de forma que los usuarios puedan almacenar y sincronizar los archivos desde equipos
Windows, Linux y dispositivos moviles.

Descripcion del escenario:

La empresay.com.sv posee una IaaS formada por los siguientes equipos:
e 1 Servidor SAN: maquina fisica o virtual con Openfiler 2.9 (64 bits)
e 1 Servidor Windows 2008/2012 como magquina virtual con cliente iSCSI.
e 2 Hipervisor ESXi: para ejecutar las maquina virtuales.

Windows 2008:
Web + PHP + BD + owncloud

RAID 10

- Con 4 discos
scsi @
B s

Windows 2008:
Web + PHP + BD + owncloud

Openfiler 2.99

Figura 1 — Esquema de servicios

Requerimiento del escenario:

A su equipo se le ha solicitado Jnstalar y configurar el servicio ownCloud de forma que fodos los usuarios de
la empresay.com.sv puedan acceder y sincronizar sus archivos desde las plataformas Windows, Linux y
Android, utilizando tanto clientes de escritorio como acceso via http. Ademas este servicio deberd tener alta
disponibilidad de forma que si falla la maquina virtual donde se encuentra ownCloud se pueda continuar con
el servicio al reactivarse otra maquina virtual configurada como respaldo del servicio.

e En el servidor SAN debera:
o Tener un bonding tipo 1y
o Tener un RAID 1+0
o Utilizar el protocolo CHAP como método de seguridad

Elaborado por Ing. Victor Cuchillac (papa) Pagina 3 de 33



Mddulo: Servicios de almacenamiento en nube privada

e El servidor Windows debera:
o Utilizar NIC Teaming o incrementar el MTU para mejorar la transferencia (opcional)
o Utilizar el cliente nativo iSCSI para el acceso a la SAN
o Crear un volumen NTFS (disco duro virtual E:\) con el LUN ofrecido por el target iSCSI
o Instalar los servicios requeridos de owncloud segun figura 2:
= Servidor Web de IIS
* Lenguaje PHP segun plataforma 32 o 64 bits
= Servidor MySQL
o Asignar el permiso modificar al directorio E:\inetpub\wwwroot, para los grupos de
usuarios:
= Usuarios (por ejemplo SRV\Usuarios)
= Usuarios de IIS (por ejemplo SRV\IIS_users)
o Instalar el servidor ownCloud en el volumen compartido de la SAN (por ejemplo E:\)

LEnguaje PHP 5.3

Servidor Web IIS

Figura 2 — Servicios requeridos por el servidor ownCloud

Base de Datos

MySQL 5.5

e El servidor Web de IIS debera:
o Utilizar como directorio predeterminado un nuevo directorio E:\inetpub\wwwroot
o Definir como documento predeterminado el archivo index.php
o Crear una pagina de bienvenida con el nombre index.php (opcional)
o Agregar el tipo de archivos svg a las definiciones MIME, porque los iconos que utiliza ownCloud
poseen este formato.
o Modificar las opciones de limites (opcional)

e El sistema de gestion de BD MySQL debera:
o Estar instalado en el volumen E:\
o Crear una instancia del tipo estandar
o Definir las credenciales del usuario administrador: root/123456

e El servicio ownCloud debera:
o Ser instalado en un subdirectorio owncloud dentro de E:\inetpub\wwwroot
o Ser accedido desde la red por los clientes Windows y Linux
o Puede utilizar la Ultima versidn pero tenga en cuenta la version de PHP y MySQL reugerido

Mas td, Serior, eres escudo alrededor de mi: Mi gloria, y €l que ensalza mi cabeza. Salmo 3:3 - Pagina 4 de 33



Guia: Instalacion de ownCloud en servidor Windows 2008 R1/R2

Solucion escenario 1

Fase | — Instalacion servidor Web

Paso 0 — Pasos Previos
e Tener un bonding tipo 1 en el servidor SAN
e Tener un RAID 1+0 con al menos un volumen de 20GB
e Establecer la conexion del LUN desde el cliente nativo de Windows 2008 R1 o R2

1.1 Agregar el rol de servidor Web

Paso 1 — Instalar el servidor web de IIS

1.1 — Ingrese al servidor como el usuario Administrador

1.2 — Abra Panel de control

1.3 — Abra “Programas y Caracteristicas”

1.4 — Seleccione “Activar o desactivar las caracteristicas de Windows”

(51 ubuntu14.04_ori ] 11 openfiler_2,99_lab ] 11 Win7pro_lab ] ﬂ. win2k8R1, |z Programas y caracteristicas ;Iglil
e =
El Panel de control o [m] 3] ‘ @lL)O @ = Programas ... > (& IBLlscar 2
UU ~ Panelde... - 5 m IBLlscar e Archive Edidén Ver Herramientas Ayuda
Archivo  Edicién  Ver Herramientas Ayuda T N N
- areas Desinstalar o cambiar este programa
MNombre = |v| Categoria |v| :I o .
Ventana principal del Panel de Ver actualizaciones instaladas Para desinstalar un programa, seleccddnelo en la lista
i
control o — Obtener nuevos programas en ¥ despué's haga dic en "Desinstalar”, "Cambiar” o
Vista clasica — p | linea en Windows Marketplace "Reparar”.
\ &
/|
k | o~ Activar o desactivar las
caracteristicas de Windows i
Programas y Reproduccién Sistema Organizar v == Vistas  ~ @
caracteristicas automatica Nombre = I 'I =1
[2 I Microsoft Visual C++ 2008 Redistributable - 36 9... Microso
. . J VMware
7 D
@
= = = 1 | |

1.5 — Seleccione Funciones y dé doble clic

1.6 — Dé un clic en botdn “Agregar funciones”

E,: Administrador del servidor =10l x|
Archive  Acdon  Ver  Ayuda

&= 7
: ervidor (SRV1)
(Fre==m s 00000000000

s
= Diagnéstico %_/ Vea el mantenimiento de las fundones instaladas en el servidor y agregue o quite

& Configuracidn
Almacenamiento

funciones y caracteristicas.

" Resumen de funciones Ayuda de Resumen de fundones
“ Funciones: 0 de 16instaladals) f]{:a Agregar fundones

LItar mndones

{; Ultima actualizacidn: 22/08,/2014 04:42:40 p.m. Configurar actualizadién
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Mddulo: Servicios de almacenamiento en nube privada

1.7 — Dé un clic en el botdn “siguiente >" del asistente grafico

Asistente para agregar funciones 1'

Antes de comenzar

Antes de comenzar Este asistente le ayuda a instalar fundiones en este servidor, Puede determinar qué fundiones hay que instalar
segun las tareas gue desee gue realice este servidor, como compartir documentos u hospedar un sitio web.

Funciones de servidor

e Antes de continuar, compruebe que:

Progreso « La cuenta de Administrador tiene una contrasefia sequra.

. # La configuracién de red, come las direcciones IP estaticas, esta establecida.
esultado

» Las actualizaciones de seguridad més recientes de Windows Update estan instaladas.

Si tiene que completar cualquiera de los pasos anteriores, cancele el asistente, complete los pasos v después
ejecute el asistente de nuevo.

Para continuar, haga dic en Siguiente,

™ Omitir esta pégina de forma predeterminada

< Anterion | Siguiente > I Instalan Cancelar

1.8 — Seleccione “Servidor web (IIS)”

Asistente para agregar funciones ﬂ

Seleccione una o mas funciones para instalar en este servidor,

Funciones: Descripcion:
|:| Active Directory Rights Management Services Servidor veeh (II5) propordana una

infraestructura de aplicaciones web
confiable, administrabley escalable.

[] servicios de acceso v directivas de redes
[] servicios de archiva

e [] Servicios de Certificate Server de Active Directory
Progreso [ servicios de directorio ligero de Active Directory
Resultado ["] servicios de dominio de Active Directory

[] servicios de federacién de Active Directory

[] servicios de implementacisn de Windows (WDS)
[] servicios de impresidn

[] servicios UDDI

[] servidor de aplicaciones

[ servidor de fax

[ servidor DNS

Mas informacidn acerca de las fundones de servidor

< Anterior | Siguiente = I Instalar Cancelar

1.9 — Acepte la opcion de herramientas del servidor web

Asistente para agregar caracteristicas ﬂ

éDesea agregar las caracteristicas requeridas para Herramientas del
#¥=| servidor web (lIS)?

Mo se puede instalar Hemamientas del servidor web {|I5) a menos que se instalen también las caracteristicas

necesanas.
Caracteristicas: Descripcidn:
[ Servicio WAS (Windows Process Activation Service) Servicio WAS (Windows Process Activation
API de corfiguracién Service) generaliza el modelo de procesod..
| Agregar caracteristicas requeridas I Cancelar |
@ £ Por qué son necesarias estas caracteristicas? o
“3

Mas td, Serior, eres escudo alrededor de mi: Mi gloria, y el que ensalza mi cabeza. Salmo 3:3 - Pagina 6 de 33



Guia: Instalacion de ownCloud en servidor Windows 2008 R1/R2

1.10 — Dé clic en el botdn siguiente del asistente.

Asistente para agregar funciones

E Servidor web (1IS)

Antes de comenzar Intreduccién a Servidor web (IIS)

Fundones de servidor

Servidios de funddn

Confirmaddn

incuye sequridad mejorada, diagndsticos simplificados v administracion delegada.

Cosas que hay que tener en cuenta

Los servidores web son equipos que tienen instalado software espedifico que les permite aceptar solicitudes de
equipos diente y devolver respuestas a esas solictudes, Los servidores web le permiten compartir informacién
en Internet, en intranets y extranets. La funddn Servidor web induye Internet Information Services (IIS), una
plataforma web unificada que integra IS 7.0, ASP.MET y Windows Communication Foundation. IIS 7.0 también

Progreso

Resultado

El Administrador de recursos del sistema de Windows (WSRM) puede ayudar a atender el trafico de servidor
web de forma equitativa, especialmente cuando hay varias funciones en el equipo.

La instalacidn predeterminada de la funddn Servidor web {I15) induye |z instaladidn de servicios de funcion
que permiten servir contenido estatico, realizar pequefias personalizaciones (como documentos
predeterminados y errores HTTP), supervisar v registrar la actividad del servidor y configurar la compresidn
del contenido estitico.

Informacién adicional

Introducddn al Servidor web (115

Introduccién a los servidos de fundén disponibles en IIS 7.0
Listas de comprobacidn de 115

Tareas administrativas comunes en I1S

Introducddn a WSRM

< Anterior | S\guienhe)l

Cancelar

1.11 — Seleccione la opcion “CGI”

Antes de comenzar

Fundiones de servidor

Asistente para agregar funciones
3l ) s .
Seleccionar servicios de funcién
,+

Seleccione los servicios de funcién que deses instalar para Servidor wi
Servidos de fundidn:

Servidos de funddn:

Servidor web (I1S)

e funddn

B & servidor web

B [@ caracteristicas HTTP comunes
[¥] Contenido estatico

Confirmacidn [¥] Documento predeterminado
Progresa [¥] Examen de directorios
Resultado ¥ Errores

- [¥] Monitor de solicitudes
’: Seguimiento
[] Registro personalizado
[] Registro ODBC

= @ Sequridad
[] autenticacién basica

=]

Seleccione los servicios de funcién que desea instalar para Servidor web (II5):

Descripdidn:

CGI define cémo un servidor web
pasa informacidn a un programa
externo. Entre los usos tipicos, figuran
emplear un formulario web para
recopilarinformacidn y después pasar
dicha informacién a un script CGI que
se enviara por correo electrénico a
otro lugar. Como CGI es un estandar,

[] Redireccsn HTTP

B [@ Desarrollo de aplicaciones
[] AsP.MET
[[] Extensibilidad de .NET

nsiones g

[ Filtros 1SAPT

[ Indlusién del lado servidor
Bl [ Estado v diagndstico

[¥] Registro HTTP

l: Herramientas de registro

[¥] Moritor de solidtudes

': Seguimiento

=

M evintre mornan=lizada

< |

Més informaddn acerca de los servidos de funddn

[] Autenticacién de Windows
[ Autenticacién implicita
[] Autenticacién de asignaciones de certificado de
[] Autenticacién de asignaciones de certificado de d
[] autorizacién para URL
[¥] Filtro de solicitudes
[] Restricriones de 1P y dominio
= [E Rendimiento

[V] Compresién de contenido estético
[[] Compresién de contenido dindmico

= |E Herramientas de administracién

[¥] consola de administracién de IS
-
» 4

[] Scripts y herramientas de administracian de 115
Més informadién acerca de los servidos de funddén

se pueden escribirscripts CGI con
diversoslenguajes deprogramacidén.
La desventaja de usar CGl es la
disminucidn del rendimiento.

[] servido de administracién
M1 T Famosbbilidad con | sdeminiobeocdn do vlvr £

o

Cancelar

< Anterior | Siguiente > I

1. Servidor web

1.1 Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Examen de directorios
Errores HTTP

1.2 Desarrollo de aplicaciones
CGI

1.3 Estado y diagndstico

Registro HTTP
Monitor de solicitudes

1.4 Seguridad
Filtro de solicitudes
1.5 Rendimiento
Compresion de contenido estatico

2. Herramientas de administracion
Consola de administracion de IIS
Servicio WAS (Windows Process Activation Service)
Modelo de proceso
API de configuracion

Elaborado por Ing. Victor Cuchillac (papa)
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Mddulo: Servicios de almacenamiento en nube privada

1.12 — Confirme las opciones de instalacion
Dé un clic en el boton “Instalar”

Asistente para agregar funciones ﬂ

ﬁ% Confirmar selecciones de instalacién

Antes de comenzar
Fundones de servidor
Servidor web (II5)

Para instalar las siguientes funciones, servicos de funcidn o caracteristicas, haga dic en Instalar.

® 2 mensajes informativos a continuacddn

Servidos de fundén (D Es posible que sea necesario reinidar el servidor una vez completada la instalacidn. —
Confirmadidn +) Servidor web (II5)
Progreso (i) Mas informacién acerca del Administrador de recursos del sistema de Windows (WSRM) y de
Resdltado ~ cémo puede ayudar & optimizar el uso de la CPU
Servidor web

Caracteristicas HTTP comunes
Contenido estatico

Documento predeterminado
Examen de directorios
Errores HTTP

Desarrollo de aplicaciones

Estado vy diagndstico
Registro HTTP
Monitor de solicitudes ]
Seguridad
Filtro de solidtudes
Rendimiento
Compresion de contenido estatico
Herramientas de administracion j

e

< Anterior S’g_’s":ezl Instalar I Cancelar |

Imprimir, enviar por correo electrénico o quardar esta informaddn

1.13 - Verifique las opciones a instalar
Basicamente son dos
e Servidor web (IIS)
e Servicio WAS (Windows Process Activation Service)

Asistente para agregar funciones

EE:;E Progreso de la instalacién

Antes de comenzar Se estan instalando las siguientes fundones, servidos de funcién o caracteristicas:

Fundit d idh
undones de servidor Servidor web (I15)

Servidor web (TI5;
) Servicio WAS (Windows Process Activation Service)

Servidios de funcidn

Confirmacidn

Resultado

3lﬁ

Inidalizando |z instalacidn. ..
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Guia: Instalacion de ownCloud en servidor Windows 2008 R1/R2

1.14 Revise los resultados del asistente de instalacion.

2.3 Seleccione el servidor Web
2.4 Dé un clic en el botdn “Reiniciar” de

Asistente para agregar funciones 5'
ﬁ Resultados de la instalacién
Antes de comenzar
Las siguientes funciones, servidos de funcidn o caracteristicas se instalaron correctamente:
Fundones de servidor
. ! 1mensaje de advertenda a continuacidn
Servidor web (IIS5) -
Servidos de fundién ~ Servidor web (IIS) (@ 1nstalacién correcta ;I
Confirmadidn Los siguientes servicios de funcidén se instalaron:
Servidor web
Progresa Caracteristicas HTTP comunes
Contencn e
Documento predeterminado
Examen de directorios
Errores HTTP
Desarrollo de aplicaciones
CGL
Estado y diagndstico
Registro HTTP
Monitor de solicitudes
Seguridad
Filro de solicitudes —
Rendimiento
Compresion de contenido estdtico
Herramientas de administracion
Congola de administracién de 115 LI
Imprimir, enviar por correo electrénico o guardar el informe de instaladén /
< Anterior Siguiente > | Cerrar I Cancelar |
Paso 2 — Verifique que funcione servidor web
. 7 . . . w . .. . ”
2.1 Presione boton de Inicio y seleccione “Herramientas administrativas
Y .. . . "
2.2 Escoja “Administrador de Internet Information Services (IIS)
| menu de la derecha
‘-—E’ Administrador de Internet Information Services (IIS) o =] b3

@;’ EETSY

T

Archive  Ver  Ayuda

€ -7 |8

Pégina principal

“?

L@ -

de SRV1
> Reinidar
Agrupar por: _ B loc
=
Administracién - @ Detener
- Ver grupos de aplicadones
= Ver sitios
Configuracién &
compartida @ Ayuda
Ayuda en pantalla
=M
Delegacidn de
caracteristicas
s hd|

E Vista Caracteristicas

[

Lista

aﬂ:i
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Mddulo: Servicios de almacenamiento en nube privada

2.5 Abra una sesion en el navegador Web con la direccién 127.0.0.1
Debe aparecer la siguiente pantalla

/2 1157 - Windows Internet Explorer

@-@ - |g, http:/flocalhost/

W R @nsy |

Velkommen VELKOMEN
Benvenuto Kl
Welkom

internet information services Wi!amy
o )‘

Vélkommen

Hos Geldiniz srodstLct

lﬁﬂp:llgo.microsoﬂ. ,_ ,_ ,_ ,_ [_ l_ m ]9‘. Intranet local | Modo protegido: desactivado #1009

2.6 Verifique que el firewall abra los puertos 80 y 443

No es necesario apagar el firewall para ver las conexiones activas utilice el comandos netstat -a

Proto Direccidén local Direccidén remota Estado

TCP 0.0.0.0:80 srvl:0 LISTENING
TCP 0.0.0.0:135 srvl:0 LISTENING
TCP 0.0.0.0:445 srvl:0 LISTENING
TCP [::]:80 srvl:0 LISTENING
TCP [::]1:135 srvl:0 LISTENING
TCP [::]:445 srvl:0 LISTENING

1.2 Configuracion de opciones para servidor ownCloud

Paso 1 — Agregar los archivos tipo svg a las definiciones MIME
Esto es para que se pueda visualizar los iconos que usa owncloud en el portal web

1.1 Abra una consola de comandos Win + R
1.2 Cambiese al directorio c:\>cd Windows\System32\inetsrv
1.3 Ejecute el siguiente programa

C:\Windows\System32\inetsrv>appcmd set config /section:staticContent /+"[fileExt
ension='.svg', mimeType='image/svg+xml']"

Cambios de configuracidén aplicados a la seccidn "system.webServer/staticContent"
para "MACHINE/WEBROOT/APPHOST" en la ruta de acceso de confirmacidén de configur
acién "MACHINE/WEBROOT/APPHOST"
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Guia: Instalacion de ownCloud en servidor Windows 2008 R1/R2

Paso 2 — Definir los documentos predeterminados como index.php

Debido a que en los programas de PHP se utiliza generalmente el nombre index para el documento
predeterminado, se debera cambiar para que el servidor web utilice como documento predeterminado
index.php y no default.aspx, que es el que utiliza el Servidor Web de IIS

2.1 Abra el Administrador de IIS
2.2 Seleccione el servidor Web a utilizar
2.3 Abrir Documento predeterminado

‘-E Administrador de Internet Information Services (IIS)
@G# ERETE

Archive  Ver  Ayuda

Q- iz 18 0‘3’ Pégina principal de SRV1

SRV1 (SRV 1\Administradar) Agrupar par:  Area EEN

(2 Grupos de apiicaciones compartida  icaracteristicas. 5
(-] Sitios
s
E a CGI
?;3& 4= q IEE) =gl
Almacenamiento  Asignaciones de Autenticacion Certificados de CGI
encaché der... controlador servidor

< o | <€ &

Compresidn Documento Ehcabezados de Examen de Mddulos
predeterminado  rgspuesta HTTP directorios

Paginas de Procesos de Registro Restricciones de Tipos MIME
errores trabajo ISAPL y CGI

2.4 Agregar y/o subir como primer documento a index.php

"-!E Administrador de Internet Information Services (IIS)
@Gg EEETE

Archive  Ver  Ayuda

FETEITY — @i! Documento predeterminado

S5 Pagna deiniio Utilice esta caracterist ificar los archives predeterminad devolveran cuand

L @3 - ice esta caracteristica para espedificar los archivos predeterminados que se devolverdn cuando un
= j SRV1 (SR 1\Administradar) diente no solicite un nombre de archive espedfico. Establezca los documentos predeterminados en
orden de prioridad.

=¥ Grupos de aplicaciones
(@] Sitios

e | Tipo de Enf.‘.s-,|
index.php Local
Laocal
Default.asp Local
index.htm Local
index. himl Local
iisstart.htm Local
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Mddulo: Servicios de almacenamiento en nube privada

1.3 Configuracion del directorio de publicacion en el volumen iSCSI

Paso 1. Cree el directorio inetpub en el volumen compartido por el servidor Target
Para este caso es la unidad E:\

Paso 2. Cree el subdirectorio wwwroot en el directorio E: |inetpub

n E:\inetpub ;Iglll
‘@(j}v | . = Equipo - vol1_openfiler (E:) - inetpub ~ - @ |5‘_5:§.. @J
Archivoe Edicdén Ver Herramientas Ayuda
Organizar » 1= Vistas + (€ Grabar (7]
Carpetas " Mre - |v| Fecha modificacidn |v| Tipo |v| Teﬂla“ﬁo |v|

18 Equipo ;I Jwwwroot 26/08/201405:01 ... Carpeta de archi...
=4 Unidad de disquete (A:)
5_1', win2ks (C:)

ﬂu‘ Unidad de DVD K
= vol1_openfiler (E:)
. SRECYCLE.BIN

. inetpub

“ Panel de control

=
a]

Papelera de recidaje —
-

Paso 3. Asignar permisos de "modificar” a los grupos Usuarios y Usuarios IIS
3.1 Seleccionar el subdirectorio wwwroot
3.2 Dar clic derecho
3.3 Escoger propiedades
3.4 Seleccionar ficha seguridad
3.5 Dar clic en el botdn “Editar..."”
3.6 Seleccionar grupo Usuarios(por ejemplo SRV1\Usuarios)
3.7 Seleccionar el permiso “modificar”
3.8 Dar clic en botén “Agregar...”
3.9 Dar clic en botén Avanzados
3.10 Dar clic en boton “Buscar ahora”
3.11 Seleccionar el grupo IIS_IUSRS
3.12 Dar clic en boton “Aceptar”

Seleccionar este tipo de objeto:

ILIsuarms‘ Grupos, o Principios de seguridad intsgrados Tipos de objetos...

Desde esta ubicacién:

ISRV1 Ubicaciones...
Seleccionar Usuarios o Grupos 2| Consultas comunes |

Seleccionar ests ipo de objsto: o
[[uarios, Grupos. o Prnciios de segurdad mearados e Nembre: [Empiezacon =] | sl |

Desde esta ubicacion: Descrpeiers [Empiezacen 7] | 5
[savs TS [ S Detener

Escriba los nombres de oBleto qus desea seleccionar (giemplos): ™| Contiasefias que nunca expiran
o
B Emchagueiacs Hiinrera de s iamseuridos esde o dlimo ricla e sesign: 2 P

Ayanzadas. ] cancelar
= 2 _Acept Cancel
#] Resutade de la biisqueda: = e

Mombre: (RDN) | Enla campeta -

2, Duplicadores SRV

82, nicio ds sesién remoto intera

H2 INTERACTIVE
2o nvitado SRV
82 Invitados SRV

#21UsR

H2, L ectores del registro de even... SRV

#.NETWO

82, Operadores criptoarsficos SRV

2, Operadores de corfiguracién... SRV =
o . o
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Guia: Instalacion de ownCloud en servidor Windows 2008 R1/R2

3.13 Dar clic en botdn “Aceptar”

3.14 Verifique que a los dos grupos tengan permisos de “Modificar”
3.15 Dar clic en botén “Aplicar”

3.16 Dar clic en botdn “Aceptar”

ﬂ x
Sequridad | Sequridad |
Nombre de objeto:  C:\inetpub‘wwwwroot Nombre de objeto:  C:hinetpubwwwroot
Nombres de grupos o usuarios: MNombres de grupos o usuarios:
82 SYSTEM - 82, 5YSTEM -]
82 Administradores (SRV1'\Administradaores) i, Ad ragores
AL = B s_10s
( 82 Usuarios (SRV1\Usuarios) i N EIE T 5
— “Traatsmetal - 52 Trustedinstaller -
<] e 1] | B
Agregar... | Quitar | Agregar... | Guitar |
Pemisos de Usuaros Pemitir Denegar Permisos de [1S_ILUSRS Permitir Deneagar
Lo . . D ;I " artol total || D -~
Mastrar el contenido de |a capeta O Modificar ) O
Lectura ] O Lectura y ejecucion 4] O
Escritura O Mostrar el cortenido de la carpeta a
Pemisos especiales O O - Lectura O =
Obtener mas informacitn acerca de control y permisos de acceso Obtener mas informacién acerca de control y permisos de acceso
Aceptar | Cancelar | Aceptar | Cancelar | [ Bplicar

Paso 4 — Definir el nombre para el Sitio Web predeterminado

4.1 Seleccionar el sitio predeterminado, presionar F2 y digitar el nombre del dominio de la empresa con la
sintaxis: empresay.com.sv (donde y es el niUmero del grupo)

*: Administrador de Internet Information Services (II5) =100 x|
@_Q:Q [@ b SRV1 » Sitios » empresay.com.sv P ‘iﬂ : ’=i |®'

Archiva  VWer  Ayuda

T O Pégina principal e =
o 'a:='_| Pagina de inicio = Editar permisos...
=-95 SRY1 (SRY1\Administrador) empresay.com.sv

i T Modificar sitio
.;" Grupos de aplicaciones

7S] SMmos ) Agrupar par: g Enlaces...

‘9 Empresay.com.sv

s B Configuradén basica...

Ver aplicaciones
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Mddulo: Servicios de almacenamiento en nube privada

4.2 Actualice la lista de sitios,
a. Seleccione “Sitios”,

b. dé clic derecho y seleccione “Actualizar”

‘-'E Administrador de Internet Information Services (IIS)

=0l

@_@‘) [il » SRVL b Sitos F

IFERICE

Archive  Ver  Ayuda

€78 g

------ 'GE' Fagina de inicio
P

@;g Sitios

Figor] - -|B0r - S Mostrar todo |

Mom | Estado | Enlace

Inidado (htip) *:80 (http)

g Actualizar

e

Cambiar a vista Contenido

Paso 5 — Definir nuevo directorio de publicacion en IIS

5.1 Seleccione el sitio empresay.com.sv

5.2 Dé un clic en el enlace “Configuracién basica...”

1’E Administrador de Internet Information Services (IIS)

ﬁ Agregar sitio web...
Establecer valores
predeterminados de sitios web...

@ Ayuda

Ayuda en pantalla

=10l x|

@@ [@ » SRVL b Sitios

» empresay.com.sv P

& ~ e -

Archivo  Ver  Ayuda

e -H|Z|e

i 93 Pagina de inicio
=95 SRV (SRV1\Administrador)
é;* Grupes de aplicaciones

q Pégina principal de empresay.com.sv
T=

Agrupar por:  Area

s

Almacenamiento  Asignaciones de
encaché der... controlador

b

Autenticacidn

CGI Compresién Configuradién de
(/]

2 Explorar =
Editar permisos...
Modificar sitio
Enlaces.

Listo

E Vista Caracteristicas |2 Vista Contenido

B Configuraddn basica... \

Ver directorios virtuales

Administrar sitio web )
3 Reinidar

[
=

Iniciar

Detener

Examinar sitio web
Examinar *:80 (http)

Configuraddn avanzada...

Configurar

Q.
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Guia: Instalacion de ownCloud en servidor Windows 2008 R1/R2

5.3 Defina la ruta UNC o utilice el botdn de navegacion “...” para definir la ruta E:\inetpub\wwwroot

Mombre del sitio:

2]

Grupo de aplicaciones:

Iernpresay.com.sv

IDefaultAppPool

Seleccionar. .. |

Ruta de acceso fisica:

~

|E: Yinetpubwwwroot

Autenticacian de

Conectar como...

50 & traves

Probar configuracion... |

e

Cancelar |

5.4 Cierre el administrador del IIS

Paso 6 — Agregar un archivo al directorio E: |inetpub | wwwroot

6.1 Cree el archivo index.html con el siguiente contenido

<html>
<head>
<title>Empresa Y </title>
</head>
<body>

<hl><center>Bienvenido a la empresa Y</center></hl>

</body>
</html>

6.2 Verifique que funciona el servidor con el nuevo directorio localmente y desde la red

o
@: | v |&] http:fflocaihosty | [ #2| X | |Live search P~
P G @Empresay |@vﬁj - f=h - |-k Pagina ~ »
B

Bienvenido a la empresa Y
[~
[ [ | [ [fs & mtranet local | Modo protegido: desactivado H100% v

1.4 Para desinstalar

e Debera quitar el rol o funcion servidor IIS
e Eliminar el directorio C:\inetpub\wwwroot
e Reiniciar y borrar archivo my.ini

Elaborado por Ing. Victor Cuchillac (papa)

Pagina 15 de 33



Mddulo: Servicios de almacenamiento en nube privada

Fase Il — Instalacion de PHP

Para instalar PHP en Windows 2008 R1/R2 existen muchas opciones, en este caso se ha seleccionado el
método mas facil el cual es utilizar un archivo binario que se encarga de realizar la instalacion y configuracion
basica. Aunque se puede descargar un archivo de 800KB aproximadamente que permite la instalacion
descargando los archivos desde Internet; en esta guia se ha descargado la version 5.3.13 “VC9 Non Thread

Safe” y la url de alojamiento es http://windows.php.net/downloads/releases/archives/

Paso 1 — Descargar el archivo binario de instalacion para la arquitectura de 32 bits
1.1 Ingrese al sitio http://windows.php.net/downloads/releases/archives/

+ 2] (® Web | windows.php.net/downloads/releases/archives/ W | 'E— Buscar con Google
¥ Wednesday, April 25, 2812 18:18 PM 15834463 php-5.3.11-Win32-V(9-x86.zip
Thursday, May @3, 2812 5:35 PM 399658576 php-5.3.12-nts-win32-VC9-x86.msi
e Thursday, May @3, 2812 5:35 PM 15695731 php-5.3.12-nts-Win32-WC9-x86.zip
’“ Thursday, May 83, 2812 5:35 PM 21914126 php-5.3.12-src.zip
* Thursday, May @3, 2812 5:35 PM 48887552 php-5.3.12-win32-V(9-x86.msi
Thursday, May 83, 2812 5:35 PM 158 php-5.3.12-Win32-VC9-x86.21p
Tuesday, May @3, 2812 7:81 PM 39968576 php-5.3.13-nts-win32-WC9-x86.msi
Tuesday, May @8, 2812 6:58 PM 15696838 php-5.3.13-nts-Win32-V(9-x86.zip
Tuesday, May @3, 2812 6:58 PM 21914229 php-5.3.13-src.zip
¥ Tuesday, May @8, 2812 7:81 PM 4p@87552 php-5.3.13-win32-V(9-x86.msi
Tuesday, May @3, 2812 6:58 PM 15834766 php-5.3.13-Win32-V(9-x86.zip
@ Wednesday, June 13, 2812 18:41 PM 39968576 php-5.3.14-nts-win32-VC9-x86.msi
Wednesday, June 13, 2812 18:41 PM 15697565 php-5.3.14-nts-Win32-V{9-x86.7ip
s Wednesday, June 13, 2812 18:41 PM 21932716 php-5.3.14-src.zip
b Wednesday, June 13, 2812 18:41 PM 4387552 php-5.3.14-win32-V({9-x86.msi
] Wednesday, June 13, 2812 18:41 PM 15835152 php-5.3.14-Win32-V(9-x86.zip
W Friday, July 28, 2812 1:41 AM 46653448 php-5.3.15-nts-win32-VC9-x86.msi
| Friday, July 28, 2812 12:28 AM 15718788 php-5.3.15-nts-Win32-WC9-x86.zip
" Friday, July 2@, 2812 12:28 AM 28668445 php-5.3.15-src.zip
(= Bt T Tae AR AT A . A Aka AZTTANNA wmbhn £ 2 A0 w20 WO o TE et

1.2 Descargue el archivo php-5.3.13-nts-Win32-VC9-x86.msi
Ya que | informacién técnica de instalacion de owncloud recomienda como minimo la versién 5.3.13

Paso 2 — Ejecute el archivo binario

2.1 Abra el archivo binario

2.2 Dé un clic en el boton “Next” del asistente
2.3 Lea el contrato de licencia

i PHP 5.3.13 Setup

Click Next to continue or Cancel to exit the Setup Wizard.
Please disable any virus detection software you may have
running during this installation.

I [ 3]

Welcome to the PHP 5.3.13 Setup Wizard

The Setup Wizard will install PHP 5.3. 13 on your computer,

{5 PHP 5.3.13 Setup
End-User License Agreement

Please read the folowing license agreement carefully

The PHP License, wversion 3.01
Copyright (c) 1999 - 2010 The PHP Group. A1l rights
reserved.

Redistribution and use in source and binary forms,
with or without

modification, is permitted provided that the LI
[V 1accept the terms in the License Agreement /
Bark Mext Cancel Back I Next I Cancel |
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2.4 Dé un clic en el botdn “Next” del asistente

2.5 Seleccione la ruta donde se instalaran los archivos de PHP

2.6 Defina el tipo de instalacion

2.7 Seleccione la opcidn “IIS FastCGI”, ya que los requerimientos de ownCloud no son muy pesados.

icix =

Destination Folder Web Server Setup
Click Next to instal to the default folder or dick Browse to choose another. Select the Web Server you wish to setup.

¥ 115 FastCGI
Install PHP 5.3.13 to:
Other CGI

" Donot setup a web server

IC: Program Files\PHPY,

Browse... |

o pd

Back I MNext I Cancel | Back I Next I Cancel |

2.8 Dé un clic en el botdn “Next” del asistente
2.9 No cambie las opciones propuestas y dé un clic en el boton “Next” del asistente
2.10 - Inicie el proceso de instalacién, dando un clic en el botdn “install”

Choose Items to Install

Select the way you want features to be installed. Ready to install PHP 5.3.13

Click the icons in the tree below to change the way features will be installed.

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Installs PHP with all server modules
and all extensions enabled. Itis
recommended to only select the
extensions and modules you need
below.

This feature requires 7697KB on
wour hard drive. Ithas 1of 3
subfeatures selected. The
subfeatures require 7896KE on your
hard drive.

Location: C:\Program Files\PHPY Browse. .. |
Reset Disk Usage Back I Mext I Cancel | Back I Install I Cancel
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2.11 Finalice el proceso de instalacién dando un clic en el botén “Finish”

=i

Completed the PHP 5.3.13 Setup Wizard

Click the Finish button to exit the Setup Wizard.

e

Bark I Finish I Cane] |

Paso 3 — Verifique que funciona PHP
3.1 Cree una pagina con el nombre index.php en el directorio E:\inetpub\wwwroot

3.2 Agregue el siguiente contenido

<html>
<head>

<title>Empresa Y </title>
</head>
<body>

<?php phpinfo () ?>
</body>
</html>

3.3 Verifique que se abra la siguiente pagina al colocar localhost en el navegador

=
m—;‘ - |g, http:/flocalhost/ j |E| |z| ILi'-.-'e Search |P '|
W ok (& Empresa ¥ | |@' - = v 2. Pagina v (C} Herramientas v

-

System ‘Windows NT SRV1 6.0 build 6001 (Windows Server 2008 Enterprise Edition Service Pack
1) i586

Build Date May 8 2012 18:41:52

Compiler MSVCA (Visual C++ 2008)

Architecture X86

Configure cscript /nologo configure js "—enable-snapshot-build” "—enable-debug-pack™ "—disable-

Command zts” "—disable-isapi” "—disable-nsapi” "—without-mssgl” "—without-pdo-mssgl™ "—without-

pi3web” "—with-pdo-oci=C-\php-sdkioraclglinstantclient10\s dk shared” “—with-
ociB=C:\php-sdkioraclelinstantclient10isdk shared” "—with-ociB-11g=C-\php-
sdkloraclelinstantclient! 1\sdk shared™ "—with-enchant=shared” "—enable-object-out-
dir=_/objI" "—enable-com-dotnet” "—with-mcrypt=static” "-disable-static-analyze”

Server API CGliFastCGl
Virtual Directory |disabled
Support
Configuration C\Windows -
JT | _>I_I
l_ l_ l_ l_ ’_ l_ 'E |1i’.‘. Intranet local | Modo protegide: desactivado 100% - v
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Fase 111 — Instalacion de MySQL

Paso 1 — Descargue el archivo binario de Mysql
Para esta guia de utilizara la versién 5.5.39

Paso 2 — Ejecute el archivo binario

2.1 Ejecute mysql-5.5.39-win32.exe

2.2 Dé un clic en botdn “Next” del asistente.
2.3 Lea el contrato de licencia.

i MYSQL Server 5.5 Setup X =101]

End-User License Agreement /
Welcome to the MYSQL Server 5.5 SEtUD Please read the following license agreement carefully

Wizard

¥ GNU GEWERAL FUBLIC LICENSE -
Versiom 2, June 1581

The Setup Wizard will install MySQL Server 5.5 on your

computer, Click Next to continue or Cancel to exit the Setup Copyright (C} 1889, 1891 Free 3oftware Foundation, Ime.,
Wizard, 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USa
Everyone is permitted to copy and distribute verbatim copies
of thi= licen=e but ing it i= not allowed.
Ereamble

The licen=e= for most zoftware are designed o take away your
freedom to share and change it. By contras=t, the GNU Seneral Public

Licen=e i= 2 o youz to share and change
2 free
=oftware--to make sure the =oftware is free for all its users. This LI
Copyright (c) 2014, Oracle andjor its affiiates. Al

M ! I S Q l_ rights reserved. ¥ I accept the terms in the License Agreement:
Back | Mext | Cancel I Print Back MNext Cancel |

2.4 Seleccione la opcién Personalizada (Custom)

2.5 Dé un clic en el botén “Install”

2.6 Dé un clic en el boton “Browse”

2.7 Modifique la ruta UNC de la unidad C:\ a la unidad E:\
La ruta puede ser E:\MySQL\MySQL Server 5.5\
Dé un clic en el boton OK

iix x
Choose Setup Type ( Change destination folder /
Choose the setup type that best suits your needs Browse to the destination folder

Look in: 5 MySQL Server 5.5 j | IfFl
Typical |

Installs the most common program features. Recommended for most users.

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users,

Complete |
All program features will be installed. Requires the most disk space. Colder name: \

E:\MySQLYMySOL Server 5.5\ )

Back Ik Cancel |

Cancel |
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2.8 Verifique que la ruta en la unidad E:\ esté escrita
2.9 Dé un clic en el boton “Next”
2.10 Dé un clic en el boton “Install”

{5 MySQL Server 5.5 Setup
Custom Setup
Select the way you want features to be installed.

=100

Click the icons in the tree below to change the way features will be installed.

MySQL Server
Client Programs
Debug binaries
Development Components
Documentation

Server data files

Install MySQL Server

This feature requires 22MB on your
hard drive. Ithas 2 of 2
subfeatures selected. The
subfeatures require 94MB on your

{i# MySQL Server 5.5 Setup

=101 ]

Ready to install MySQL Server 5.5

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard,

hard drive.
Location: ( E:\MySQL\MySQL Server 5.5Y )
Reset | Disk Usage I Back Back Install Cancel
2.11 Espere a que se copien los archivos
IaE
Installing MySQL Server 5.5 g
Please wait while the Setup Wizard installs MySQL Server 5.5.
Status: Copying new files
|
Back | Iext: | Cancel I
2.12 Dé un clic en el botdn “Next >" de las siguientes pantallas
R AMySQL Enterprise subscription Is the most Mus Z’}<
comprehensive offering of MySQL database m

software, services, and support to ensure your
business achieves the highest levels of reliability,
security, and uptime.

An Enterprise Subscription includes:

MysalL

1. The MySQL Enterprise Server - The most reliable, secure, and up-to-date.
version of the world's most popular open source database.

2. MySQL Enterprise Monitor Service - An automated virtual database
assistant.

3. MySQL Production Support - Techgical and consultative su
you need it, along with service packs, hot-fixéiaa

EORoraIAtormation click More:i] or vIsit

The MySQL Enterprise Monitor Service

« Quickly identifies your
most expensive SQL code
across all your servers.

« MySQL Advisors and 125+
Best Practice Rules ensure
security and performance.

« Alerts and Expert Advice
on howto fix problems and
tune for peak performance.

<ok | nexts> | Cancel

More ... I
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2.13 Active el asistente de configuracion de MySQL y dé un clic en el botdn Finish
2.14 Dé un clic en el botdn “Next” del asistente.

i

Completed the MySQL Server 5.5 Setup
Wizard

MySQL Server Instance Configuration Wizard ﬂ

Welcome to the MySQL Server Instance
Configuration Wizard 1.0.17.0

The Configuration Wizard will allow you to configure
the MySQL Server 5.5 server instance, To Continue,

Click the Finish button to exit the Setup Wizard. click Next,

Back Finish Cancel |

Cancel |

2.15 Seleccione la configuracion Estandar, dé clic en botdn “Next”
2.16 Defina las opciones de configuracion:

e Seleccione “Install as Windows Service”

e Seleccione como nombre MySQL

e Seleccione “Launch the MySQL server automatically”

MySQL Server Instance Configuration Wizard = MySQL Server Instance Configuration Wizard =
MySQL Server Instance Configuration / MySQL Server Instance Configuration {
Configure the MySQL Server 5.5 server instance. Configure the MySQL Server 5.5 server instance.
Please select a configuration type. Please set the Windows options. /

[¥ Install As Windows Service
{~ Detailed Configuration y % This is the recommended way to run the MySQL

' Choose this configuration type to create the optimal server server on Windows.

setup for this machine.
Service Name: MySQL -

¥ Launch the MySGQL Server automatically

chines that do not already have a MySQL [~ Include Bin Directory in Windows PATH
server installation. This will use a general purpose configuration Check this option to include the directory eontaining
the server / client executables in the Windows PATH

for the server that can be tuned manually. T
/ variable so they can be called from the command line.

< Back | Next > I Cancel < Back | Cancel |

Dé clic en boton “Next >"
2.17 Defina las credenciales del usuario root de MySQL
e Digite como password = 123456
e Seleccione la opcion “Enable root Access from remote machines”

Estas credenciales seran necesarias para la instalacion de la aplicacion Web ownCloud

Elaborado por Ing. Victor Cuchillac (papa) Pagina 21 de 33



Mddulo: Servicios de almacenamiento en nube privada

Debido a que este es un escenario de pruebas se ha activado que el root pueda ingresar a la base de datos
desde otras maquinas, en un entorno de produccidn esta opcion opcidon podra comprometer la seguridad del
servidor de bases de datos.

MySQL Server Instance Configuration Wizard 1'

MySQL Server Instance Configuration
Configure the MySQL Server 5.5 server instance.

Please set the security options.

¥ Modify Security Settings 123456

1 Mew root password: I****** Enter the root password.
Lroat | Canfirm: I’“"“"“t Retype the password.

( [v Enable root access from rem9 machines

[~ Create An Anonymous Account
This option will create an anonymous account on this server.
Please note that this can lead to an insecure system. /

< Back et s Cancel I

Dé clic en boton “Next >"

2.18 Dé un clic en el botdn “Execute” para activar la configuracion actual

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Ready to execute ...

() Prepare configuration
() Write configuration file
() Start service

() Apply security settings

Please press [Execute] to start the configuration.

< Back TEecute Cancel
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2.13 Finalice el proceso de instalacién dando un clic en el botén “Finish”

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration
Configure the MySQL Server 5.5 server instance,

Processing configuration ...

(¥ Prepare configuration
(¥} Write configuration file (Ci\Program FilesiMySQLIMySQL Server 5.Slmy.ini)
(V) start service

) Apply security settings

Configuration file created.
Windows service MySQL installed.
Service started successfully.
Security settings applied.

Press [Finish] to close the Wizard. /

= Back I Finish I Cancel |

Paso 3 — Verifique que funciona MySQL

3.1 Abra el cliente mysql

C:\>e:
E:\>cd "MySQL\MySQL Server 5.5\bin"

3.2 Conéctese al motor utilizando el administrador de MySQL, digite el siguiente comando

E:\MySQL\MySQL Server 5.5\bin> mysql.exe -h localhost -u root -p
Enter password: 123456

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 2

Server version: 5.5.39 MySQL Community Server (GPL)

3.3 Ejecute el siguiente comando

mysgl> show databases;

information schema
mysql
performance schema
test

4 rows in set (0.02 sec)

3.4 Cierre la conexion del cliente mysq|
Digite el comando exit
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Fase IV — Instalar ownCloud

Para la instalacion de ownCloud sera necesario que el servidor tenga previamente instalado:

e Un servidor Web, en este caso IIS

e El lenguaje PHP, el fabricante recomienda la versién 5.3 como minimo

e Una base de datos, para este caso se ha seleccionado MySQL versién 5.5

& Nota: Instale el servidor ownCloud en la unidad iSCSI del servidor openfiler tenga en cuenta los

permisos para grupo Usuario y

Paso 1 — Descargar el servicio web ownCloud desde el sitio del fabricante.

Utilice la siguiente URL https://download.owncloud.org/community/owncloud-7.0.1.zip

Paso 2 — Desempaquetar el archivo owncloud-7.01.zip en directorio de publicacion en volumen

iSCSI

Defina la ruta UNC E:\inetpub\wwwroot

=10 x]

G [ v

Buscar

v k&

Archiva Edicon  Ver Herramientas Ayuda

Organizar v = Vistas

Carpetas w | /
_— L iperf N
J%% Equipa -Win32-YC9-
\:"d Unidad de disquete (4:) ﬁg:;ﬁg;wﬂm Win32-VCS-x Restaurar versiones anteriores
B i : ] i
iy Win2k8 (C:) 5 mysql-5.5.38-win32.msi Enviar 3 D
| SRecyde.Bin | BGInfo —
[ Archivos de programa Windons6.0-KBI54946-x86.1 o
, Archivos de programa owndoud-7.0. 1.zip Pegar

| Boot
[ Documents and Setting:
) inetpub
, Perflogs
. ProgramData
. progs
) BGInfo
) iperf

- B Explorar @Grabar

Explorar
Abrir
Extraer todo... }

Eliminar

Crear acceso directo

Cambiar nombre

Propiedades

| ofimatica ;I 4] |

.i Extraer carpetas comprimidas (en zip)

O 1, Extraer carpetas comprimidas (en zip)

Seleccionar un destino y

extraer archivos
Los archivos se extraeran a MM
I Edinetpub\wwwroot J

v Mostrar los archivos extraidos al completar

™~

Extraer

Cancelar
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Paso 3 — Verifique que se haya creado el subdirectorio owncloud

RI=TEY
é(—)v | .- Equip(v voll_openfiler (E:) - inetpub ~ wwwroot - ) - [“_]] IE._.s:a-' @

Archivo Edicddn Ver Herramientas Ayuda

Organizar » =5 Vistas w (€ Grabar (7]
Carpetas v _Nombre = |v| Fecha modificacidn |v| Tipo |v| Tamarfio |v| Etiquetas |v|
J owndloud 27/08/201401:17 ... Carpeta de archi...
i vol1_openfier (E:) ;I & |index 27/08{2014 12:31 ... Documento HTML 1KB
| inetpub | index.php 26/08/201407:03 ...  Archivo PHP 1KB
(ool || web.config . Archiva CONFIG 1KB
) owndoud
| 3rdparty
| @pps
) config
| core
) 110n LI

Paso 4 — Verifique los permisos de modificacion al grupo "Usuarios” y IIS_USR

El usuario anénimo se denomina IIS_USR en Windows 2008 y 2012, y se requiere que tenga permiso de
modificar, de lo contrario la aplicacién de owncloud no podra guardar la nueva informacion.

W Nota: Si el servidor Windows 2008, cerr6 la conexion del iniciador iSCSI y manualamente se ha

realizado la conexion al LUN del destino iSCSI, es necesario verificar que los permisos se han mantenido,
si no hay permisos se debera aplicarlos. También es conveniente verificar los permisos si una MV con
Windows 2008 ha fallado y se intenta conectar la segunda maquina.

n Propiedades de wwwroot x| . Propiedades de wwwroot x|

General | Compartir Seguridad |Ver5iones anteriores | Personalizar | General | Compartir - Seguridad |Versiones anteriores | Personalizar |
Mombre de objeto:  Einetpubwww oot Mombre de objeto:  E:\inetpubwwwioot

MNombres de gupos o usuarios: Mombres de grupos o usuarios:

g Q?Jﬁdministmdnres (SEV1 \Administradores) ;I
%Usual‘ios (SRV1\Usuarios) B3 Dopimroa (O o
- SR 115_IU

3]
al | J:I T

Para cambiar los permisos, haga clic en Editar. Edtar. |

SRS (SRV1MIS_IUSRS)

Para cambiar los pemmisos, haga clic en Editar.

Pemisos de Usuarios Permitir Denegar Pemisos de [1S_IUSRS Pemitir Denegar
Control total - Cantraltatal -
Modfficar j Modificar
Lectura y ejecucion Lectura y ejecucidn
Mastrar el contenido de |a capeta Mastrar el contenido de |la capeta
Lectura Lectura
Fardtira ;I | Fardturs LI

Para especificar permisos especiales o Para especificar permisos especiales o

corfiguraciones avanzadas. haga clic e Oprignes avanzadas | configuraciones avanzadas, haga clicen  Qprignes avanzadas

Opciones avanzadas. Opciones avanzadas.

Obtener mas informacion acerca de control v pemisos de acceso Obtener mas informacién acerca de control v pemisos de acceso

Aceptar | Cancelar | aglicar | Aceptar Cancelar | splicar |
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Paso 5 — Ingrese al servidor web con un navegador tipo opera o Firefox
5.1 Utilice la url: http://ip_web_server/owncloud/
5.2 Crear un nuevo usuario con privilegios de administracion

Las credenciales para el usuario administrador seran:

e Nombre: admin

e Contrasefia: 123456

5.3 Dé un clic en el enlace “Almacenamiento y base de datos”
5.4 Verifique el directorio de publicacion del servidor web en volumen iSCSI, sino defina la ruta

E:/inetpub/wwwroot/owncloud

g Opera = Car ey I g Opera I = @il 23 1
|DownCioud e e e | B ownloud \
€« ) © Web | 10.103.1 % | (B - Busca | & 2 @ Web | 10.103.1 % | [ ~ Busca |3

* * .
E:/inetpub/wwwroot/ownclot
P
V] V]
® @ SQLite MySQL/MariaDB
i PostgreSQL
root
I_; ﬁ ssesese 123456
= &= owncloudl
o o
+ * localhost ‘
Completar la instalacion
0O & @ A —— O e @ ppem—

5.5 Seleccione el tipo de base de datos, en el enlace “Configurar la base de datos”
Dé clic en boton “MySql / MariaDB”

5.6 Defina las credenciales del servidor MySQL previamente instalado
e Usuario: root
e Contrasefia: 123456

5.6 Defina el nombre de la base de datos que se utilizara para owcloud
Para este caso: owncloud1

5.7 Defina el hombre del servidor MySQL
Puede utilizar localhost, srv2k8.empresay.com.sv (Si hay DNS) o la IPv4 del servidor

5.8 Dé un clic en el botdn Completar la instalacion
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5.9 Debe aparecer la siguiente pantalla
Espere un momento mientras se crea la base de datos con las tablas y objetos.

| D Archivos - ownCloud ¢ | <=

} € S D 0~ | ®Web | 10.10.3.101/owncloud/index.php/apps/files/ ¥ | B ~ Buscar con Google

° Bienvenido a ownCloud

Sus servicios web personales. Todos sus archivos, contactos, calendario y mas en un Unico lugar.

Obtenga las apps para sincronizar sus archivos

ANDROID APP O ;
A Available on the

P> Googleplay | @8 App Store

Conecte sus aplicaciones de escritorio a ownCloud

=) Conecte su Calendario | 4§ Conecte sus Contactos | | [i§ Acceda a sus archivos via WebDAV

5.10 Ingrese al servicio, cerrando la pagina de bienvenida.

™. Nota: Si no se observan los iconos correctamente, verifique que exista la extension svg en las definiciones
MIME.

Fase V — Apagado y encendido del servidor Windows 2008

Para probar que todo esta bien y podra aplicar las caracteristicas de alta disponibilidad realice los siguientes
pasos para apagar el servidor:

Paso 1 — Cierre las conexiones del servidor ownCloud

Paso 2 — Detenga el servidor IIS, recuerde que se desconectara la unidad E:\
Paso 3 — Detenga el motor de MySQL, recuerde que se desconectara la unidad E:\
Paso 4 — Desconecte el vol del cliente iSCSI

Paso 5 — Apague el servidor

Pasos para encender el servidor Windows 2008/2012

Paso 1 — Encienda el servidor openfiler

Paso 2 — Encienda el servidor Windows y compruebe que se comunica con el servidor openfiler

Paso 3 — Inicie el cliente iSCSI y establezca conexidon con el LUN compartido de openfiler

Paso 4 — Verifique que se activa la unidad E:\ y que se mantienen los permisos para los usuarios y IIS_USR
Paso 5 — Inicie el motor de MySQL

Paso 6 — Verifiqgue que se ha iniciado IIS y se esta publicando el servicio de ownCloud
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Anexos

A.1 Secuencia de apagado

Paso 1 — Detener servicio ownCloud

Este paso es Opcional, ya que como es servicio web no tiene botdn para detener servicios

Salga de la sesion que se tenga y tenga en cuenta que detener el servicio sin que los usuarios lo sepan podra
generar problemas en los servicios proporcionados

Paso 2 — Detener servidor IIS
Opcional, ya que Windows detiene el servicio IIS al apagar el servidor. Ejecute en una consola de comandos

C:\>net stop WAS

Los siguientes servicios son dependientes del servicio de Servicio WAS (Windows
Process Activation Service).

Detener el servicio de Servicio WAS (Windows Process Activation Service) también
detendréa estos servicios:

Servicio de publicacidén World Wide Web
:Desea continuar esta operacidén? (S/N) [N]: S
El servicio de Servicio de publicacién World Wide Web estd deteniéndose.
El servicio de Servicio de publicacidédn World Wide Web se detuvo correctamente.
El servicio de Servicio WAS (Windows Process Activation Service) estd deteniéndose.
El servicio de Servicio WAS (Windows Process Activation Service) se detuvo
correctamente.

Paso 3 — Detener servidor MySQL

Si MySQL se ha instalado como servicio de Windows es opcional. Si el motor NO esta instalado como servicio
de Windows se debera detener el servidor para evitar que haya una corrupcién en los datos. Recuerde que
el motor esta instalado en la unidad iSCSI

3.1 Compruebe que el motor de MySQL esta ejecutandose

C:\>e:

E:\>cd "MySQL\MySQL Server 5.5\bin"

E:\MySQL\MySQL Server 5.5\bin>mysqladmin.exe status -u root -h localhost -p
Enter password: 123456

Uptime: 7352 Threads: 1 Questions: 2057 Slow queries: 0 Opens: 94

Flush tables: 1 Open tables: 0 Queries per second avg: 0.279

3.2 Detenga el servicio

E:\MySQL\MySQL Server 5.5\bin>mysqladmin.exe shutdown -u root -h localhost -p
Enter password: 123456

3.3 Verifique que se ha detenido el motor de MySQL

E:\MySQL\MySQL Server 5.5\bin>mysqladmin.exe status -u root -h localhost -p
Enter password: 123456

mysgladmin.exe: connect to server at 'localhost' failed

error: 'Can't connect to MySQL server on 'localhost' (10061)"'

Check that mysgld is running on localhost and that the port is 3306.

You can check this by doing 'telnet localhost 3306'
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Paso 4 — Detener cliente iSCSI

4.1 Verificar que el iniciador iSCSI esta ejecutandose.

C:\>sc query msiscsi

NOMBRE SERVICIO: msiscsi

TIPO : 20 WIN32 SHARE PROCESS
ESTADO : 4 RUNNING
(STOPPABLE, NOT PAUSABLE, ACCEPTS SHUTDOWN)
COD SALIDA WIN32 : 0 (0x0)
COD SALIDA SERVICIO: 0 (0x0)
PUNTO COMPROB. : 0x0
INDICACION INICIO : 0xO0

4.2 Ver las sesiones que ha abierto el cliente

C:\>iscsicli.exe sessionlist
Iniciador iSCSI de Microsoft Versidén 6.0 Compilacidén 6000
Total de 1 sesiones

Id. de sesidén : fEEffF££fF8a7438d4-4000013700000002
Nombre de nodo de iniciador : ign.2014-08.sv.com.empresay:srv2k8
Nombre de nodo de destino : (null)
Nombre de destino : 1gn.2014-08.sv.com.empresay:sanl.voll
ISID : 40 00 01 37 00 0O
TSID : 00 01
Numero de conexiones 1
Conexiones:
Id. de conexién : ffffffff8a7438d4-1
Portal de iniciador : 10.10.3.101/1728
Portal de destino : 10.10.3.103/3260
CID : 01 00
Dispositivos:
Tipo de dispositivo : Disco
Numero de dispositivo 1
Tipo de dispositivo de almacenamiento )
Numero de particidn : 0
Nombre descriptivo : OPNFILER VIRTUAL-DISK SCSI Disk Device
Descripcidén de dispositivo : Unidad de disco
Asignaciones notificadas : Puerto 3, Bus 0, Id. de destino 0, LUN O
Ubicacidn : Bus Number 0, Target Id 0, LUN O
Nombre de iniciador : Root\ISCSIPRT\0000 O
Nombre del destino : 1gn.2014-08.sv.com.empresay:sanl.voll
Nombre de la interfaz de dispos : \\?\scsi#disk&ven opnfilers&prod virtual-
disk#161c121344&0&000000#{53£f56307-b6bf-11d0-94f2-00a0c91efb8b}
Nombre de dispositivo heredado : \\.\PhysicalDrivel
Instancia de dispositivo : 0x82c
Nombres de ruta del volumen : E:\

La operacién se ha completado correctamente.
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4.3 Ver los targets permanentes,
Este comando es Util cuando tenemos permanente la conexion hacia el target, en la guia por cuestiones de
laboratorio las conexiones se haran manualmente, en un escenario real se recomienda utilizar permanetes

C:\>iscsicli.exe ListPersistentTargets
Iniciador iSCSI de Microsoft Versidén 6.0 Compilaciédn 6000

Total de 0 destinos persistentes
La operacidén se ha completado correctamente.

4.4 Ver destinos mapeados y utilizados
C:\>iscsicli.exe ReportTargetMappings

Iniciador iSCSI de Microsoft Versidén 6.0 Compilacién 6000
Total de 1 asignaciones devueltas

Id.de sesidn : fEEffF£f£fFf8a7438d4-4000013700000002
Nombre del destino : ign.2014-08.sv.com.empresay:sanl.voll
Iniciador : Root\ISCSIPRT\0000 O

Dispositivo Scsi iniciador : \\.\Scsi3:

Bus de iniciador : 0

Id. de destino de iniciador : 0

LUN de destino: 0x0 <--> LUN de SO: 0x0

La operacién se ha completado correctamente.

4.5 Desconectar el LUN del target iSCSI
Verificar que nadie esta utilizando el volumen E:\, programa abierto, explorador de Windows, etc.

C:\>iscsicli logouttarget f£ffffffff8a7438d4-4000013700000002

Iniciador iSCSI de Microsoft Versién 6.0 Compilacién 6000
La operacién se ha completado correctamente.

4.6 Verificar que se haya desconectado (Desaparece E:\)
C:\>iscsicli.exe ReportTargetMappings

Iniciador iSCSI de Microsoft Versidén 6.0 Compilacidén 6000
Sin asignaciones

La operacién se ha completado correctamente.

4.7 Verificar que no hay sesiones activas
C:\>iscsicli.exe sessionlist
Iniciador iSCSI de Microsoft Versidén 6.0 Compilacidn 6000

Total de 0 sesiones
La operacién se ha completado correctamente.

4.8 Detener el servicio del iniciador (opcional)
C:\>sc stop msiscsi
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A.2 Secuencia de encendido por comandos

Paso 1 — Ejecutar secuencia de servidor y cliente iSCSIT

1.1 Encienda primero el servidor iSCSI (openfiler)
1.2 Encienda el cliente iSCSI (Windows 2008)
1.3 Establezca comunicacion entre ambos y verifique el firewall permite la comunicacion con el puerto 3260

Paso 2 — Activar y conectar a LUN del target iSCSI

2.1 Verificar el estado del iniciador iSCSI

C:\>sc query msiscsi

NOMBRE DE SERVICIO: msiscsi

TIPO 20 WIN32 SHARE PROCESS
ESTADO : 1 STOPPED B

CODIGO DE SALIDA DE WIN32 : 0 (0x0)

CODIGO DE SALIDA DEL SERVICIO: 0 (0x0)
PUNTO_DE_CONTROL : 0x0

ESPERA 0x0

2.2 Activar el iniciador iSCSI
C:\>sc start msiscsi

NOMBRE SERVICIO: msiscsi
TIPO
ESTADO

COD SALIDA WIN32
CcOD_SALIDA SERVICIO:
PUNTO_COMPROB.
INDICACION INICIO
PID

MARCADORES

20 WIN32_SHARE_PROCESS
2 START_PENDING
(NOT_STOPPABLE, NOT_PAUSABLE,
0 (0x0)
0 (0x0)
0x0
0x7d0
1016

2.3 Verificar que se ha iniciado el cliente iSCSI

C:\>sc query msiscsi

NOMBRE SERVICIO: msiscsi
TIPO
ESTADO

COD SALIDA WIN32
CcOD_SALIDA SERVICIO:
PUNTO COMPROB.
INDICACION INICIO

IGNORES SHUTDOWN)

20 WIN327SHARE7PROCESS
4 RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
0 (0x0)
0 (0x0)
0x0
0x0
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2.4 Detectar los volimenes LUN que ofrece el servidor target iSCSI
Se utilizaran las credenciales para el protocolo CHAP: usuariodis/miaccesochapdis

C:\>iscsicli QAddTargetPortal 10.10.3.103 usuariodis miaccesochapdis

Iniciador iSCSI de Microsoft Versidén 6.0 Compilacién 6000
La operacién se ha completado correctamente.

2.5 Listar los LUN ofrecidos por el target iSCSI

C:\>iscsicli.exe ListTargets
Iniciador iSCSI de Microsoft Versidén 6.0 Compilacidén 6000
Lista de destinos:

ign.2014-08.sv.com.empresay:sanl.voll
La operacién se ha completado correctamente.

2.6 Conectarse al LUN y crear la unidad E:\ para este caso
Se utilizaran las credenciales para el protocolo CHAP: usuarioin/miaccesochapin

C:\>iscsicli.exe QLoginTarget iqn.2014-08.sv.com.empresay:sanl.voll usuarioin
miaccesochapin

Iniciador iSCSI de Microsoft Versidén 6.0 Compilacién 6000
El Id. de sesidén es Oxffffffff8a7388d4-0x4000013700000006

El Id. de conexidén es Oxffffffff8a7388d4-0x5
La operacidédn se ha completado correctamente.

2.7 Verificar que se tiene la unidad E:\
2.8 Verificar la informacion del volumen montado
E:\>iscsicli.exe ReportTargetMappings

Iniciador iSCSI de Microsoft Versidén 6.0 Compilacidén 6000
Total de 1 asignaciones devueltas

Id.de sesidn : fE££ff£££f8a7388d4-4000013700000006
Nombre del destino : 1gn.2014-08.sv.com.empresay:sanl.voll
Iniciador : Root\ISCSIPRT\0000 O

Dispositivo Scsi iniciador : \\.\Scsi3:

Bus de iniciador : 0

Id. de destino de iniciador : 0

LUN de destino: 0x0 <--> LUN de SO: 0x0
La operacidédn se ha completado correctamente.

& Nota: Es muy conveniente crear conexiones permanentes, ya que de forma automatica se establecen

cuando se enciende el equipo, en este caso no se ha utilizado porque se hara manual (evitar errores en el
laboratorio). La secuencia de comandos es la siguiente:

:\> sc config start msiscsi = auto

C
C:\>iscsicli.exe PersistentLoginTarget ign.2014-08.sv.com.empresay:sanl.voll
T***************O

C

:\>iscsicli.exe ListPersistentTargets
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Paso 3 — Verificar los permisos del directorio E: |inetpub | wwwrot|owncloud

Recuerde que los grupos Usuario y IIS_IUSR deben tener permiso de modificar (C - Change)

E:\>cacls inetpub\wwwroot\owncloud

E:\inetpub\wwwroot\owncloud BUILTIN\IIS_ IUSRS: (OI) (CI) (ID)C
NT AUTHORITY\IUSR: (OI) (CI) (ID)C
BUILTIN\Usuarios: (OI) (CI) (ID)C
BUILTIN\Administradores: (OI) (CI) (
NT AUTHORITY\SYSTEM: (OI) (CI) (ID)F
CREATOR OWNER: (OI) (CI) (IO) (ID)F

ID)F

Paso 4 — Iniciar motor de MySQL

El siguiente comando tiene sentido si la instancia de MySQL cuando se instalé es mysql (no importan
mayusculas), caso contrario se debe ejecutar mysqld en la ruta del servidor MySQL

4.1 Iniciar la instancia del servicio mysq|
E:\>net start mysql

El servicio de MySQL estd iniciéndose.
El servicio de MySQL se ha iniciado correctamente.

42 Verificar que se ha iniciado el servidor

E:\>cd “MySQL\MySQL Server 5.5\bin”

E:\MySQL\MySQL Server 5.5\bin>mysqladmin.exe status -u root -h localhost -p
Enter password: ******

Uptime: 19 Threads: 1 Questions: 2 Slow queries: 0 Opens: 33 Flush tables:
1 Open tables: 26 Queries per second avg: 0.105

Paso 5 — Iniciar el servidor web del IIS

C:\>net start W3SVC

El servicio solicitado ya ha sido iniciado.

Paso 6 — comprobar la publicacion del servicio ownCloud

Bibliografia recomendada.

Mayor informacion para modificar limites de IIS
http://www.iis.net/configreference/system.webserver/security/requestfiltering/requestlimits

Elaborado por Ing. Victor Cuchillac (papa) Pagina 33 de 33


http://www.iis.net/configreference/system.webserver/security/requestfiltering/requestlimits

