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1. Introduccion

Concluimos nuestro estudio sobre las redes de almacenamiento para entornos
distribuidos analizando en este tercer articulo de la serie, las soluciones actuales que
existen para redes TCP/IP.

Recordamos que en el primer articulo realizamos una introduccién somera a
las diferentes posibilidades de almacenamiento basado en red que existen en la
actualidad para entornos distribuidos, entre las que citdbamos las soluciones que
hacen uso de una red TCP/IP. A continuacion, en el segundo articulo concretamos
nuestro estudio analizando el tipo de red SAN mas introducido en la actualidad, que es
la SAN sobre Fibre Channel (FC-SAN). Nos proponemos realizar en este tercer
articulo un estudio similar, pero centrado en el uso que también tienen las redes
TCP/IP como redes de almacenamiento, ampliando el contenido de los conceptos y

soluciones que citamos en el primer articulo.

En efecto, cada dia esta mas en auge lo que se conoce como
almacenamiento sobre IP -en inglés Storage over IP (SolP)-, es decir el
almacenamiento que aprovecha la infraestructura existente en una red TCP/IP. Entre
las ventajas de este tipo de almacenamiento, podemos citar:

- Poder realizar una gestion del almacenamiento sobre una tecnologia de redes
que es muy familiar para la mayoria de los administradores.

- Reducir los costes de formacion y de personal.

- Infraestructura de transporte probada.

- Aumentar la fiabilidad.

- Transicion de 1 Gb Ethernet a 10 Gb Ethernet y superior.

- Proteger la inversién con actualizaciones de rendimiento simplificadas.

- Escalabilidad en largas distancias.
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- Permitir la replicacién de datos y recuperacién de desastres de forma remota.
- La economia de Ethernet llevada al &mbito del almacenamiento.
- Permitir un menor coste total de propiedad.

Existen tres protocolos de almacenamiento IP: iSCSI, FCIP e iFCP. Los tres
protocolos estan desarrollados por el IP Storage Forum de la Storage Networking
Industry Association (SNIA), bajo los auspicios del Internet Engineering Task Force
(IETF). EIiSCSI (RFC 3720) y el FCIP (RFC 3821) fueron ratificados como proyectos
estandares en 2003 y en 2004, respectivamente. En septiembre de 2005 el iFCP se
constituyé en proyecto estdndar (RFC 4172). Analizamos a continuacion los tres
protocolos, aunque comenzamos con una introduccién del protocolo de

almacenamiento SCSI.

2. El protocolo de Almacenamiento SCSI

Antes de comenzar el estudio detallado de los principales protocolos de
almacenamiento sobre IP en la actualidad, vamos a estudiar de modo resumido el
protocolo de almacenamiento SCSI, ya que tiene una relacion estrecha con el resto de
protocolos de red que estudiaremos.

SCSI es el acronimo de Small Computer System Interface, un conjunto de
interfaces, definidas por la ANSI (American National Standards Institute), para la
comunicacion entre PC y periféricos. Se trata de un bus de entrada-salida dedicado a
la comunicacién de datos en paralelo, que permite conectar varios dispositivos al

mismo puerto.

La especificacion original, SCSI-1, evolucion6 para convertirse en SCSI-2, que
es lo que hoy se conoce como SCSI, a secas. También existe SCSI-3, que viene a ser
un conjunto de érdenes de propdsito general, mas algunas adicionales para
determinados tipos de dispositivos, que encuentran aplicacién no sélo en el interfaz
paralelo SCSI-3, sino también en algunos protocolos serie como FCP, SBP (utilizado
en IEEE 1394), y SSP (utilizado en la arquitectura SSA de IBM). El protocolo iSCSI -
que estudiaremos en el siguiente apartado- hace uso de comandos SCSI-3, los cuales
encapsula dentro de paquetes TCP/IP que son enviados a través de redes IP. En la
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tabla siguiente se enumeran los estandares que hay actualmente en el mercado y sus

principales caracteristicas.

Tecnologia Longitud Maxima | Velocidad Maxima Nﬂme_ro Ma_’)_(imo
del cable (metros) (MBytes/s) de Dispositivos
SCSI-1 6 5 8
SCSI-2 6 5-10 80616
Fast SCSI-2 3 10-20 8
Wide SCSI-2 3 20 16
Fast Wide SCSI-2 3 20 16
Ultra SCSI-3, 8-bit 1.5 20 8
Ultra SCSI-3, 16-bit 1.5 40 16
Uitra-2 SCSI 12 40 8
Wide Ultra-2 SCSI 12 80 16
Ultra-3 (Ultra160/m) SCSI 12 160 16

Tabla 3.1. Los estandares de almacenamiento SCSI en la actualidad

Dentro de la terminologia SCSI nos encontramos con los siguientes conceptos:

Iniciador (initiator): Es el dispositivo cliente que genera una peticion.

Destino (target): Es el dispositivo servidor que ejecuta la peticion.

Dispositivo (device): Es el sistema host o un sistema periférico.

Target ID o SCSI ID: Cada dispositivo tiene su propio ID en el bus. Puede haber
hasta 8 6 16 IDs por bus. Hay que tener en cuenta que sélo se puede comunicar
una pareja de dispositivos cada vez.

Logical Unit Number (LUN): Permite a un dispositivo el control de hasta 8
subdispositivos.

Controller ID: Es el ID de un controlador. Puede existir mas de un controlador.
Command Descriptor Block (CDB): Es la unidad donde se encapsulan los
comandos SCSI,

Daisy Chain (cadena de margarita): Los dispositivos estan conectados
linealmente en lo que se conoce también como cadena SCSI, situando resistores

en las terminaciones (ver figura 3.1).
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external
chain

SCSI host adapter

internal
chain

The last device in
both the intemal and
external chain must
be terminated.

Figura 3.1. Ejemplo de cadena SCSI

3. El protocolo iSCSI

El protocolo iSCSI permite a las organizaciones implementar soluciones SAN
en entornos donde el coste, la complejidad y la experiencia especializada que requiere
Fibre Channel son prohibitivos. Aqui reside la importancia de iSCSI, pues esté
contribuyendo a acelerar la transicion de entornos de conexion directa a entornos de

red.

iISCSI es un protocolo punto a punto para el transporte de bloques de datos de
E/S de almacenamiento sobre una red IP. El protocolo se usa en servidores
(iniciadores), dispositivos de almacenamiento (destinos) y dispositivos de puertas de
acceso de transferencia de protocolo. iISCSI utiliza conmutadores y encaminadores
(routers) Ethernet estandar para trasladar los datos del servidor al almacenamiento.
También permite utilizar la infraestructura IP y Ethernet para expandir el acceso al
almacenamiento SAN, asi como para extender la conectividad SAN a cualquier
distancia. El apoyo de Microsoft a las redes de almacenamiento basadas en el
protocolo iISCSI es un auténtico refrendo a esta tecnologia.

Antes de la aparicion de iSCSI, la arquitectura TCP/IP sélo soportaba
protocolos a nivel de ficheros, como Network File System (NFS), Common Internet
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File System (CIFS) o File Transfer Protocol (FTP). A partir de la aparicion de iSCSI, la
arquitectura TCP/IP soporta también protocolos a nivel de bloques. Cualquier
tecnologia de red soportada por IP puede ser incorporada como parte de una red
iISCSI, aunque principalmente este protocolo de almacenamiento se esta
implementando sobre redes Ethernet. iSCSI se adapta facilmente al modelo

tradicional de red IP.

La gran ventaja de iSCSI es que se basa en los dos protocolos de uso mas
extendido en el mundo del almacenamiento (SCSI) y de las redes (TCP/IP). iSCSI no
tiene que realizar grandes cambios en una arquitectura TCP/IP existente, ademas de
que tampoco requiere que las modificaciones sobre la arquitectura SCSI existente

sean importantes.

En la figura 3.2 se puede ver la pila del protocolo Pellasl ez
iISCSI, donde se observa que no aparece ninguna referencia Sistema Operative
a Fibre Channel y que se basa completamente en redes  standard 5651 Command Sef
TCP/IP. Se ha llegado a decir que iSCSI es para las redes i5Cs
SAN como Windows para los sistemas operativos. 1cP

3

Como podemos observar en la figura 3.3, el | Figura3.2. Piladel
. , . protocolo iSCSI/
protocolo iSCSI establece sesiones de comunicaciéon entre

los iniciadores y los destinos, suministrandoles métodos de autentificacion entre ellos.

Server as Initiator

(Client) Storage as Target
(Server)
File system
SCsi iISCSI scsl
session
isCsl iSCsl
TCP TCP
IP IP
Link

Figura 3.3. Ejemplo de sesion iSCSI entre un host que actua de
iniciador (cliente de la sesion) y un dispositivo de almacenamiento
que hace las veces de destino (servidor de la sesion)



NOSEOLVIDA.COM NOVIEMBRE 2006

Una sesion iSCSI puede contener una o mas conexiones TCP, que suministran
recuperacion en caso de una conexién fallida. En la escritura en el host, los SCSI
Command Descriptor Blocks (CDB) se pasan desde la capa genérica SCSI a la capa
de transporte iSCSI. La capa de transporte iSCSI encapsula un CDB de SCSI dentro
de una unidad de datos de protocolo iISCSI (iISCSI PDU, Protocol Data Unit) y la envia
a la capa de TCP. Al leer el destino (target), la capa de transporte iSCSI extrae el CDB
de la iISCSI PDU recibida desde la capa de transporte TCP y manda el CDB a la capa
genérica SCSI.

iISCSI puede estar soportado sobre cualquier medio fisico que soporte TCP/IP,
aunque las implementaciones mas comunes en la actualidad son sobre Gigabit
Ethernet.

Hemos visto que el protocolo iSCSI actia sobre un host iniciador y un
dispositivo de almacenamiento de destino. También permite el acceso a nivel de
bloque de almacenamiento que reside en FC-SANs sobre una red IP, a través de
pasarelas (gateways) iSCSI-a-Fibre Channel.

En definitiva, iISCSI es un protocolo de transporte que suministra un modo de
encapsular comandos SCSI-3 dentro de paquetes TCP/IP -como podemos observar
en la figura 3.4- y permite que estos paquetes sean transportados y encaminados
sobre conexiones de red TCP/IP.

1P TCP iscsi|
Header Header Header ™ SCS| commands and data
x .

A

~._La cabecera iSCSI explica
como extraer comandos SCSIy
datos
La cabecera TCP suministra informacion
necesaria para garantizar la entrega

La cabecera IP contiene informacion de
encaminamiento para que el mensaje
pueda encontrar su camino dentro de la
red

Figura 3.4. Encapsulamiento de los datos dentro de una trama iSCSI.
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4. Elementos de una red con iSCSI

Analizamos los tres siguientes elementos necesarios para una instalacion que

use iSCSI:

1)

Tarjetas de interfaz de redes ( Network Interface Card, NIC): Las NIC
tradicionales (adaptadores de Ethernet en servidores y PCs) estan disefiadas
para transferir paquetes de datos a nivel de archivos entre PCs servidores y
sistemas de almacenamiento como los dispositivos NAS. Sin embargo,
tradicionalmente, las NIC no transmiten datos en bloques, que si son
almacenados por una HBA, como en el caso de Fibre Channel o SCSI paralelo.
Para que una NIC pueda procesar bloques de datos, éstos deben ser
introducidos en un paquete TCP/IP antes de enviarlos por una red IP, como
hemos visto en la figura anterior. Mediante el uso de controladores iSCSI en el
host iniciador o en el destino, una NIC puede transmitir paquetes de bloques de
datos sobre una red IP. Cuando se usa una NIC, el servidor gestiona la
creacion de paquetes de datos y lleva todo el procesado TCP/IP. Esta tarea es
muy intensiva para la CPU y disminuye el rendimiento general del servidor. El
cuello de botella en el rendimiento del procesado TCP/IP ha sido la fuerza que
ha impulsado el desarrollo de los motores de descarga TCP/IP (TCP/IP
Offload Engines, TOE) en las tarjetas adaptadoras. Un TOE traslada el
procesado TCP/IP desde la CPU del host al adaptador de bus de host (HBA),
en el cual se completa el procesado TCP/IP y la creacién de paquetes. De este
modo, una NIC de almacenamiento de descarga TCP/IP funciona mas como un
HBA de almacenamiento que como una NIC estandar.

Adaptadores de bus de host (HBAs) de almacenamiento: A diferencia de
las NIC, las HBAs de almacenamiento estan disenadas para transferir bloques
de datos a y desde las aplicaciones de almacenamiento. Una referencia del
blogue entero se transmite desde la aplicacion a la tarjeta, obviando la
necesidad de descomponer el bloque en partes mas pequenas. Sin embargo,
debido a esto, la HBA debe asumir la tarea de segmentar el bloque en cuadros,
un proceso que tiene lugar mediante una serie de chips especializados que
permiten a la HBA utilizar los recursos del sistema para aligerar los recursos
informaticos de la CPU en este proceso. Cuando esta labor esta completada, la
HBA reenvia las tramas.
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3) Adaptadores iSCSI: Combinan las funciones de las NIC con las de una HBA
de almacenamiento. Estos adaptadores cogen los datos en forma de bloques,
gestionan la segmentacioén y el procesado en la tarjeta adaptadora con motores
de procesado TCP/IP, y luego envian los paquetes IP a través de una red IP.
La implementacion de estas funciones permite a los usuarios crear una IP
basada en SAN sin reducir el rendimiento del servidor. Algunos fabricantes han
presentado versiones software de estos adaptadores. Los adaptadores
basados en software aceptan datos de las aplicaciones a nivel de bloque, pero
requieren ciclos de la CPU para el procesado TCP/IP. Las ventajas de este tipo
de adaptadores son que pueden trabajar sobre las NIC Ethernet existentes. El
principal inconveniente es que exigen un uso intensivo de la CPU para el
procesado TCP/IP.

5. Ventajas de una red iSCSI

Algunas de las ventajas de disponer de una red de almacenamiento iISCSI

nativa, son las siguientes:

a) Consolidacion del servidor y el almacenamiento: Con una infraestructura de
almacenamiento en red, los clientes pueden vincular multiples dispositivos de
almacenamiento a multiples servidores, permitiendo una mejor utilizaciéon de
los recursos, facilidad del manejo del almacenamiento y una expansién mas
simple de la estructura de almacenamiento. Con esta caracteristica obtenemos

el cambio que se representa en la figura 3.5.

/
ion

. 1 Application
Applicati E Serare e
Servers o~ Tape
. RAID Library
h Tape Drive ]/
EE _—t5
LAN = RAID '
e —— IP SAN
Tape Drive \____ |
/EE - iSCSI
E /RAID Storage
»
a - Systems
. Tape Drive

Figura 3.5. La consolidacién del almacenamiento, tal como lo realiza iSCSI/
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b) Operaciones aceleradas de copia de seguridad: Las operaciones de copia
de seguridad que antes se limitaban a redes IP LAN tradicionales, a nivel de
archivos, se pueden realizar en la actualidad a través de redes de
almacenamiento IP a nivel de bloques. Este cambio permite tiempos mas
rapidos de copia de seguridad y ofrece a los clientes la flexibilidad de usar
redes |IP compartidas o dedicadas en operaciones de almacenamiento.

c) Acceso integrado a sitios remotos y externalizacion del almacenamiento:
Con una red de almacenamiento basada en IP, los clientes pueden habilitar
faciimente el acceso remoto a ubicaciones secundarias. Las ubicaciones
remotas se pueden usar para hacer copias de seguridad fuera del enclave
central, mirroring/replicacion, o clustering. Ademas, los clientes pueden
escoger conectarse a proveedores de servicios para las aplicaciones de
externalizacién del almacenamiento como el “almacenamiento segln

demanda”.

6. El protocolo Fibre Channel over IP (FCIP)

FCIP son las siglas de Fibre Channel over IP; también a este protocolo se le
conoce como Fibre Channel tunneling o storage tunneling expresiones que se pueden
traducir como “tunelaje Fibre Channel’ o “tunelaje de almacenamiento”. Efectivamente
-como se puede ver en la figura 3.6- FC/IP utiliza una especie de técnica de
“tunelado” (0 “tunelaje”) para transportar tramas Fibre Channel en el interior de
paquetes IP, realizando también una correspondencia entre los dominios del
entramado Fibre Channel y direcciones IP. Este protocolo de transporte supone la
introduccion de un nuevo dispositivo de red entre la SAN y la red IP (que desde el lado
de la SAN se conoce como edge device, puesto que se situan en la periferia de la
red).

FCIP soporta todo el hardware y el software existente en las SAN corporativas,
permitiendo que todos los datos de las SAN sean accesibles desde las troncales IP sin
cambiar nada en aquellas. Es la forma mas directa de integrar las redes IP con la
infraestructura ya existente de Fibre Channel; pero deja la duda razonable de si los
niveles de disponibilidad, servicio e integridad de la red IP van a estar a la altura de las
exigencias que ya se habian comprometido para la red de almacenamiento.

-10 -
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Figura 3.6. Diagrama que representa un tunel FCIP que conecta dos FC-SANs

Observamos en la figura 3.6 que FCIP permite la interconexién de dos redes
SAN sobre Fibre Channel. Esto posibilita que se puedan ejecutar aplicaciones a
distancia como la replicacién desde un almacenamiento primario a un almacenamiento
de recuperacion ante desastres. Para esto, FCIP crea un tanel de punto a punto que
va a través de una red IP. El trafico de Fibre Channel se encapsula y desencapsula de

forma transparente en los extremos del tdnel.

Si hay muchas redes SAN implicadas, se debe crear un tunel por cada par de
FC-SANSs. Por esta razon, cada entidad de FCIP esta arquitecténicamente capacitada
para soportar multiples tuneles de forma simultanea. También se pueden establecer
multiples tuneles FCIP entre un mismo par de FC-SANSs, incrementando asi la
tolerancia a fallos y el rendimiento. Cuando un tunel se establece, entonces las dos
FC-SAN se fusionan para formar una Unica FC-SAN légica. El tanel FCIP es
completamente transparente a todos los dispositivos FC, por tanto las redes FC
operan como si el tinel no estuviera presente. La transparencia de FCIP permite que
todos los protocolos FC-4 puedan ser transportados entre las FC-SANs conectadas.
Cada extremo del tunel de FCIP esté conectado a un switch de Fibre Channel y dicho
tunel aparece ante esos switches como si fuera un simple cable.

-11 -
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En la figura 3.7 podemos ver que el formato de trama FCIP consiste en

encapsular dentro de un datagrama IP una trama Fibre Channel. En la figura 3.8, que

nos muestra la pila del protocolo FCIP, observamos cémo en la conexién o tanel FCIP

se utilizan servicios TCP/IP para establecer la conexién entre las dos FC-SANs

remotas. En el tunel, cualquier control de la congestién, errores de datos o

recuperacion de datos, se lleva a cabo mediante servicios TCP/IP, sin afectar en nada

a las redes Fibre Channel.

FC 2
Fibre Channel Frame Header SCSi Data &
P (%]
IP Datagram | ..0e, IP Payload z
Figura 3.7. Formato de mensaje FCIP
Tunel FCIP
FC-2 TCP TCP FC-2
FC-1 IP IP FC-1
FC-0 LINK LINK FC-0
l PHY PHY i
A Fibre Channel A Fibre Channel
Fabric Red IP Fabric

Figura 3.8. Pila del protocolo FCIP

7. El protocolo Internet Fibre Chanell Protocol (iFCP)

Internet Fibre Chanell Protocol (iFCP) es un protocolo a nivel de pasarela

(gateway) que permite el despliegue de servicios Fibre Channel sobre una red TCP/IP

para dispositivos basados en FCP. Utiliza sélo los servicios de control de congestion,

-12-
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deteccion y correccion de errores que ofrece TCP. iFCP permite que las FC-SANs se
puedan interconectar mediante redes TCP/IP, sin importar la distancia, usando

conmutadores (switches) y encaminadores (routers).

Como se puede ver en la figura 3.9, los dispositivos Fibre Channel, por
ejemplo, conmutadores (switches), arrays de discos y HBAs, se conectan a una
pasarela iFCP (iFCP gateway), sin importar las distancias entre las dos redes FC.
Cada sesion de Fibre Channel termina en la pasarela iFCP y se convierte en una
sesion TCP/IP que va sobre iFCP. Una segunda pasarela iFCP recibe la sesion iFCP

en el otro extremo y comienza una nueva sesién Fibre Channel.

Tape
Library

i IP Metwork E
19 o ==
o) FOP

FC iFCP iFCP FG
FC Gateway Gateway FC
Switch Switch
Storage Storage
Array Array

Figura 3.9. Diagrama de funcionamiento del protocolo iFCP

En la figura 3.9 observamos que en el centro de la red IP hay un elemento
llamado iISNS. Se trata del servicio de nombres de almacenamiento de Internet. Los
dispositivos y hosts de almacenamiento pueden registrarse en un servidor iSNS.
Posteriormente, los hosts pueden realizar consultas al servidor iISNS o recibir
actualizaciones asincronas del servidor iISNS sobre el estado de los dispositivos de
almacenamiento. Del mismo modo que iSCSI, FCIP e iFCP, iSNS es otro protocolo
auspiciado por el IETF IP Storage (IPS) Working Group. El protocolo iSNS permite
implementar las funciones del servidor iSNS en varios dispositivos como:
conmutadores, encaminadores, controladores de almacenamiento y nodos de consola
de gestion. El uso de iFCP requiere la utilizacion de un iSNS. La configuracion de los
parametros del iFCP fabric es descubierta via iSNS. También El protocolo iSNS es
usado para gestionar dispositivos iSCSI, aunque su uso no es obligatorio en este
protocolo de almacenamiento por red.

-13 -
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El motivo de la creacién del protocolo iFCP fue para reducir el coste total de las
soluciones de almacenamiento, haciendo uso de la tecnologia IP, mas barata que la
Fibre Channel. Sin embargo, paralelamente se desarrollé el protocolo iSCSI disefiado
también para suministrar una alternativa IP/Ethernet a las FC-SANs, aunque iSCSI es
una solucién mas elegante y eficiente en coste que iFCP.

Otro inconveniente que tiene el protocolo iFCP es que un unico fabricante
produce en la actualidad pasarelas iFCP y estos productos iFCP actualmente no
suministran una densidad de puertos FC suficiente como para satisfacer los requisitos
de conectividad que requieren las mas modernas FC-SANs. Por ello, las pasarelas
iFCP se situan frecuentemente al lado de un conmutador de Fibre Channel (ver figura
3.9).

A diferencia del protocolo FCIP, iFCP no crea un tunel independiente para
transportar el trafico FC, sino que cada pasarela iFCP crea una sesion iFCP Unica
para cada pareja de iniciador-destino que necesitan comunicarse. Este enfoque tiene
un coste en rendimiento, pues limita el tamafo de la ventana TCP disponible para
cada sesion iFCP. Puede haber multiples pasarelas iFCP para casa FC-SAN con el
proposito de aumentar la tolerancia a fallos y el rendimiento.

En la actualidad iFCP se implementa Unicamente en entornos con FCP,
aunque teéricamente iFCP soporta todos los protocolos FC-4 cuando trabaja en modo

transparente.

Como en el caso de FCIP, el soporte de IPSec es obligatorio para cada
producto iIFCP, ademas de que el estandar iFCP estipula que se deben soportar
caracteristicas concretas de IPSec. De todas formas, el uso de IPSec es opcional y la
mayoria de los entornos iFCP actualmente no usan este protocolo de seguridad para
la red TCP/IP.

-14 -
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8. iSCSI, FCIP e iFCP: Todos los caminos conducen a IP

En este apartado realizamos una recapitulacion y comparacién de los tres
conceptos que hemos visto en todo el articulo. Los tres protocolos que hemos

estudiado presentan las siguientes caracteristicas:

1) iISCSI:
1.a) Sitta al protocolo SCSI justo encima del TCP/IP.
2.b) De las tres soluciones que hemos estudiado en este capitulo, es la que
presenta menor sobrecarga (overhead) en el sistema.
3.c) Puede haber pasarelas (gateways) iSCSI-iISCSI e iSCSI-FC, pero su uso

no es obligatorio.

2) FCIP:

2.a) Conecta FC aisladas mediante taneles TCP/IP. De esta forma, se superan
las limitaciones de distancia de las SANs y permite que SANs distribuidas
se puedan interconectar.

Necesita pasarelas (gateways) para su funcionamiento.

2.c) Presenta problemas de escalabilidad y de fiabilidad.

3) iFCP:
3.a) Suministra a los dispositivos FC visibilidad sobre una red TCP/IP.
3.b) Cada dispositivo es direccionable individualmente.
3.c) Requiere el uso de pasarelas (gateways) para su funcionamiento.
3.d) Respaldo de fabricantes reducido en la actualidad a McData (anteriormente
Nishan).

En la tabla 3.2 aparece una comparativa de los tres protocolos en cuestion, que

iremos comentando seguidamente.
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Atributos del .
iSCSI FCP iFCP
Protocolo
.. ) Encapsulacién, .
Implementacion Transporte IP nativo Transporte IP nativo
Tunelado
Encapsulacion .
Capa iSCSI FCP FCP
SCSI
Int ion d
ntegracion de Si No Si
dispositivo con iSNS
Interfaz con
IP/iISCSI FC/FCP FC/FCP
dispositivo final
Encaminamiento RIP, OSPF, BGP, FSPE RIP, OSPF, BGP,
para dispositivo final otros otros
Soporte de
No Si Si
dispositivos FC
Coste relativo € €€€ €€

Tabla 3.2. Comparativa de los protocolos iSCSI, FCIP, iFCP

La primera diferencia que se observa es que aunque los tres protocolos son
dependientes del protocolo de almacenamiento SCSI y del protocolo de red TCP/IP,
sin embargo, en la pila del protocolo iISCSI no hay ninguna referencia a Fibre Channel,
por lo cual iISCSI es totalmente independiente de FC y no da soporte a este tipo de
redes de fibra. iSCSI permite la creacién de soluciones SAN basadas en Gigabit
Ethernet en vez de Fibre Channel. No se puede decir lo mismo de los protocolos FCIP
e iFCP, que requieren el protocolo FCP para el encapsulamiento SCSI. Esto lo

podemos ver en la figura 3.10 que recoge las pilas de los tres protocolos en cuestién.

iISCSI iFCP FCIP

Figura 3.10. Protocolos iSCSI, iFCP y FCIP
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Comparando la figura 3.10 con la 3.11, podemos ver que si el protocolo iISCSI
es totalmente independiente del FC, el protocolo FCIP es el que mas dependencia
presenta respecto al protocolo Fibre Channel.

End Fabric
Devices Services

Internet

iISCSI iISCSI/IP Protocol

Fibre Fibre
FCIP Channel ; Channel
ECP Internet

Protocol

Figura 3.11. Protocolos sobre los que estan
basados iSCSI, FCIP e iFCP. Los “end devices”
pueden ser hosts o  dispositivos  de
almacenamiento.

La dependencia de los protocolos FCIP e iFCP respecto al FCP se puede ver
también en las figuras 3.12 y 3.13, donde se muestran los formatos de las tramas
iISCSI, FCIP e iFCP:

FCIP SCSI Payload
iFCP SCSI Payload
iscsl SCSI Payload
TCP
IP
Ethernet

Figura 3.12. Comparacion entre una trama FCP y las tramas FCIP, iFCP e iSCSI. La trama
iISCSI no contiene cabecera FCP, pero comparte con las tramas FCIP e iFCP las cabeceras
Ethernet, IP y TCP.
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' Ethernet
Header

Figura 3.13. Formatos de trama de los protocolos FCIP, iFCP e iSCSI. Obsérvese como las
tres tramas encapsulan datos SCSI.

Como podemos observar en las dos figuras anteriores, las tramas de iSCSI,
FCIP, iFCP coinciden en que incluyen cabeceras de Ethernet, IP y TCP. Ademas, las

tres tramas encapsulan datos SCSI.

La figura 3.14 nos muestra como los datos SCSI pueden propagarse de
diferentes modos. El modo mas usual era dentro de un cable SCSI, entendido
unicamente como protocolo de almacenamiento. Cuando los comandos SCSI-3 se han
usado también en conjuncion con protocolos de red, podemos tener por un lado SCSI
sobre iISCSI, TCP e IP, como es el caso del protocolo iSCSI. Por otro lado si SCSI va
sobre Fibre Channel (especificamente sobre FCP) y ademas, sobre TCP e IP,
entonces tenemos o el protocolo FCIP o el protocolo iFCP.
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SCSI Architecture (SAM)

-------------------I
: FCP Vi FICON IP (RFC 2625) I
FC-4
(ULP)
Parallel
SCSi | FC-2
iSCSI FC-1 TCP
TCP FC-0 !:CIP IP
iFCP
IP
SCS| Cables 1 1 l
Any IP FC Fibl_!rs, Any IP
Network Hubs, Switches

Network

Figura 3.14. Diferentes implementaciones del protocolo de almacenamiento SCS/

Otra diferencia fundamental entre FCIP e iSCSI la podemos ver en la figura
3.15, donde se observa que mientras el procotolo FCIP suministra conectividad entre
dos redes SAN sobre IP, el protocolo iISCSI suministra conectividad entre un hosty un
dispositivo de almacenamiento a través de la red IP. Es decir, FCIP es una solucion
“SAN-to-SAN over IP” e iSCSI es una solucién “Host-to-Storage over IP’.

Cisco SN 542x
Storage
Router

IP Network

Cisco SN 542x
Storage
Router

FCSAN
FCIP :
Cisco \
1 0 T2xx/T4xx 7 2xx/T4xx 1 i

| MDS9000 § 4§ L 3  MDS9000 I

Figura 3.15. El protocolo iSCSI (SAN-to-SAN over IP) frente al protocolo FCIP (Host-to-
Storage) over IP.
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Entre FCIP e iFCP podemos citar como diferencias, el que FCIP es una
soluciéon “tunelada” (tunneled solution) e iIFCP es una solucion encaminada (routed
solution) -como podemos ver en la figura 3.16- y el hecho de que FCIP suministra
conectividad entre puertos E_port e iFCP, en cambio, suministra conectividad entre
puertos F_port. Ademas, otra diferencia significativa entre ambos protocolos es que
iFCP sustituye el transporte por las capas inferiores de FC que presenta FCIP (ver
figura 3.10), por TCP/IP y Gigabit Ethernet.

Single SAN Fabric

Figura 3.16. Comparacidn entre los funcionamientos de FCIP e iFCP.

FCIP no presenta integracion con iSNS, mientras que iSCS e iFCP si, siendo

obligatoria en este ultimo caso.

Ademas, mientras que iSCSI e iFCP soportan protocolos de encaminamiento
propios de las redes TCP/IP (RIP, OSPF, BGP, etc.), el protocolo de encaminamiento
que soporta FCIP es propio de las redes Fibre Channel, el FSPF (Fabric Shortest Path
First), que -como comentamos en el articulo anterior- es un protocolo de estado de
conexién similar al protocolo de enrutamiento de TCP/IP conocido como OSPF (Open
Shortest Path First).

Finalmente, comentaremos que de las tres soluciones, la mas econémica -y por
ende la mas extendida- es la iSCSI, mientras que la mas costosa 'y menos extendida
es la iFCP.
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