Guia parainstalar aplicaciones remotas con UDS server y Windows
Server 2016 (Distribuido en 2 equipos)

Escenario para dos equipos con Windows Server 2016 Datacenter
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Objetivo:

El propdsito de esta guia es proveer a los equipos clientes de forma remota la ejecucién de aplicaciones
gue se encuentran instaladas en un equipo Windows Server 2016 o Windows Server 2012 R2.
Los usuarios remotos utilizaran el navegador web para ejecutar las aplicaciones

Para el escenario se necesita:
1. Un equipo virtual con UDS Server.
a. El appliance que se se descarg6 desde el sitic Web de
http://images.udsenterprise.com/2.2/stable
b. Utilizar la siguiente licencia para activar el servidor UDS Server 7ZCG-C6T0-FQUC-ESDK
2. Un equipo virtual con Windows Server 2016 o 2012 R2, donde se instalaran:
a. Los servicios de AD (Directorio Activo)
b. Creaciébn de un grupo de usuario (vendedores) con cinco usuarios con el nombre
vendedor01, vendedor02, etc.
3. Un equipo virtual con Windows Server 2016 o 2012 R2, donde se instalaran:
a. Se instalara el Servicio de Escritorio Remoto
b. Se configurara las opciones de Aplicaciones virtuaizadas.
4. Descargar las aplicaciones WPS y cualquier software para contabilidad para escritorio. Esto sera
la evaluacién del parcial.
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http://images.udsenterprise.com/2.2/stable

¢ Qué es UDS Enterprise?

Detrds de UDS Enterprise se encuentra una empresa espafiola, Virtual Cable, que ha desarrollado el
software y esta abriendo mercado poco a poco. Segun lo define la propia empresa, se trata de un broker
de conexiones utilizado principalmente para virtualizacion de escritorios y aplicaciones.

Entonces, la primera duda que nos surge es ¢ qué es un broker de conexiones? Lo que realiza un broker
de conexiones es facilitarnos la gestion entre recursos virtualizados o fisicos y ponerlos a disposicion del
usuario final de una forma transparente. El recurso puede estar en nuestras instalaciones, en un
laboratorio o en un cloud, el broker de conexiones facilita la integracion de todos los recursos para que
estén disponibles de una forma ordenada.

Al broker de conexiones no le importa la plataforma (Linux o Windows), el tipo de Hypervisor utilizado
(tendréis compatibilidad a todos los hypervisores punteros VMware, Citrix, Microsoft, Nutanix, RHEL,...).
Realmente todas las grandes plataformas disponen de un broker de conexiones Citrix XenDesktop o
VMware Horizon View, pero normalmente estan limitadas a sus propios productos.

Otra de las caracteristicas que hemos visto en UDS Enterprise, es que a simple vista parece un software
muy flexible, no sélo, como ya hemos comentado, porque se puede implementar casi cualquier plataforma
de virtualizacion, sino por los protocolos de conexion (es accesible desde cualquier navegador web o
sistema operativo) y las tareas que se pueden programar entorno a él.
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Componentes de UDS ENTERPRISE

1. UDS Server (Broker). Es una maquina virtual, uno de los ficheros OVA que hemos descargado.
Gestiona la interrelacion entre los clientes y los diferentes proveedores. Basico para funcionar.

2. UDS Tunneler: Es una maquina virtual, uno de los ficheros OVA que hemos descargado. Su
funcidn es gestionar las conexiones seguras a través de la WAN.

3. UDS Data Base: Es una maquina virtual, uno de los ficheros OVA que hemos descargado (No se
utiliza en UDS Enterprise Free Edition y UDS Evaluation Edition). Almacena los datos de UDS
Enterprise.

4. UDS Actor: Realizas las conexiones para informar sobre el estado de diferentes pardmetros
(escritorio virtual,...)

5. UDS Plugin: Se utiliza en los clientes para conectarse los servicios de escritorio

Mas informacion sobre Arquitectura de “Remote Desktop Services” (RDS) y sus roles principales

https://blogs.technet.microsoft.com/latam/2017/07/20/arquitectura-de-remote-desktop-services-rds-y-sus-
roles-principales/

Informacion recomendada sobre RDS
https://docs.microsoft.com/es-es/windows-server/remote/remote-desktop-services/welcome-to-rds

e Se creard un grupo de cuentas de usuario con el nombre: vendedores
e Se crearan cinco cuentas de usuario: vendedor0l1, vendedor02, vendedor03, vendedor04 y
vendedor05

En Windows Server 2016 se tiene tres tipos de servicios para el acceso remoto, denominado Windows
Remote Desktop Services WRDS.

1. Escritorio Remoto (RD): Cuando un usuario accede de forma remota a la sesion local. Es decir,
si un usuario ingresa desde la red, la sesion local se cierra, si se abre la sesion de forma local, el
sistema cierra la sesion al usuario remoto. Aqui existe una sola sesion, el mismo sistema operativo
y las mismas aplicaciones.

2. Servicio de escritorio remoto RDS: Cuando varios usuarios acceden al mismo equipo de manera
remota con diferente cuenta de usuario. Aqui existen diferentes sesiones, pero es el mismo sistema
operativo y aplicaciones. También se conoce como Terminal Server (TS).

3. Escritorios virtuales VDI: En este caso se provee a cada usuario una maquina virtual propia; por
lo que, los usuarios pueden tener diferentes sistemas operativos y obviamente diferentes
aplicaciones instaladas en cada maquina virtual.

4. Aplicaciones Remotas: Se configura a cada usuario el acceso a determinadas aplicaciones que
estan instaladas en un equipo.
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Configuracion de MS — RDS

Fase I - Configuraciones en equipo con Directorio Activo

Paso 1. Configuracion de parametros de red

1.1 Configuracion de direccion 1Pv4

Direccion IPv4: 192.168.50+Y.1
Mascara de red: 255.255.255.0

Grupo NetBIOS: EMPRESAY
Sufijo DNS: empresay.com.sv

C:>\ ipconfig.exe
$ ipconfig /all

Configuracién IP de Windows
Nombre de host. .
Sufijo DNS principal
Tipo de nodo. . .
Enrutamiento IP habllltado
Proxy WINS habilitado

Lista de busqueda de sufijos DNS

Adaptador de Ethernet EthernetO:

Direccion de la puerta de enlace: 192.168.50+Y.1
Direccién del servidor DNS: 192.168.50+Y.1

W16AD
empresay.com. sv
hibrido

no

no
empresay.com. sv

Sufijo DNS especifico para la conexiédn.

Descripcidn Intel (R) 82574L Gigabit
Direccidén fisica. 00-0C-29-88-C9-50

DHCP habilitado e no

Configuracidn automatlca habllltada . . . si

Direccién IPv4.

Mascara de subred . .
Puerta de enlace predetermlnada
Servidores DNS.

NetBIOS sobre TCP/IP.

1.2 Configuracion NerBIOS y sufijo DNS
o Definir como nombre del equipo: W6AD

e Como sufijo DNS: empresay.com.sv

192.168.50.1 (Preferido)
255.255.255.0
192.168.50.254
192.168.50.254
habilitado
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Propiedades: Protocolo de Internet version 4 (TCP /P X
General

Puede hacer que la configuracidn IP se asigne aukomaticamente sila
red es compatible con esta funcionalidad. De o contrario, debera

consultar con el administrador de red cudl es la configuracian IP
apropiada.

(") Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccion IF:

Direccién IP: | 192 165 . 50 . 1 |
M&scara de subred: | 255,255 . 255 . 0 |
Puerta de enlace predeterminada: | 192 . 165 . 50 . 254 |

Cbtener la direccion del servidor DMS aukomaticamente

(®) Usar las siguientes direcciones de servidor DhS:

Servidar DNS preferido: | 192 . 168 . 50 . 254 |

Servidor DMS alkernativo: | . . . |

[Iwalidar configuracian al salir Opriones avanzadas. ..

Cancelar

Cambios en el dominio o el nombre del equipo X
Puede cambiar el nombre v la pertenencia de este equipo. Loz

cambios podrian afectar al acceso a los recursos de red.

Mambre de equipo:
WINZKTE_AD

Mambre completo de equipo:
WINZKTE_AD empresay. com. sy

tas...

tiembro del
() Dominio:

(®) Grupo de trabajo:
|EMPHESAY

Cancelsr

1.3 Actualizar el servidor Windows 2016

Nota: Posteriormente puede desactivar las actualizaciones para evitar retrasos en la practica, en la vida

real no se deben desactivar las actualizaciones del sistema operativo

Otros recomendados

e Desactivar servicio Aplicaciéon auxiliar IP
o Desactivar Administrador de descarga de mapas
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Paso 2. Instalar los servicios de AD

Para el escenario se colocaran en el mismo equipo los roles de Directorio Activo (AD) y posteriormente el
RDS

2.1 Ejecutar Administrador del servidor
2.2 Dar clic en Administrar

2.3 Seleccionar Agregar roles y caracteristicas

e Administradar del servidar

i | I' Administrar  Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

B Servidor local

Crear grupo de servidores

1 Propiedades del Administrador del servidor
0 Config,

BE Todos los servidores

ii Servicios de archivos y.. P

INICIO RAPIDO

Agregar roles y caracteristicas

[

LA

Agregar otros servidores para adn

NOVEDADES .
4 Crear un grupo de servidores
5 Conectar este servidor a servicios
OBTEMER MAS

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 Servidores en total: 1 ~

Dar clic en boton “Siguiente >”
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2.4 Iniciar asiste de instalacién

[z Asistente para agregar roles y caracteristicas — d *
d SERVIDOR DE DESTINO
A ﬂte S e CO m e ﬂ Za r VW1GAD empresay.com.sy
Antes de comenzar Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, sericios
de rol o caracteristicas desea instalar segln las necesidades de los equipos de la arganizacidn, como
Tipo de instalacion compartir documentos u hospedar un sitio web,

Seleccion de servidor

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completade las siguientes tareas:

* La cuenta de administrader tiene una contrasefia segura
* Las opciones de red, como las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nueve el asistente.

Haga clic en Siguients para continuar,

[ Omitir esta pagina de manera predeterminada

< Antericr Siguiente > nstalar Cancelar

Dar clic en botdn “Siguiente >”
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2.5 Seleccionar “El tipo de instalacion”

Seleccionar “Instalacion basada en caracteristicas o en redes”

[z Asistente para agregar roles y caracteristicas — O >
. : . . SERVIDOR DE DESTING
Seleccionar tipo de instalacion W16AD.empresaycomsv

Seleccione el tipo de instalacidn. Puede instalar roles y caracteristicas en un equipo fisice, en una
maguina virtual o en un disco durg virtual (WHD] sin conexion.

Antes de comenzar

» . ®) Instalacién basada en caracteristicas o en roles
Seleccitn de servidor ) ] o .
Para configurar un salo servider, agregue roles, servicios de rol yfaracteristicas,

) Instalacion de Servicios de Escritorio remoto

Instale los servicios de rol necesanos para que la Infraestructura de escritorio virtual (VD) cree una
implementacion de escritorio basada en maguinas o en sesiones.

< fnterior nstalar Cancelar

Siguiente >

Dar clic en botdn “Siguiente >”

Pagina 8 de 87



2.6 Seleccionar el servidor donde se instalara el AD

Seleccionar el servidor actual (predeterminado)

[z Asistente para agregar roles y caracteristicas

— O >
. - . SERVIDOR DE DESTING
Seleccionar servidor de destino W16AD.empresaycomsv
e T e e e e =t Seleccione un servidor o un disco dure virtual en el que se instalardn roles y caracteristicas,
Tipo de instalacién w5

eleccionar un servidor del grupo de seradores

Seleccidn de servidor () Seleccionar un disco durs virtual

Roles de servidor

Grupo de servidores

Caracteristicas

Filtro:

MNombre Direccion IP Sistema operativo

presay.com.sy  192.168.50.1 Microzoft Windows

Server 2016 Datacenter Evaluation

1 equipals) encentrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se ruestran les servidores sin conexidn ni los servidores recién agregadeos para los que la

recopilacion de datos aun esta incompleta.

| < Anterior | | Siguiente > | nstalar

Dar clic en botén “Siguiente >”
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2.7 Seleccionar “Servicios de dominio de Active Directory”

[z Asistente para agregar roles y caracteristicas - O X

SERVIDOR. DE DESTING

Seleccionar roles de servidor e —

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcidn

Seleccion de servidor [ Acceso remoto A Servicios de dominio de Active
Directory (AD DS) almacena

Roles de se [ Active Directory Lightweight Directory Services ; d i
informacion acerca de los objetos de

[] Active Directory Rights Management Services

Caracteristicas . - ST i i
[ Atestacion de mantenimiento del dispositive la. red ¥ pane Esla |nf'orr|_'|ac|on a
AD DS ] Controladora de red dispaosicién de los usuarios y
~ - [ Experiencia con Windows Server Essentials administradores de rec_l. .AD DS usa
Confirmacicn O Hyper-V controladores de dominio para
[ ] MultiPaint Services proporcionar a los usuarios de red
[ Servicio de proteccién de host acceso a los recursos permitidos en
[] Servicios de acceso v directivas de redes toda la red m:edl:an_te un proceso de
I [m] Servicios de archivos y almacenamiento (1 de 12 ir inicio de sesidn dnico.

Y

[Servicios de dominio de Active Directol

[ ] Servicios de federacion de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresién y documentos
[ Servider de fax
[ Servidor DHCP v
{
< Anterior Siguiente > nstalar
B Asistente para agregar roles y caracteristicas X

;Desea agregar las caracteristicas requeridas para
Servicios de dominio de Active Directory?

No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
siguientes,

[Herramientas] Administracign de directivas de grupo
4 Herramientas de administracian remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de AD DSy AD LDS
Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracion de Active
[Herramientas] Complementos y herramientas de If

{ ?

Incluir herramientas de administracidn (si es aplicable)

Cancelar

Agregar caracteristicas

Dar clic en boton “Agregar caracteristicas”
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Dar clic en botén “Siguiente >”

2.8 Seleccionar caracteristicas

a. Seleccionar Administracion de directivas de grupo

[z Asistente para agregar roles y caracteristicas — d *

SERVIDOR DE DESTING

Seleccionar caracteristicas e g

R ol G T T Seleccione una o vanas caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacion Caracteristicas Descripcidn

Seleccion de servidor

La Administracion de directivas de

en est;
Roles de ssrvidor dministracion de directivas de grupo grupo es un complemento de
B ; Microsoft Management Console
Caracteristicas [] Asistencia remota {MMC) que puede usarse en scripts
AD DS [ ] BranchCache y que p_roporcfc-n:a una l.'._lnica
Canfirmacion I [[] Caracteristicas de NET Framework 3.5 htlarrar?'llenta administrativa para la
- =" I [m] Caracteristicas de NET Framework 4.6 (2 de 7 inst: directiva de grupao en tD'fl? la
I |&f Caracteristicas de Windows Defender (Instalado) empresa. La Administracién de

[] Cifrado de unidad Bitlocker directivas de grupo es la

[] Cliente de impresién en Internet herra_m'_llenta e.stan!dar para

[] Cliente para NFS administrar directivas de grupo.

[] Cliente Telnet

[] Cliente TFTR

[] Chister de conmutacion por error

+| Compatibilidad con el protocole para compartir ar
+| Compatibilidad con WoWéd (Instaladc)

[] Compatibilidad de Hyper-V con Host Guardian

[] Compresién diferencial remota

[T Contenedores "

< Anterior nstalar

Siguiente >

b. Dar clic en boton “Siguiente >”
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2.9 Confirmar servicio de AD DS

[z Asistente para agregar roles y caracteristicas

Servicios de dominio de Active Directory

Seleccion de servidor i
Observaciones:

Roles de servidor

B le pedird que instale el rol de servidor DNS en este servidor,
Confirmacicn

sesion Unico en las aplicaciones web en la nube y locales.
Obtener mas informacion sobre Azure Active Directory

Configurar Office 365 con Azure Active Directory Connect

™,

| < Anterior | |5iguiente > |

— g >

SERVIDCOR DE DESTING
VW1GAD.empresay.com.sy

R ol G T T Los Servicios de dominic de Active Directory (A0 DS) almacenan informacion acerca de los usuarios, los
equipos y otros dispositives de la red, Asimismo, AD DS ayuda a les administraderes a organizar esta
Tipo de instalacion informacion de forma segura v facilita el uso compartido de recursos y la colaboracion entre usuanos.

* Para ayudar a garantizar que los usuanos puedan iniciar sesién en la red en caso de una interrupcion
Caracteristicas en el servidor, instale un minimo de dos controladores de deminio para un dominio.

* AD DS requiere la instalacién de un servidor DMS en la red, 5i no hay un servidor DNS instalado, se

Azure Active Directory, un servicio en linea independiente, puede proporcionar una
administracion de identidades y accese simplificada, informes de seguridad e inicio de

nstalar Cancelar

Dar clic en botén “Siguiente >”

Dar clic en botén “Cerrar”
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2.10 Confirmar instalacion.

Seleccionar la opcion “Reiniciar automaticamente el servidor de destino en caso necesario”

| T Asistente para agregar rales y caracteristicas - a
Confirmar selecciones de instalacion W16AD empresay coms

| e T e e e e =t Para instalar logeiguientes roles, servicios de rol o caracter(sticas en el servidor seleccicnade, haga clic
en Inst
Tipo de instalacién

. i Reiniciar automaticamente €l servidor de destino en caso necesario
Seleccitn de servidor

Roles d ) En esta pagina se pueden mastrar caracteristicas opcionales (como herramientas de administracién)
sorvid R . . R .. . h

| 1DiEs oE ssnvimer porgue se seleccionaron automaticamente. 5i no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas,

AD D5 o . R
Administracian de directivas de grupo

Confirmacion

Herramientas de administracion remota del servidor
Herramientas de administracian de roles
Herramientas de AD D5 y AD LD
Madulo de Active Directory para Windows PowerShell
Herramientas de AD DS

Centro de administracion de Active Directory

Complementos y herramientas de linea de comandas de AD D3

Servicios de dominio de Active Directory

Azistente para agreqar roles y caracteristicas

. Sies necesario reiniciar, este servidor se reinicia automaticamente sin \
-_J; notificaciones adicionales, jDesea permitir que se reinicie

automaticamente? \ te > | Instalar || Cancelar

i | MNo I

Confirmar la pantalla del asistente para agregar roles y caracteristicas.

Dar clic en botén “Instalar”
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2.11 Reiniciar el servidor

Esperar a que se instalen los archivos del AD

Si no aparece la opcion de reiniciar, hacerlo de forma manual
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2.12 Confirmar procedo de instalacion

| T Asistente para agregar roles y caracteristicas — O
- 0 = - SERVIDOR DE DESTING
Confirmar selecciones de instalacion WIBAD.empresayicomsy
| R ol G T T Para instalar | guientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Inst
Tipo de instalacion

. . Reiniciar automaticamente el servidor de destino en caso necesario
Seleccion de servider

Roles d ) En esta pagina se pueden mostrar caracteristicas opcicnales (como herramientas de administracién)
t=] e - e - - o - -

| ‘iEs de E=rvicor porgue se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas,

AD D5

Administracian de directivas de grupo

Confirmacion

Herramientas de administracian remota del servidor
Herramientas de administracion de rales
Herramientas de AD DS y AD LDS
Maodulo de Active Directory para Windows PowerShell

Herramientas de AD DS
Centro de administracian de Active Directory

Complementos y herramientas de linea de comandas de AD D5

Senvicios de dominic de Active Directory

Ssistente para agreqar roles y caracteristicas

. Siesnecesario reiniciar, este servidor se reinicia automaticamente sin \
-_I_}. notificaciones adicionales, ;Desea permitir que se reinicie

autormaticamente? \ te » | Instalar || Cancelar

i | Mo I

a. Seleccionar “Reiniciar automéaticamente el servidor de destino en caso necesario”
b. Dar clic en botdn “Si” de la pantalla emergente
c. Dar clic en el boton “Cerrar”
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Paso 3. Promover el servidor a Controlador de dominio (DC)

Para instalar el Servicio de directorio AD, se puede hacer por el asistente grafico o por medio de Poweshell
digitando el siguiente codigo.

Import-Module ADDSDeployment
Install-ADDSForest ~-CreateDnsDelegation:S$false
-DatabasePath "C:\Windows\NTDS" ‘-DomainMode "WinThreshold"

-DomainName "empresay.com.sv" °~ -DomainNetbiosName "EMPRESAY"
-ForestMode "WinThreshold" ° -InstallDns:$true
-LogPath "C:\Windows\NTDS" ° -NoRebootOnCompletion:$false

-SysvolPath "C:\Windows\SYSVOL" "~-Force:S$true

Si se utiliza el asistente gréafico se hard lo siguiente:

3.1 Dar clic en advertencia de configuracion.

3.2 Seleccionar la opcion “Promover este servidor a controlador de dominio”

Fﬁ Adrministrador del sercidor

rg !
~
- | P,

S

) I I'A Administrar  Herramientas Ver Ayuda

1. Configuracion posterior a la... |

Requiere configuracién para Servicios de dominio de

I Servidor local Actnee Dhrectone =n WWIBAT)
Wi Todos los servido ( Promeowver este servidor a controlador de dominio ,Ste Ser\!ile’ oca
i§i AD DS = , : !
- 0 Instalacion de caracteristica
WE Servicios de archi |
Requiere configuracién. Instalacién correcta en S Y Cara cteristicas
W16AD.empresay.com.sv.
Agregar roles y caracteristicas Ds servidores |para administrar
Detalles de tarea lpo de servidores
5 Conectar este servidor a servicios de nubg
ﬂéﬁ Ocultar
O™

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 Senvidores en total: 1 .

Dar clic en botdn “Siguiente >”
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3.3 Definir el nombre del dominio
Seleccionar la opcion “Agregar un nuevo bosque”

Se usara empresay.com.sv
Cada grupo sustituird y por 01, 02, 03, 04, etc.

= Asistente para configuracion de Servicios de dominio de Active Directory — O x

SERVIDOR DE DESTINO

Configuracion de implementacion WI6AD.empresay.com.sv

Configuracion de implem...

Seleccionar la operacion de implementacidn
Cpciones del controlador... o S

) Agregar un controlader de dominio a un dominic existente
Cpciones adicionales -

] ol osgue existente
Rutas de acceso (O] Agregar un nuevo bosque

Revisar cpciones

Especificar la informacién de dominic para esta cperacion

Comprobacion da requisi... —
Nombre de dominio raiz ( EMPresay.com.sv !

Mas informacidn acerca de configuracionesg implementacion

< Anterior

Dar clic en boton “Siguiente >”
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3.4 Definir las opciones del controlador de dominio

Nota por efectos de compatibilidad con otros equipos en la red se seleccionara Windows Server 2012 R2

Seleccionar como nivel funcional del bosque: Windows Server 2012 R2

Seleccionar como nivel funcional del dominio: Windows Server 2012 R2

Seleccionar Servidor de Sistema de nombres de dominio (DNS)

Definir la contrasefia de restauracion de los servicios de directorio: La contrasefia debe cumplir los

requisitos de complejidad de contrasefia, por ejemplo: Pa$$wOrd
e Confirmar la contrasefia: Pa$$wOrd

Opcionas de DS
Opciones adicionales
Rutas de acceso

Revisar opcionas

= Asistente para configuracion de Servicios de dominio de Active Directory — O x

Opciones del controlador de dominio WI6AD.empresay.com.sv

Configuracidn de implem...

Cipciones del controlador...

Cormprobacian de requisi...

SERVIDOR DE DESTING

Seleccionar nivel funcional del nuevo bosque y dominio raiz

Mivel funcional del bosgque: Windows Server 2016 “

Mivel funcional del dominio: Windows Server 2016 -

Especificar capacidades del controlader de dominio

Senador de Sistema de nombres de domimio (DNS)
| Catilogo global (GC)
Controlador de dominio de solo lectura (RODC)

Ezcribir contrazefia de modo de restauracion de servicios de directorio (DSRM)

Contrasenia: sssssene

Confirmar contrazefia: T LI

Mas informacidn acerca de opciones del co or de dominio

‘ < Anterior | | Siguiente > | nstalar Cancelar

Dar clic en boton “Siguiente >”
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3.5 Crear una delegacion de DNS

El asistente muestra un mensaje, que puede ser omitido, ya que, no existe un servidor DNS en este
momento (se instalard a continuacion).

& Asistente para confiquracién de Servicios de dominio de Active Directory — O >
. SERVIDOR DE DESTING
OpGGHES de D NS WI1BAD.empresay.com.sv

| i, Mo se puede crear una delegacion para este servidor DNS porgue la zona principal autoritativa no se encu... Mostrar mas »

Configuracién de implem... - ) y
Especificar opciones de delegacién DNS

Opciones del controlador... )

Crear delegacion DNS

Opciones de DMS

Opciones adicionales
Rutas de acceso
Revisar opcionas

Corprobacian de requisi..

Mas informacion acerca de Delegacion DN\

‘ < Anterior | ‘ Siguiente > | nstalar Cancelar

Dar clic en botdn “Siguiente >”
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3.6 Definir nombre de dominio NetBIOS

Se debera dejar: EMPRESAY

= Asistente para configuracion de Servicios de dominio de Active Directory — O x

SERVIDOR DE DESTINO

Opmones adICIC}ﬂa|E‘S WI16AD.empresay.com.sv

Configuracion de implem... - . . c - :
Verifigue el nombre NetBIOS asignado al dominio y cdmbielo si es necesario

Cpciones del controlador... 9
) ~ Mombre de dominio NetBIOS: EMPRESAY
Opcionas de DS

Cipciones adicionales

Rutas de acceso
Revisar opcionas

Cormprobacian de requisi...

Mas informacidn acerca de Opciones adicionales

< Anterior Siguiente > nstalar

Dar clic en botdn “Siguiente >”
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3.7 Definir la ruta para la base de datos y el SYS VOL

Mantener la ruta pre determinada.

= Asistente para configuracion de Servicios de dominio de Active Directory — O x

d SERVIDOR DE DESTINO
R utas ae acceso WI16AD.empresay.com.sv

Configuracidn de implem... - L i )
Especificar la ubicacion de la base de datos de AD D5, archivos de registro y SYSVOL

Cpciones del controlador...

Opciones de DNS Carpeta de la base de datos: CAWindows\NTDS

Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS

Revisar opcionas

]

Cormprobacian de requisi...

Mas informacidn acerca de Rutas de Active tory

‘ < Anterior | ‘ Siguiente > | nstalar

Dar clic en botdn “Siguiente >”
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3.8 Verifica car las opciones a instalar

Revisar opciones

Opcionas de DS
Opciones adicionales

Rutas de acceso

Revisar opcionas

Configuracidn de implem...

Cpciones del controlador...

Cormprobacian de requisi...

= Asistente para configuracion de Servicios de dominio de Active Directory — O x

SERVIDOR DE DESTINO
WI16AD.empresay.com.sv

Revizar las selecciones:

Configura este servidor como el primer contralador de dominio de Active Directory en un A
nueva bosque,

El nembre del nueve dominio es "empresay.com.sv”, Este es también el nombre del nueva
bosgue,

El nombre MNetBIOS del dominio es EMPRESAY.
Mivel funcional del bosque: Windows Server 2016
Mivel funcional del dominio: Windows Server 2016
Cpeiones adicionales:

Catdlege global: Si

Servidor DNS: Si ]

Esta configuracidn se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacidn acerca de opcienes de instalacidn

< Anterior Siguiente > nstalar

Dar clic en botdn “Siguiente >”
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3.9 Comprobacion de los requisitos previos

= Asistente para configuracion de Servicios de dominio de Active Directory — O x
. v - . SERVIDOR DE DESTINO
Comprobacion de requisitos previos WIGAD.empresay.com.sv

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas x

Configuracion de implem... o _ ) ) . - —
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlador... en el equipo

Opdones de DNS Violver a comprobar requisitos previos
Opciones adicionales
@ Ver resultados

! Los controladores de dominio de Windows Server 2018 tienen un valor predeterminada

para la configuracion de seguridad llamada "Permitir algeritmos de criptografia
Comprobacidn de requisi... compatibles con Windows MT 4.0°, que impide los algaritmes de criptografia mas
vulnerables al establecer las sesiones del canal de seguridad.

Rutas de accezo

Revisar cpciones

Para cbtener mas informacion sobre esta configuracion, consulta el articulo 942564 de
Knowledge Base (httopy//go.microsoft.com/fwlink/?Linkld=104751).

! Mo se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no gjecuta 2l servidor DNS de Windows. 5i esta
realizando una integracidn en una infraestructura DNS existente, debe crear

1. Sihace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promecian,

Mas informacion acerca de requisitos previos

Siguiente > | Instalar || Cancelar

Dar clic en botén “Instalar”
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3.10 Reiniciar el equipo.

Nota: Es de tener en cuenta que se esté creado la estructura y objetos del AD, asi como otros procesos
relacionados con los componentes del AD, por lo que, al apagar y encender el equipo, el proceso de
instalacion tomara algunos minutos.

& Asistente para configquracion de Servicios de dominio de Sctive Directory — O
| + | . SERVIDOR DE DESTINO
nstalacion WI16AD.empresay.com.sv

Progreso
Iniciando
# | Ver resultados detallados de la operacién
I, Los controladores de dominio de Windows Server 2016 tienen un valor predeterminado
para la configuracién de seguridad llamada "Permitir algoritmos de criptografia

compatibles con Windows NT 4.0%, que impide los algoritmos de criptografia mas
wulnerables al establecer las sesiones del canal de seguridad.

ara obtener mas informacién sobre esta configuracian, consulta el articule 942564 de

i Knowledge Base (http://go.microsoft.com/fwlink/7Linkld=104751)
Instalacién N

Més informacion acerca de opciones de instalacion

< Anterior Siguiente > nstalar

3.11 Comprobar que se ha instalado correctamente el rol AD

Verificar archivos de bitacora de sistema (Visor de eventos), y unir un cliente al dominio
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Paso 4. Configuracion del servidor DNS

4.1 Abrir administrador del servidor

a. Dar clic en menu “Herramientas”

b. Seleccionar “DNS”

Fﬁ Administrador del servidar

I58 Panel

i Servidor local

i Todos los servideres
i ADDs

#§ Servicios de archivos Y. P

4.2 Definir los reenviadores

Nota: El reenviador o “Forwarder” es la direcciéon IPv4 del equipo que posee un servicio DNS para la
consulta hacia la Internet. El valor dependera de cédmo se haya configurado la red. Por ejemplo, si es una
NAT con VMWare Workstation, se debera configurar el valor que se ha colocado en la secciébn DNS para
NAT. Si por el contrario, la configuracion es por bridge, se deberé colocar el DNS de la red donde esta

.| | r Administrar Herramientas Ver

@ SERVIDORES
EL] Todos los servidores | 1 en total

WIN16_VDI

Filtro Lo

MNombre dAE servidor Direccion IPvd  Estado

192.168.50.3

En linea: contag

Administracion de directivas de grupo
Administracion de equipos
Administracion de impresién

Centro de administracidn de Active Directory
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editer ADS

conectado la tarjeta fisica del equipo que ejecuta VMWare Workstation.

a. Seleccionar el servidor DNS
b. Dar doble clic en Reenviadores

£ Administradar de DNS

Archivo  Accidn  Wer  Ayuda

o nEEE HE § EE

£ DNS
v 3 WisaD

Zonas de blsqueda directa

| Puntos de confianza

| Zanas de bisqueda inversa

| Reerrviadores condicionales

Maornbre

jZDnas de blsqueda directa
jZDnas de blsqueda inversa
quntDs de confianza
jReenviadures condicionales
lﬂSugerencias de raiz

leerviadores
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c. Dar clic en el boton Editar

Propiedades de W1gAD ? *

Fiegistro de depuracion Fegistro de eventos Supervision Seguridad
Interfaces Reenviadores Opciones avanzadas  Sugerencias de raiz

Loz reenviadores son servidores DNS que puede usar este servidor para
resolver conzultaz DNS para registros que no puade resalver,

[l Hereai=] ECDkL cador

.
192.168.50. 254 <Ma ze puede resalver: )

o,

P e

™.

Usgar sugerencias de raiz si no hay reenviadores disponibles

Maota: g hay reenviadores condicionales definidos para un dominio dado, e
uzardn en lugar de loz reenviadores de zervidor, Para crear o ver log
reenviadores condicionales, vaya al nodo Reenviadores condicionales en
el &rbol de dmbito.

Acephar Cancelar Aplicar Apuda

d. Agregar las direcciones del equipo que provee el servicio DNS para la comunicacion hacia Internet
4.3 Crear zona inversa

Aungue no es obligatorio, es conveniente tener una zona inversa para la resolucién de nombres.

a. Seleccionar el servidor local

b. Seleccionar Zona de busqueda inversa
c. Dar clic derecho y seleccionar “Zona Nueva”

£, Administrador de DS - O X
Archivoe  Accidgn  Mer  Ayuda
&= 2@ c/BmE § 86

2. DNS
v 3 W16aD

i Agregar una zona nueya
| Zonas de busqueda directa

| Zonas de busqueda inersa

" Puntos d i Zana nueva imbres de dominios (DMS) permite a un espacio de nombre DMS ser
| Puntos de confianza

- | = a5, Cada zona almacena informacidn acerca de uno o mas dorminios
| Reernviadores condicio
Wer b

Actualizar azona nueva, en el mend Accidn, haga clic en Zona nuewva,

Suda

Crea una Zona nueva,
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4.4 Completar el asistente de creacion de zona

Azistente para nueva zona >

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para suJ
servidor DMS,

Una zona traduce nombres DMS en datos relacionados, tales
como direcciones IP o servicios de red.

A

Haga clic en Siguiente para continuar,

< Atras Cancelar

Dar clic en botén “Siguiente >”

4.5 Definir tipo de zona

a. Seleccionar zona principal

Tipo de zona ;‘
El servidor DMS s compatible con varios Hpos de zonas v almacenamientos,

-/:'.-

Seleccione el tipo de zona que quiere crear:
(®) Zana principal

Crea una copia de una zona que puede actualizarse direckamente en este servidor,
("1 Zona secundaria

Crea una copia de una zona que va existe en okro servidor, Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores principales v proporciona tolerancia a
Brrores,

(") Zona de rutas internas
Crea una copia de zona que contiene solo servidor de nombres (MNS), inicio de
autoridad {S0OA) v quiza registros de adherencia de host {A). Un servidor que
conkiene una zana de rukas inkernas no tiene privilegios sobre dicha zona.

Almacenar la zona en Active Directory (solo disponible si el servidor DMS es un
conkrolador de dominio grabable)

< fAkras Cancelar

Asisterte para nueva zona >

b. Dar clic en botén “Siguiente >”
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4.6 Definir el ambito de replicacion

a. Seleccionar “Para todos los servidores DNS que se ejecutan en controladores de dominio...”

Asistente para nueva zona >

Ambito de replicacién de zona de Active Directory ;‘
Puede seleccionar como desea que se repliquen los datos DMS por la red,
£
Seleccione como quiere que se repliquen los datos de zona:

() Para kados las servidores DNS que se ejecutan en controladares de daminio en este
bosque: empresay.camm,sv

(®) Para todos los servidores DNS que se ejecutan en contraladores de dominio en este
dominio: empresay . com,sy

(_)Para kados los contraladores de daminio en este dominia (para compatibilidad con
Windows 2000): empresay, com,sy

Para todos los controladores de dominio especificados en el dmbito de esta particidn de
directorio:

< fAtras Cancelar

b. Dar clic en botén “Siguiente >”

4.7 Definir el tipo de zona

Seleccionar “Zona de busqueda inversa para |IPv4”

Asistente para nueva zona x

Nombre de la zona de bisqueda inversa ;‘
Una zona de busqueda inversa traduce direcciones IP en nombres DNS.

‘/;').

Elija si desea crear una zona de blsqueda inversa para direcciones IPv4 o direcciones
IPwE,

(®) Zona de buisqueda inversa para IPvd

() Zona de bisqueda inversa para IPvG

< Akrés Cancelar

Dar clic en boton “Siguiente >”
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4.8 Definir el nombre de la zona inversa

a. Para crear la zona, hay que digitar la direccidn de red para que el asistente la cree de forma automética.
Cada grupo utilizard la estructura 192.168.50+Y

BAsisternte para nueva Zona >
Mombre de la zona de biisqueda inversa l_;‘
IUna zona de bisqueda inversa traduce direcciones IP en nombres DS, !
L~

Para identificar la zona de busgueda inversa, escriba el Id. de red o el nombre de zona.
(®)1d. de red:
192 168 .50

El Id de red es la parte de la direccion IP que pertensce a eska zona. Escriba el Id. de
red en su orden normal {no en el inversao),

5i usa un cero en el Id de red, aparecera en el nombre de |a zona, Por gjemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr. arpa.

(_JMombre de la zona de bisqueda inversa:
50,168, 192.in-addr. arpa

< fAfbras Cancelar

b. Dar clic en boton “Siguiente >”

4.9 Definir opciones de la actualizacién dinamica
a. Seleccionar Permitir solo actualizaciones dindmicas seguras (AD)

Azistente para nuewva zona >
Actualizacion dindmica l—;‘
Puede especificar si esta zona DM3 aceptara actualizaciones seguras, no sequras I
o no dinamicas. = >

Las actualizaciones dindmicas permiten que los equipos cliente DMS se registren v actualicen
dinamicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios,

Seleccione el tipo de actualizaciones dinamicas que desea permitir:

(®) Permitir solo actualizaciones dindmicas seguras irecomendado para Active Directory)
Esta opcidn solo esta disponible para las zonas que estan integradas en Active
Directary,

() Permitir todas las actualizaciones dindmicas (seguras ¥ no seguras)

Se areptan ackualizaciones dindmicas de registros de recursa de badaos los dientes.

Esta opcidn representa un setio peligro para la seguridad porque permite
5. greptar actualizaciones desde origenes que no son de confianza.

(") Mo admitir actualizaciones dindmicas
Esta zona no acepka actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

< fAtras Cancelar
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b. Dar clic en boton “Siguiente >”
4.10 Verificar opciones de zona

acrear

Asistente para nuewva zana

Finalizacion del Asistente para
nueva zona

3e ha completado correctamente el Asistente para nueva
zona, Ha especificada |a siguiente configuracidn:

Direckory

Tipo de blsqueda:

Mombre: 50,168,192.in-addr.arpa ~

Tipo: Zona primaria integrada de Active

Inwertir
W

nslookup,

en Finalizar,

Moka: ahora debe agregar registros a la zona o asegurarse
de que |os reqgistros se actualizan dindmicamente, &
conkinuacian, compruebe la resolucion de nombres con

Para cerrar este asiskente v crear la zona nueva, haga clic

< Atras Cancelar

Dar clic en botén “Finalizar”

4.11 Verificar que se haya creado la zona inversa

£ Administrador de DNS

| Zonas de busqueda directa
| Zonas de busqueda inversa
| Puntos de canfianza

| Reenviadaores condicionales

J2.in-addr.arpa

Zona primatia integrada de &,

— O >
Archivoe  Accidgn  Mer  Ayuda
o« pEXEc=HBE § 88
&, DNS Normbre Tipo Estado Estado de
v | wisaD

En ejecucian Sin firma
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Paso 5 Crear registros de zona directa e inversa para el dominio de la empresay.com.sv

5.1 Seleccionar la zona inversa recién creada

5.2 Dar clic derecho en area de visualizacion (seccion en blanco).

5.3 Seleccionar Nuevo puntero (PTR)

£ Administrador de DNS

| Zonas de basqueda directa
w || Zonas de busqueda inversa
- | 50.168.192.in-addr.arpa

| Puntos de canfianza

Molyer 2 caroar

E—Itigual que la carpeta princip...
E—Iﬂigual que la carpeta princip..

O *
Archivo  Accidn  Ver  Ayuda
e rEEc=HmE § 86
g_-n EINS Mormbre Tipo Datos Il
L R

Inicio de autoridad (304)  [1], wlGad.ernpresay.com.... st

Servidor de nombres (M3 wlbad empresay.com.sw, st

Actualizar archivio de datos del servidar

| Reerviadaores condicionales (

Muewo puntero (TR, )

Delegacidn nueva...

< Registros nuewvos..

Crear un nuevo registro de recursos de punteros, DMNSSEC

5.4 Completar el asistente con los datos del registro PTR para el servidor local

Muewo registro de recursos >
Puntero [PTR]

Direccidn 1P del host:
|192.1Ea.5|11 |

Mambre de dominio completa (FRDM]:
| 1.50.168.192.in-addr. arpa |

Maombre de host:

|w1Ead.empresa}I.cam.sv || E =aminar... I

[] Permitir a cualguier usuario autenticado actualizar todos los registros
DMS con el mismo nombre. Esta configuracion solo e aplica a registros
DMS para un nombre nuewva.

Aceptar Cancelar

Ubicar el registro del servidor local

Sllay IO TLNASNE]N.
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Dar clic en botén “Aceptar”

5.5 Crear registro A para equipo con RDS

a. Seleccionar zonas de busqueda directa.
b. Seleccionar la zona: empresay.com.sv
c. Dar clic derecho en area de visualizacion
d. Seleccionar opcién “Host nuevo”

e. Completar asistente

e Nombre en el servidor DNS para el equipo servicios RDS: wi16rds

e Direccion IPv4; 192.168.50+Y.3

Haost nuewo

Mombre (5i se deja en blanco, se usa el nombre del dominio
primario};:

| wilBrds

Mombre de dominio completo (FODM:

| wlbrds. empresay, com. sy,

Direccidn IP:

| 192,163.50.3

Crear registro del puntero { PTR) asociado

[ ] Permitir a cualquier usuario autenticado actualizar registros
DMS can el mismo nombre de propietario

™S

Agregar hosk Cancelar

Nota: Cada grupo utilizara la estructura 192.168.50+Y.3

f. Dar clic en botén “Agregar Host”

5.6 Verificar que se ha agregado el registro Ay PTR

DME

o El reqgistro host wlGrds.empresay.corm,sv fue creado con éxito,

Aceptar
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5.7 Repetir el mismo proceso para crear el registro para el equipo uds

Nombre en el servidor DNS para el equipo con el aplicativo UDS: uds
Direccion IPv4: 192.168.50+Y.6

5.8 Verificar los registros al final

= 50168192 in-addr.arpa
Puntas de confianza
Reenwviadores condicionales

[El19z.168.506

Puntero (PTR)

2 Administradar de DNS - O X
Archivo  Accidn Wer  Ayuda
o9 nm Doz BHmE §8d
.
é [iNS Mormbre Tipo Datos
v B W-I?D i . E—I(igual que la carpeta princip.. Inicio de autoridad (50487 [19], wlbad.empresay.com.se, b,
M lonasde bisqueda dig (iqual que la carpeta princip.. Servidor de nombres (N3 wlbad.empresay.com.sw,
< d gualq peta p p presay
= SULk A eamy E—l(igual que la carpeta princip.. Host (43 192,168,501
I EITpresay’, Corm. v —] des
w [ ] Zonas de bisqueda inversa j_ms
=1 50.168.102.in-addr.arpa . sites
| Puntos de confianza ;_tcp
7| Reerwiadores condicionales j_—Udp
jDomainDnsZones
T b npest O Tone
Elwitad Hast (8) 192,168.50.1
[Elwierds Hast (4) 192,168.50.3
Euds Hast (43 192.168.50.6
< >
£ Administradar de DNS - m|
Archivo  Accidn  Ver  Ayuda
e nmEcz HmE § 86
] ~ :
iy EENS Mombre Tipo Datos
v B \m ;Q'D de b da d E—I(igual que la carpeta princip., Inicio de autoridad (3048)  [4], wlbad.ermpresay.corm.se, hou,
M l_unas ; HequeERa directa E—I(lgual que la carpeta princip... Servidor de nombres (NS} wilGad.empresay.corm.sw,
= _msdos.empresay.corm.s
=T presay E-|192.168.50.1 Puntera (PTR) uwlBad. ernpresay.corm. s
- | Ermpresay.com.sy
- . . 192,168.50.3 Punt PTR, 16rds. : N
w || Zonas de busqueda inversa E-I untera (FTR) wiBras.empresay.com.s

uds.empresay.corm, s,

5.9 Comprobar que le servidor DNS resuelve

Desde otro equipo hacer consultas al servidor DNS utilizando el comando nsllokup
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Paso 6. Crear cuentas de usuario y grupos de usuarios en AD
6.1 Abrir el Administrador del Servidor

6.2 Abrir “Usuarios y equipos de Active Directory”

a. Dar clic en AD DS
b. Seleccionar el servidor (si hubiera mas de uno)
c. Dar clic en botén “Herramientas”

Fﬁ Adrministrador del servidor

@ hd 44 Se rv|do res |' I r Administrar Herramientas Ver

i-‘ SERVIDORES
[H . Todos los servidores | 1 en total
i Volimenes P
- Filtro jel @~
[ ] Discos
I Grupos de alma... Nombre del servidor  Direccién 1Pvd Estg
[
= EIEIE FEIA WIN2K16_AD 169.254.173.119,192.168.50.1

ﬂ iSCs|

Carpetas de trabajo

EVENTOS

Tedos los eventos | 2 en total

) ot
Filtro D (=) - (K

LONTIgUracion agl sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memaria de Windows
Directiva de seguridad local

DS

Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCS

Liberader de espacio en disco

Madulo de Active Directory para Windows PowerShell
Manitor de recursos

Manitor de rendimiento

Origenes de datos ODEBC (32 bits)

Crigenes de datos ODBC (64 bits)
Programadaor de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

Usuarios y equipos de Active Directory

Visor de eventos

Pagina 34 de 87



6.3 Crear las cuentas de usuario.

a. Dar clic en el botén Agregar usuarios.

o rEl /B XEL:= B

Archivo  Accién  Ver  Ayuda /
—

RETER

2| Domain Controllers :%F'rntected Users

_| Foreign3ecurityPrincipal:
B Servidores RAS e 145

~| Managed Service Accour
:%Llsuarias del dominio

] Usuarios y equipos de Active Dif|| MNambre Tipo
| Consultas gquardadas Nritada Usuaria
v elrl'nplugrelslz}f.cum.sv B2 Invitadas del dominia Grupo de segu...
: Cl;lml[:uters %Prnpietarios del creador de do.. Grupo de sequ..,

Grupo de segu..,
- :%F'ublicadnres de certificados Grupo de segu..,
Grupo de segu..,
Grupo de segu..,

Descripeign

Cuenta integrada para el...

Todos los invitados del ...

Los rmiernbros de este gr.,

Los rmierbros de este gr.,

Loz rmierbros de este gr.,

Los servidores de este gr..,

Todos los usuarios del d,

| Users
%vendedares Grupo de segu..,
< >
b. Completar el asistente.
MNuevo objeto: Usuario >
2 Crearem:  empresay.com.sv/Jsers

did

Apelidos: |

MNombre completo: |V3ndednrﬂ1

Maombre de pila: |vendednrﬂ‘l | |hiciales: I:l
|
|

Mombre de inicio de zesidn de uzuario:

|vended0rD'I | (Eemprezay. com, sy

Mombre de inicio de sesidn de usuario [anterior & Windows 2000):

| EMPRESAY", | | verdedaorl]

< s

Cahcelar

Nombre de pila: vendedor01
Nombre completo: vendedor01

c. Dar clic en boton “Siguiente >”

Nombre de inicio de sesién: vendedorO1@empresay.com.sv
Nombre NetBIOS: EMPRESAY\vendedorO1
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d. Completar el asistente

e Definir contrasefia: Pa$$word

e El usuario no puede cambiar la cotrasefia = habilitado

¢ La contrasefia nunca caduca= habilitado

Muevo objeta: Usuario

% Crearen:  empresay.com.zv/Uzers
Contrazefa; | T |
Confirmar contrazefia: | TIITIIL |

El uzuario no puede cambiar la contrasefia
La contrazefia nunca expira

[ ]La cuenta esté deshabilitada

[] El usuaria debe cambiar la contrazefia en el siguiente inicio de sesidn

<A

Cancelar

e. Dar clic en botén “Siguiente >”

6.4 Repetir este proceso para los cuatro vendedores

vendedor02, vendedor03, vendedor04 y vendedor05
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6.5 Crear el grupo de usuarios vendedores

a. Expandir el dominio empresay.com.sv
b. Seleccionar el contenedor Users
c. Dar clic en botén “Agregar grupos”

v Eae

MIpresay, com.sy
| Builtin

| Computers

| Domain Controllers

| ForeignSecurityPrincipal
| Managed Service fccaur
| Users

%Administradores clave
E%Administradores clave de la ..,
%Administradores de empresas
%Administradores de esquerna
Egﬂdmins. del dominio
E%Controladores de dorninio
%Cuntruladores de dorninia cl..,
%Cuntruladores de dorninio d..,

w Defaultdccount
E%Dns.ﬂ.dmins

EE,DnsLlpdateProxy

EE,Enterprise Darnain Contraller,.,

EgEquist del dorminio

E%Grupo de replicacidn de cont.,
%Grupu de replicacidn de cont..,

5 Ivitado
Eglnuitadas del dominio
E%Propietarios del creadaor de d...
%Prutected Isers
B2 publicadares de certificadas

Grupo de sequ...
Grupo de segu..
Grupo de segu..,
Grupo de segu..,
Grupo de sequ...
Grupo de segu..
Grupo de segu..,
Grupo de segu..,

Jsuario

Grupo de segu..
Grupo de segu..,
Grupo de segu..,
Grupo de sequ...
Grupo de segu..
Grupo de segu..,

Jsuario

Grupo de sequ...
Grupo de segu..
Grupo de segu..,
Grupo de sequ..,

T Usuarios y equipos de Active Directory — O x
Archivo  Accidn Mer  Aypuda
9 2F BB HEITRETTa%
] Usuarios y equipas de Active Ditl| Nombre Tipa Descripcitin
| Consultas guardadas %.ﬂ.dministrador Usuario Cuenta integrada para la..

Los miembros de este gr..

Los miembros de este gr..

Adrinistradares design,.,

Adrministradares design,.,

Administradores design..,

Todos los controladores ...

Se pueden clonar las i,

Loz miembros de este gr..,

Cuenta de usuario admi...

Grupo de adrministradar..,

Clientes DME que tienen..,

Loz miembros de este gr..,

Todas los servidores y es..

Los miembros de este gr..

Los miembros de este gr..,

Cuenta integrada para el

Todos los invitados del ...

Los miembros de este gr..

Los miembros de este gr..,

Los miembros de este gr...

Pagina 37 de 87




d. Completar el asistente

o Nombre de grupo: vendedores
¢ Nombre de grupo para compatibilidad anterior: vendedores
e Tipo de Ambito de grupo: Global
¢ Tipo de Grupo: Seguridad
Muewvo objeto: Grupo X

gz Crear en:  empresay.com.sy/Users

.

Mombre de grupo:

| vendedores |

Mombre de grupo {anterior a Windows 2000):

| vendedores |
Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global () Distribucion
() Universal

e. Dar clic en botén “Aceptar”

6.5 Verificar que se haya creado el grupo.

Archiva  Accidn  Ver  Ayuda

& | B XEBd:E BRIV aE3TE%

] Usuarios y equipos de Active Dif|| MNambre Tipo
| Consultas gquardadas

~| Managed Service Accour

. 3 Ihvitado Usuario
v elrl'nprelsal}f.cum.sv B2 Invitadas del dominia Grupo de segu...
- El;ltl"::uters %Prnpietarios del creador de do.. Grupo de sequ..,
:__. Dornain Controllers :%F'rntected Users Grupo de segu..,
: ForeignSecurityPrincipals :%F'ublicadnres de certificados Grupo de segu..,
:%Servidares RAS e A% Grupo de segu..,

Descripcidn

Cuenta integrada para el...
Todos los invitados del ..
Los rmiernbros de este gr.,
Los rmierbros de este gr.,
Loz rmierbros de este gr.,

Los servidores de este gr..,

S| Users Bttt e
( %vendedares Grupo de segu..,
2

Tjdos los usuarios del d..,
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6.7 Agregar las cuentas de usuario vendedor al grupo vendedores

a. Seleccionar el grupo vendedores

b. dar clic derecho en propiedades

c. Seleccionar la ficha miembros

d. Agregar las cuentas de usuario vendedorXX

Propiedades: vendedores ? *

General Miembros  Miembio de Administrado por

iemnbros:
Mombre Carpets de | inio de Active Dir...
_!_; verndedaorl empresay. com. v/ serz
_i_;. veridedorlZ ... empresay com. sy sers
_i_;. veridedor(3 empresay. com. v/ sers
_!_;. veridedord empresay. com. =y sers
_i_, vendedarl5 empresay. com. sy sers

Quita

S :

Aceptar Cancelar Aplicar

e. Dar clic en boton Aplicar
f. Dar clic en botén Aceptar
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Fase II - Configuraciones en equipo con RDS.

Paso 1. Configuracion de parametros de red

1.1 Configuracion de direccion 1Pv4

Direccion IPv4: 192.168.50+Y.3

Mascara de red: 255.255.255.0

Direccién de la puerta de enlace: 192.168.50+Y.1
Direccion del servidor DNS: 192.168.50+Y.1
Grupo NetBIOS: EMPRESAY

Sufijo DNS: empresay.com.sv

C:>\ ipconfig.exe
$ ipconfig /all

Configuracién IP de Windows

Nombre de host. . . . . . . . . : W16RDS

Sufijo DNS principal . . . . . : empresay.com.sv
Tipo de nodo. . . . . . . : hibrido
Enrutamiento IP habllltado . . : no

Proxy WINS habilitado . . . : no

Lista de busqueda de sufijos DNS empresay.com. sv

Adaptador de Ethernet EthernetO:
Sufijo DNS especifico para la conexiédn.

Descripcién . . . . . . . . . . . . . . . : Intel(R) 82574L Gigabit
Direccibébn fisica. . . . . . . . . . . . . : 00-0C-29-88-C9-50

DHCP habilitado . . . . .« . : NDO

Configuracién automatlca habllltada . . . : si

Direccién IPv4. . . . . . . . . . . . . . :192.168.50.3(Preferido)
Mascara de subred . . . . . . . . . : 255.255.255.0

Puerta de enlace predetermlnada . « . . . :192.168.50.254
Servidores DNS. . . . . . . . . . . . . . : 192.168.50.1

NetBIOS sobre TCP/IP. . . . . . . . . . . : habilitado

1.2 Configuracion NerBIOS y sufijo DNS
o Definir como nombre del equipo: W16RDS

e Como sufijo DNS: empresay.com.sv
L
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Propiedades: Protocolo de Internet wersidn 4 (TCP/Pwg >
General

Puede hacer que la configuracian IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera

consultar con el administrador de red cudl es la configuracian IP

(") Obtener una direccion IP automaticamente

apropiada. Cambios en el dominio o el nombre del equipo *

Puede cambiar el nombre v la pertenencia de este equipo. Los

Mambre completa de equipa:

w16rds empresay. com. sy
Ohtener la direccidn del servidor DS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Miembro del

Servidor DNS preferido: | 192 . 166 .50 . 1 | .
Draminio:

Servidor DMS alternativo: | . . . |

(® Grupo de trabajo:

(®) Usar la siguiente direccion IP: cambios podrian afectar al acceso a los recursos de red.
Direccion IP: | 192 .168.50 . 3 |
Mascara de subred: | 255 . 255 . 255 . 0 | Hombre de equipo:

wlBrds |
Puerta de enlace predeterminada: | 192 . 163 . 50 | 254 |

[ walidar configuracian al saliv Opciones avanzadas.., |EMF'F|ESAY

Cancelar Aoepte

Caticelar

1.3 Verificar comunicacion entre el equipo RDS y el equipo AD
C:\Users\Administrador>ping 192.168.50.1

Haciendo ping a 192.168.50.
Respuesta desde 192.168.50.
Respuesta desde 192.168.50.
Respuesta desde 192.168.50.
Respuesta desde 192.168.50.

con 32 bytes de datos:

bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128
bytes=32 tiempo<lm TTL=128

e

Estadisticas de ping para 192.168.50.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

Paso 2. Instalacion de herramientas en Windows Server 2016

¢ Instalar Mozilla Firefox (recomendado), Vivaldi o Chrome
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Paso 3 Unir el equipo Windows 2016 al AD

3.1 Abrir administrador de servidor

a. Seleccionar servidor local
b. Dar clic en grupo de trabajo

e Administrador del servidar

@ b4 44 Se r’v|dDr |OCa| {EI I r Administrar Herramientas Ver

i PROPIEDADES

IE8 Panel Para w16rds

TAREAS =

Senvidor local

- Nombre de equipo
B Todos los servidores Grupe de trabajo

F§ Servicios de archivos Yo B

Firewall de Windows
Administracidén remota
Escritorio remoto

Formacidn de equipos de NIC
Ethernet(

Wersion del sistema operativo

Informacion de hardware

wlbrds /

EMPRESAY

Pablico: Desactivade
Hakilitado
Deshabilitado
Deshabilitado
192.168.50.3

Microsoft Windows Server 2016 Datacenter Evaluation

Viiware, Inc. YiMware Virtual Platform

3.2 Completar asistente para unir equipos a dominio AD

a. Dar clic en botén cambiar
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Propiedades del sisterna

Mombre de equipo  Hardware  Opciones avanzadas  Acceso remato

Windows uza la siquiente informacidn para identificar su equipo
i eh la red.

Dezcnpoion del equipo: | Win16 D atacenter

For ejemplo: "'Servidor de produccion de 115" o
"Servidor de cuentaz”,
MHaombre completo de
equipo:

Grupo de rabajo: EMFRESAY

Para cambiar el nombre de este equipo o cambiar &l
daminia o grupo de trabajo, haga clic en Cambiar.

w1 Brdz. empresay. com. sy

Arceptar Cancelar Aplicar

b. Seleccionar Dominio.
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c. Escribir el dominio: empresay.com.sv

Carmbios en el dominio o el nombre del equipo X

Puede cambiar el nombre v la pertenencia de este equipo. Log
cambios podrian afectar al accesa a los recursos de red.

Mombre de equipo:
wlBrds

Mambre completo de equipo:
w1Brds. empresay. com. sy

ks,

o |

(®) D ominio:

| EMpresay. Com. sy J |

() Grupao de trabajo:
EMPRESAY

‘-‘1

Cancelar

d. Dar clic en el boton “Aceptar”

3.3 Definir credenciales con permiso de unir equipos al AD
a. Completar las credenciales de la cuenta del admiistrador:

e Nombre de usuario: administrador
e Contrasefia: Pas$$wOrd

Seguridad de Windows
Cambios en el dominio o el nombre del
equipo

Escriba el nombre y la contrasefia de una cuenta con permiso
para unirse al dominio.

9 ‘ administrador ‘

LA 2L 2Ll 1] ‘

Dominio: empresay.com.sv

Aceptar ( Cancelar

b. Dar clic en boton “Aceptar”.
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c. Dar clic en el boton “Aceptar”

Carnbios en el dominio o el nombre del equipo

o Ze unid correctarnente al dominio ermpresay.corm.se,

Sceptar

Carmbios en el dominio o el nombre del equipo

cambios.

cierre todos los prograrmas.

o Debe reiniciar el equipo para aplicar los

Antes de reiniciar, guarde todos los archivos abiertos y

3.4 Reiniciar el equipo.

hicrosaft Windows

Debe reiniciar el equipo para aplicar los
cambios.

todos los programas.

Antes de reiniciar, guarde cualquier archivo abierto y cierre

Reiniciar ahora Reiniciar mas tarde
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3.5 Verificar que se ha unido correctamente.

1 Usuarios y equipos de Active Directory - O X
Archiva  Accidn Ver  Dyuda

& HE B Ed= HRE PR ETER

j Usuarios y equipos de Active & || Narnbre Tipo Descripcidn

> _| Consultas guardadas A ERDS Equipo
v Fd empresay.com.sy

s | Builtin

|| Computers
» 2| Domain Cantrallers
» || Foreign3SecurityPrinci

s 1 Mananed Servire D
< >

W

Paso 3. Instalar RDS Actor

3.1 Descargar el RDS Actor del servidor UDS
a. Abrir el navegador Web
b. Digitar la direccion IPv4 o el FQDN del UDS Enterprise Server

@ Bienvenido a UDS X+ ~ - b X
4 C 88| & empresay.com.sy =
\‘ Universal Desktop Services & Plugin DS Acercade < Espafiol~

Bienvenido a UDS 2.2.0

)

usuariol

%] [nicie sesion
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c. Dar clic en botén “Iniciar sesion”

ODownloadsTin}fCDre Lin 3 @ Lista de servicios disponib. X+

4 C 88 & 192.168.50.6

\‘ Universal Desktop Services & Plugin UDS  Acerca de

Panel de informacion del administradar

[P 192.168.20.3
Fedes:

Transportes:

Chrome/g5.0.3325 1581 Safari/537.36 OPR/E2.0.2571.59

S0 Windows

d. Dar clic en Administrador del sistema
e. Dar clic e Descargas
< C 8B &

192.168.50.6

& Plugin UDS ACErCa e

\‘ Universal Desklop Services

Panel de infarmacian del administrador

1P 192.168.20.3

Redes;

< Espafiol - & Administradar del sistema -

Agente de usuario: Mozilla/s.0 (Windows MT 10.0; Wingd, x64) AppleMyebkita37 36 (KHTML, like Gecko)

2

3 Espafiol- & Administradar del sistema -

& Descargas
@ Panel de control

M Cerrar sesion
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f. Seleccionar la version de UDS Actor para Windows

) Downloads Tiny Core Line % | @ 192,168.50.6/idown/ X+ = - oo X
4 88 & 192168506 =0 4
\‘ Universal Desktop Services & Plugin UDS ArCerca oe <y Espafiol - & Administrador del sistema -

Descargas

Esta pagina contiene una lista de descargas proporcionadas par diferentes modulos

RDSActorSetup-2.2.0.exe
Agente de UDS de RDS (para aplicaciones remaotas en Windows Server 2012y 2018)

udsactor-opensuse-2.2.0-1.noarch.rpm
Actor UDS para openSUSE . Maguinas Linux (Requiere python 2.7)

UDSActorSetup-2.2.0.exe

Actor UDS para maguinas Windows

udsactor_2.2.0_all.deb
Actor UDS para Debian, Ubuntu ... Maguinas Linux {(Requiere python 2.7)

udsactor-2.2.0-1.noarch.rpm
Arctor UDS para CentOS, Fedora, RH... maguinas Linux (Requiere pythen 2.7)
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3.2 Instalar RDS Actor

a. Ejecutar el archivo binario de RDSActorSetup.exe

Advertencia de seguridad de Abrir archivo

Mo se pudo comprobar el editor. ;Esta sequro de que desea ejecutar este
software?

IE Mombre: ..emphscoped_dir3224 1561\RDSActorSetup-2.2.0 (1).exe
Editor:  Editor desconocido
Tipo:  Aplicacidn
De: CUsershaDMIMI~T\AppDatatLocal\Temphscoped_dir..

editor. 30lo ejecute software de los editores en los que confia, ;Cdmo

i El Este archivo no tiene ninguna firma digital valida que compruebe su
- puedo decidir qué software debo ejecutar?

b. Seleccionar idioma de instalacion

Installer Language >

\‘ Please select a language.

Spanish | Espanal v

Cancel

c. Confirmar pasos de asistente
d. Dar clic en botén “Siguiente >”
e. Dar clic en boton “Acepto”

f. Definir ruta de instalacion
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W Instalacién de UDS Enterprise RDS Actor
Eleqgir lugar de instalacion \‘

Elija el directario para instalar UDS Enterprise RDS Ackor,

El programa de instalacion instalard UDS Enterprise RD3S Actar en el siquiente directario, Para
inskalar en un directorio diferente, presione Examinar v seleccione obro directorio, Presione

Instalar para comenzar la instalacian,

Directorio de Destino

| Ci\Pragram Files {x86)UDSRDSACkar Exarninar. ..

Espacio requerido: 34, 0MEB
Espacio disponible: 46,4GE

< Akras Zancelar

g. Dar clic en botén “Instalar”

W Instalacidn de UDS Enterprise RDS Actor

Completando el Asistente de
Instalacion de UDS Enterprise RDS

UDS Enkerprise RDS Actor ha sido instalado en su sistema.

Presione Terminar para cerrar este asiskente,

Ejecutando UDS Enterprise RDS Actor

< Akras Terminar Cancelar

h. Dar clic en botén “Terminar”
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3.3 Configurar RDS Enterprise RDS Autor

a. Definir la direccion IPv4 o el FQDN del UDS Server
Para este caso 192.168.50+Y.6

b. Seleccionar Seguridad: SSL

c. El tipo de bitacora INFO

O UDS RDS Actor Configuration ? >

LIDS Server Host [192.168.50.6

Security se S5L -

Log Level IMNF -

| Test parameters

Accept B Save Cancel & Discard

d. Dar clic en botén “Test parameters”
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e. Verificar que haya comunicacion

O Test Passed >

The testuwas executed successfully

f. Dar clic en botén “OK”

g. Dar clic en boton “Acept & Save”
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Fase III - Configuracion del servicio RDS en Microsoft Server 2016

Paso 1. Instalar los servicios de RDS de Microsoft

1.1 Abrir el Administrador del servidor

a. Ingresar con la cuenta EMPRESAY\administrador, no la cuenta de administrador local
b. Dar clic en el enlace “Administrar”

c. Seleccionar opcion “Agregar roles y caracteristicas”

= Administrador del servidar — Od >

Ver

| Agregar roles y caracteristicas

Cluitar roles y funciones

m ADMINISTRADOR DEL SERVIDOR
Agregar servideres

B Servidor local Crear grupo de servidores

.i-i Todos los servidores 0 Confi Propiedades del Administrador del servidor
il ADDs -

2 DNS INICIO RAPIDO

| ] S cl emdiaran. k 2 Agregar roles y caracteristicas

3 Agregar otros servidores para adn

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios
OBTEMER MAS

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupoes de servidores: 1 Servidores en total: 1 ~
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1.2 Completar asistente

[z Asistente para agregar roles y caracteristicas — d *
2 2 : - SERVIDOR DE DESTIMNO
Seleccionar tipo de instalacion e

Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

maquina virtual @ en un disce duro virtual (WHD) sin conexién,
Tipo de instalacién

) ) L _) Instalacién basada en caracteristicas o en roles
Tipo de implementacion ] o o
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

| e e ) l- "
'® |nstalacion de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infra ctura de escriterio virtual (VD) cree una

implementacion de escritono basada en Maguinas o en sesiones.

< Anterior | | Siguiente > Implementar

Dar clic en boton “Siguiente >”
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1.3 Seleccionar el tipo de instalacion

a. Escoger “Instalacion de servicios de Escritorio remoto (RDS)”

[z Asistente para agregar roles y caracteristicas — O >
. : . . SERVIDOR DE DESTING
Seleccionar tipo de instalacion e

Seleccione el tipo de instalacidn. Puede instalar roles y caracteristicas en un equipo fisice, en una
maquina virtual o en un disco duro virtual (VHD) sin conexion.

Antes de comenzar

Tipo de instalacién

) ) . () Instalacién basada en caracteristicas o en roles
Tipo de implementacion ) ] o .
Para configurar un salo servider, agregue roles, servicios de rol y caracteristicas,

(® Instalacion de Servicios de Escritorio remoto

Instale los servicios de rol necesanos para que la Infraestructura de escritorio virtual (VD) cree una
implementacion de escritorio basada en maguinas o en sesiones.

< Anterior | | Siguiente > Implementar

b. Dar clic en botén “Siguiente >”
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1.4 Definir tipo de implementacion

a. Seleccionar “Implementacion estandar”

[z Asistente para agregar roles y caracteristicas — O >
. : . .7 SERVIDOR DE DESTING
Seleccionar tipo de implementacion No hay selecrionado ringun senvidor

Antes de comenzar Los Servicios de Escritario remoto se pueden configurar en varios servidores o en un servidaor,

Tipo de instalacién S . i
® [mplementacion estdndar

Una implementacidn estdndar le permite implementar Servicios de Escriterio remoto en varics
Escenario de implemental servidores.

Servidios de rol ~ e s

) Inicio rapido

Agente de conexidn a Esc... S _ - _ .
° = Inicic rapide permite implementar los Servicios de Escritoric remoto en un servidor y crea una

Acceso web de RD coleccion y publica programas Remotedpp.

et a2l sl el g ) MultiPoint Services

Confirmacicn ; . o , . .- : . .
' Una implementacidn de MultiPoint Services te permite crear facilmente emisoras para varios usuarios

usando concentradores USE econdmicos o dispositivos de cliente cero.

< Anterior | | Siguiente > Implementar

b. Dar clic en botén “Siguiente >”
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1.5 Definir el tipo de escenario VDI o0 RDS

a. Seleccionar “Implementacion de escritorio basada en sesion”

[z Asistente para agregar roles y caracteristicas — O >
Seleccionar escenario de implementacién mplementacion stindar selccionada

e T e e e e =t Se puede configurar Servicios de Escrltu:_:rlo_remoto para perm_lftlr a los usuarios conectarse a escritorios
remaotos, programas Remotelpp y escritorios basados en sesion.
Tipo de instalacién

) ) > ) Implementacian de escritorio basada en méguina virtual
Tipo de implementacion = L 4

La implementacion de escritorio basada en maguina virtual permite a los usuarios conectarse a

colecciones de escritorios virtuales que incluyan programas Remotelpp y escritorios virtuales
Servicics de rol publicados.

Escenario de implementa...

Agente de conexidn 2 Esc... . L .
° = ® [mplementacion de escritorio basada en sesion

Acceso web de RD . g o - . ; .
La implementacion de escritorio basada en sesion permite a los usuarios conectarse a coleccicnes de

Host de sesidn de Escritor.. sesiones que incluyan programas Remotelpp publicadeos y escritorios basados en sesian.

Confirmacién

< Anterior | | Siguiente > Implementar

b. Dar clic en botén “Siguiente >”
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1.6 Verificar los servicios tipo rol que se instalaran

Los servicios que se instalaran son:

1. Agente de conexion a Escritorio Remoto: Perite la conexion de los equipos clientes a los servicios
RDS, VDI y APP virtuales.

Acceso Web a Escritorio Remoto: Para permitir el acceso via web.

2
3. Host de sesiéon de Escritorio Remoto: Servicio para compartir las aplicaciones instaladas en un
Servidor Microsoft

Nota: El servicio Host de Virtualizacion de Escritorio Remoto, permite la integracion con el hipervisor
Hyper-V para la ejecucion de las maquinas virtuales que se entregan por VDI.

[z Asistente para agregar roles y caracteristicas

— O >

Revisar servicios de ro e

mplementacion estandar seleccionada

BOTER Al @SR Se instalaran y configuraran los siguientes servicios de rol de Servicios de Escritorio remoto para esta
implementacion,
Tipo de instalacion
Tipo de implementacién Agente de conexién a Escritorio remoto
El Agente de conexion a Escritorio remoto conecta o reconecta un dispositivo cliente a

Escenario de implementa... programas RemoteApp, escritorios basados en sesidn y escritorios virtuales,

Servicios de rol

@ Acceso web a Escritorio remoto

Acceso web a Escritorio remoto permite gue los usuarios se conecten a recursos
Accezo web de RO prop.c:-m.:.nad::» por colecciones de sesiones y colecciones de escrtorios virtuales mediante el
mend Inicio o un explorador web.

Agente de conexidn a Esc.

Host de sesidn de Escritor...
Canfirmacion r Host de sesion de Escritorio remoto

El host de sesién de Escritorio remoto permite que un senvidor hospede programas RemoteApp
o escritorios basados en sesidn.

ﬂ Se usaran las credenciales de la cuenta EMPRESAY\administradaor para crear la
implementacion,

< Anterior | | Siguiente > Implementar

Dar clic en boton “Siguiente >”
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1.7 Definir el servidor para el servicio broker de conexion RDS

Este paso indica que equipo ejecutara el broker, es decir que equipo recibira las peticiones de conexién
de los clientes RDS.

a. Seleccionar el servidor actual y trasladarlo a la columna diestra.

Nota: si hubiera varios servidores Microsoft, se debera seleccionar el servidor de destino.

[z Asistente para agregar roles y caracteristicas — O x

SERVIDOR DE DESTIMO

Especificar servidor de Agente de conexion a ESCritOr...  impementacisn estindr seieccionada

Antes de comenzar Seleccione los servidares del grupo de servidores en los que se instalard el servicio de rol Agente de

Tioo de instalacién conexicn a Escritonio remotao,

Tipo de implementacion
i ) Grupo de servidores Seleccionada
Escenario de implements...

. . Equipo
Servicios de rol Filtro: ‘ |
Agente de conexidn a Esc.. 4 EMPRESAY.COM.SV (1}
Acceso web de RD MNombre Direccidgn IP Sistema o wlbrds
Host de sesidn de Escritor... brds.empresay.comsv__192.168.50.3

Confirmacién

1 equipo(s) encontrado(s) 1 equipos seleccionados

< Anterior | | Siguiente > | Implementar

b. Dar clic en boton “Siguiente >”
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1.8 Definir el servidor para el Acceso Web (RDWeb) del servidor RDS

Este paso indica que equipo ejecutara el servicio Web para RDS, es decir que equipo tendré recibira las
peticiones de conexién tipo Web de los clientes RDS.

a. Seleccionar el servidor actual y trasladarlo a la columna diestra.

[z Asistente para agregar roles y caracteristicas — O >

SERVIDOR DE DESTINO

Especificar servidor de Acceso web de ESCritorio rem...  impementacion estindar seiecaionada

Antes de comenzar Seleccione un servidor del grupo de servidores en el que se instalara el servicio de rol Acceso web de

Tipo de instalacién Escritorio remoto,

[] Instalar el rol Accesa web de Escritoric remoto en el servidor de Agente de conexion a Escritorio
remoto

Tipo de implementacicn

Escenario de implementa...

Servicios de rol Grupo de servidores Seleccionada

Agente de conexidn 2 Esc...

Equipo

Acceso web de RD Filtro: |

—istalEEEe d9 EEnie. Mombre Direccian [P Sistema o wlbrds

4 EMPRESAY.COM.SV (1) )

Confirmacion

wlbrds.empresay.comsv  192.168.50.3

»

1 equipo(s) encentrado(s) 1 equipos seleccionados

| < Anterior | | Siguiente > | Implementar

b. Dar clic en botén “Siguiente >”
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1.9 Definir el servidor para el servicio Host de sesion de Escritorio Remoto (RDSH)

Este paso indica que equipo ejecutara el servicio que permitird compartir las aplicaciones de escritorio
instaladas y que seran asignadas a las cuentas de usuario de los clientes RDS.

a. Seleccionar el servidor actual y trasladarlo a la columna diestra.

[z Asistente para agregar roles y caracteristicas — O >

SERVIDOR DE DESTINO

Especificar servidores host de sesion de ESCritorio re...  impementacion estindarseiccaionada

Artac de o - . . : . . . -
Anies Oe Ccomenzar Seleccione los servidores del grupo de servidores en los que se instalard el servicio de rol Host de sesidn
de Escritorio remato. 5i se selecciona mas de un servidor, el servicio de rol Host de sesion de Escritorio
remaoto se implementara en todos ellos.

Tipo de instalacidn

Tipo de implementacicn

Escenario de implementa... Grupo de servidores Seleccionada

Servicios de rol )
Equipo

Agente de conexidn 2 Esc...| | Filtro: |

Acceso web de RD
- Mombre Direccign IP Sistema o w6rds

4 EMPRESAY.COM.SV {1})

Host de sesion de Escritor_

wlbrds.empresay.comsv  192.168.50.3

Confirmacion

%
#

1 equipo(s) encentrado(s) \ 1 equipos seleccionados

| < Anterior | | Siguiente > | Implementar Cancelar

b. Dar clic en botén “Siguiente >”
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1.10 Verificar los servicios a instalar

a. Marcar la opcion “Reiniciar automaticamente el servidor de destino en caso necesario”

[z Asistente para agregar roles y caracteristicas — O >
e . SERVIDOR DE DESTING
C O -\Iﬁ Fmar se | ecclones Implementacidn estindar seleccionada

Para completar la instalacion, debe reiniciar los servidores host de sesién de Escritorio remata, Una vez
que la instalacién finalice en los equipos remotos, se reiniciara el equipoe local.

Antes de comenzar

Tipo de instalacidn

Tioo de implementacion Agente de conexion a Escritorio remoto (1 servidor seleccionado)
scenario de implemeanta... w6rds.empresay.com.sv

Servicios de rol Acceso web de RD (1 servidor seleccionado)

Agente de conexion a Esc... w1Brds.empresay.com.sv

Acceso web de RD Host de sesion de Escritorio remoto (1 servidor seleccionado)

Host de sesion de Escritor... ; L L . , ..
' 1. Puede que los servidores siguientes se reinicien después de instalar el servicio de rol,

Confirmacion
| Confimacion | iercs empresay comen

( Reiniciar automaticamente el servidor de destino en caso necesario) /

< Anterior Siguiente > |Implementar| | Cancelar

b. Dar clic en botén “Implementar”
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1.11 Verificar que se reinicie de forma correcta.

[z Asistente para agregar roles y caracteristicas — d

SERVIDOR DE DESTIMNO

VE I p rO'g reso Implementacion estandar seleccionada

Los servicios de rol Servicios de Escritorio remoto seleccionados se estan instalando.

Senvidor Progreso Estadao
Servicio de rol Agente de conexidn a Escritorio remoto

wlbrds.empresay.com.sv ] En curso

Servicio de rol Acceso web de RD

wlbrds.empresay.com.sy ] En curso

Servicio de rol Host de sesion de Escritorio remoto

Finalizacidn wlbrds.empresay.com.sy | En curso

Instalando...

< Anterior Siguiente > Implementar Cancelar

De preferencia ver los registros de la bitdcora del sistema para verificar que no existan errores

Nota: El proceso de instalacion tomara algun tiempo debido a la cantidad configuraciones que se debera
hacer.

Al reiniciar se debe ingresar con la cuenta EMPRESAY\administrador
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R Asistente para agregar roles y caracteristicas - m] s

SERVIDOR DE DESTING
Ver progreso mplementacén sstindr sleccionsds
Eirsli=sEn Los servicios de ral Servicios de Escritoric remoto seleccicnados se estan instalando.
Servidor Progresc Estada

Servicio de rol Agente de conexion a Escritorio remoto

Win16_VDlempresay.com.s Correcto
v

Servicio de rol Acceso web de RD

Win16_VDlempresay.com.s Correcto
v

Servicio de rol Host de sesién de Escritorio remoto

Win16_VDl.empresay.com.s Correcto
v

b

< Anterior Siguiente > Cerrar Cancelar

Al terminar el reinicio dar un clic en el botén “Cerrar”

1.13 Recomendaciones para ejecutar correctamente todos los servicios (opcional)

Al reiniciar el servidor, no debe haber problemas con ningun servicio, Si alguno de los siguientes servicios
no se inicia automaticamente, se debe iniciar de forma manual y configurar el inicio automatico, con la
herramienta services.msc. Se debe verificar que al reiniciarse se ejecuten de forma automatica al menos
los siguientes servicios:

1. Servidor Web.
2. Acceso Web RD.
3. Host de sesidn de Escritorio Remoto.
4. Agente de conexién a Escritorio Remoto.
5. Administrador de Conexiones de Acceso Remoto.
6. Administrador de Conexiones de RemoteApp y Escritorio.
o Servicios - O >

Archive  Accién  Ver  Ayuda
s | B E o= HE venwp

. Senvicios (locales)

Agente de conexidn a Escritorio Mombre Descripcion Estado Tipo de inicic Iniciar sesién com ™

remoto an T o s ala 1Al ) L - L] L L i L
1 = L

Agente de conexion a Escritorio re..  Habilita la p...  En gjecu.. Automaitico Servicio de red

Detener el servicio
Eeiniciar el servicio

=== — T = e

Ok Agente de deteccién en segundo p... Permite a la... Manual (dese..  Sistema local
xAg | P
h Agente de directiva IPsec El protocolo...  En gjecu.. Manual (dese... Servicio de red
Descriogi wAg p d
escripcidn: & . . . y
Habilita la posibilidad de ennutar al \_,,:z_‘r.Agente de eventos de tl-empn Cnord?na la.. En e_!ecu... Manual (-dese... S.ENICIEI local
cervidor host de sesion de Escritoric - Agente de eventos del sistema Coordina la .. Enejecu.. Automatico (... Sistemna local
remoto apropiado de un cldster una \.‘;};Aislamientu de claves CNG El servicio Ai.. Engjecu.. Manual (dese..  Sistema local
;'?l'c';";f.dec':i”mcl'”_dﬁ”” "'F"'T'E‘ \.‘:‘}Ehlmacenamiento de datos de usua... Controla el ... Manual Sistera local
i se detiene el servicio, las solicitudes . . . . . -
de conexién se enrutan al primer Ok Aplicacion auxiliar de NetBIOS sobr... Proporciona..  En gecu.. Manual (dese..  Servicio local
servidor disponible., -\.‘:J_‘;Aplicacién auxiliar IP Proporciona... Deshabilitado Sisterna local
AL S I o PR - v ! o ' !
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% Servicios - O >
Archive  Accién  Ver  Ayuda
¢ BEG= HE >0

' Servicios (locales)

Administrador de conexiones de Mombre Descripcion Estado Tipo de inicic Iniciar sesién com ™
acceso remoto L'::!-Administracién de conexiones de R... Administra |... Automatico Servicio de red

- ' dministracion de Escritorio remoto Servicio de a..  En gjecu..  Automatico (.. Servicio de red
Detener el servicio o i i o ’ ) o
Reiniciar el servicio dministracién remota de Window... El servicio A...  En gjecu... Automatico Servicio de red

A P e Pt = Pt SR LT T 2= Crmaios o bzl Cisteog Lol

. Administra ... Automatico Sistermna local

o En gjecu...
Descripcidn:

ot AL SN OUT O COTICAIOTIE: LC Ve UTTid LELCTSL..

Administra conexiones de acceso o o ] ) - ) ' )
telefanico y de red privada virtual Sk Administrador de configuracion de... Habilita lad... En gecu.. Manual (dese..  Sistema local
(VPN) desde este equipo a Internet u L’z!_‘;Administrador de credenciales Proporciona.. En gecu.. Manual Sisterna local
'C";;Es red.es. remotas. E_" € fjeshati"l'ta @:!;Administrador de cuentas de segur... Elinicio dee... Enejecu.. Automatico Sistermna local
este servicio, no s iniciard ningdn 2 - - . -
otro servicio que dependa de forma I\:@;Admlmstrador de mapas descarga.. Servicio de .. Deshabilitado Servicio de red
explicita de él. Ok Administrador de sesidn local Servicio cen...  En ejecu.. Automatico Sisterna local i
£ >

Extendido 4 Estandar /

% Servicios — O X

Archivo  Accion  Ver  Ayuda

¢ BB H=EI»®nw

. Senvicios (locales)

Administracién de conexiones de Mombre Descripcign Estado Tipo de inicio Iniciz ™

RemoteApp y Escritorio k‘:JAdministracién de aplicaciones Procesa las 5. Manual Sistel

Administracion de autenticacion de Xbox Live Proporciona... Manual Sister

Iniciar el servicio

UEEI’I’T‘ITZE FE NFBI"IUEF

Administra l... Automatico

Descripcion:
Adrninistra la asignacidn a los

- . El servicio A..  Enejecu.. Automdtico Servi
usuarios de recursos de conexion de

Remotedpp y Escritorio Administrader de conexiones autornaticas de ac..  Crea una co.. Manual Sister

Administrader de conexiones de acceso remote Administra .. En gjecu.. Automatico Sistel

Sk Administrader de conexiones de Windows Toma decisi..  En gjecu..  Automdtice (.. Servi

Administrader de configuracion de dispositives  Habilitalad...  Engjecu.. Manual (dese..  Sistel

Lk Administrader de credenciales Proporciona..  En gjecu..  Manual Sister ¥
£ >

Extendido ;( Estandar /

Paso 2. Creacidn de la coleccién de aplicaciones a publicar
2.1 Abrir Administrador del servidor

2.2 Crear colecciones de aplicaciones

a. Seleccionar Servicios de Escritorio remoto.
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e Administradar del servidar — [} =

| F Administrar Herramientas Ver

0 Configurar este servidor local

# Servidor local INICIO RAPIDO
i Todos los servidores 2 Agregar roles y caracteristicas
i§i AD DS . L
" 3 Agregar otros servidores para administrar
& DNS

NOVEDADES .
(GRS 4 Crear un grupo de servidores
WE Servicios de archivos [ . .

- 5 Conectar este servidor a servicios de nube

@ Servicios de Escritorio r... P

OBTENER MAS Ocultar

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:5 | Grupos de servidores: 1 Servidores en total: 1
il ADDs 1 £ DNs 1
@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
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b. Seleccionar la opcién “Informacién general”

c. Seleccionar “Crear colecciones de sesiones”

e Administradar del servidar — a X
@ hd 44 |nforrna(:|én general = {él‘ | r Administrar  Herramientas Ver
- A
servidores lementacion de Servicios de Escritorio remoto
Colecciones
na mplementacion de escritorio basada en sesién

e Agregar servidores host de sesién de Escritorio remoto

ritorio remot . .
e Crear colecciones de sesiones

o T B = B w
v

E

SERVIDORES DE IMPLEMENTACION

i TAREAS ¥ Ultima actualizacién el 28/5/2018 01:44:00 | Todos los ser... | TAREAS ¥

. Pt e
Filtro yel @ - ®m > v

+ ) FOQDHN de semiaor Servicio de rol instalado
WIN16_VDIEMPRESAY.COM.SV

Agente de conexidn a Escritorio remoto
racion de lic... WIN16_VDIEMPRESAY.COM.SV Host de sesién de Escritorio remoto
i WIN16_VDIEMPRESAY.COMSY  Acceso web de Escritoric remoto

2.3 Confirmar Asistente

[z Crear coleccign - m] X

Antes de comenzar

Este asistente le permite crear una coleccion de sesiones. Una coleccion de sesiones consta de uno
o varios servidores host de sesién de Escritorio remoto.

Mombre de coleccién

Necesita lo siguiente para completar el asistente:

* Debe haber un usuario o grupo de usuarios en los Servicios de dominio de Active Directory (AD
DS) que contenga usuarios con acceso a esta coleccion.

* Debe agregarse a la implementacidn al menos un servidor host de sesién de Escritorio remoto
que no esté asignado a una coleccidn,

[] Mo volver a mostrar esta pagina

< Anterior Crear Cancelar

Dar clic en boton “Siguiente >”
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2.4 Definir nombre de la coleccién

e Escriba el nombre de la coleccion a: colec01
e Descripcion: Coleccién de prueba para aplicaciones.

e Creawleccién

Asignar nombre a la coleccion

n Se muestra un nombre de coleccidén session a los usuarios cuando inician sesién en un servidor de
Antes de comenzar e
Acceso web de Escritorio remoto.

Mombre de coleccion

Host de sesion de Escritor..|  Nombre:
colecd
Grupos de usuarios

Discos de perfil de usuario Descrip_df'n (opcional) —
Coleccian de prueba para aplicaciones

< Anterior | | Siguiente > ! Crear Cancelar

Dar clic en botén “Siguiente >”
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2.5 Seleccionar el servidor donde se ejecutaran las aplicaciones remotas
a. Seleccionar el servidor local (Winl16_VDI para esta guia).

b. dar un clic en el botén » para que el servidor local aparezca en la columna de la derecha.

fE Crear coleccitn - O x

Especificar servidores host de sesion de Escritorio remoto

Seleccione los servidores host de sesién de Escritorio remoto del grupo de servidores que desea
agregar a esta coleccidn.

Antes de comenzar

Membre de coleccién

= Grupo de servidores Seleccionada
Grupos de usuarios

Discos de perfil de usuario Filtro: CqUpo ~
4 EMPRESAY.COM.3V (1)
Nombre Direccidn P Sistem Win16_VDI y

Win16_VDl.em

{ *

1 equipo(s) encontrado(s) 1 equipos seleccionados

< Anterior l | Siguiente > Crear

c. Dar clic en botén “Siguiente >”
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2.6 Definir los grupos de usuarios asociados a la coleccion

a. Se debera agregar el grupo vendedores que ha sido creado previamente utilizando el botén “Agregar...”

fE Crear coleccitn - O b4

Especificar grupos de usuarios

Antes de comenzar Agregue los grupes de usuarios que deban tener acceso para conectarse a la coleccidn,

Mombre de coleccién Grupos de usuanos:

iGn de Escritor. EMPRESAY\WUsuarios del dominio Agregar...

T EMPRESAYwendedores
Grupos de usuarios

Discos de perfil de usuario '

Host d

e

L

< Anterior ] | Siguiente > Crear

b. Dar clic en boton “Siguiente >”
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2.7 Definir la ruta para almacenar loas configuraciones de los usuarios

a. Seleccionar la opcién “Habilitar discos de perfil de usuario”

b. Digitar la ruta para almacenar las configuraciones de los perfiles, si existe una conexion con la SAN, se
debe digitar la ruta creada.

c. Definir el tamafio maximo en GB: 10

= Crear caleccian — Od >

Especificar discos de perfil de usuario

TR 6 I TR Los. dls.cros de perfil de usuario ﬁl'macenan configuraciones de perfil de usuario y datos en una
ubicacion central para la coleccign.

Nombre de coleccion f

et aln meali S e T Habilitar discos de perfil de usuario

Grupos de Usuarios Ublcaq.c:-n de los discos de perfil de usuariod’
chperfildl
Discos de perfil de usuario &

Tamario maxmo (en GB):
10

\ J

Confirmacion

0 Los servidores de la caleccign deben tensr permisos de control total en el recurso compartido
de disco de perfil de usuaric y el usuario actual debe pertenecer al grupo de administradores
locales del servidaor,

< Anterior

| 50 ] Crear Cancelar

d. Dar clic en botén “Siguiente >”
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2.8 Verificar la configuracion de la coleccion a crear

- .
[E= Crear caleccian

Confirmar selecciones

Antes de comenzar Nombre de coleccién

Mombre de coleccidn colecO

Host de sesion de Escritor... U . )
suarios y grupos de usuarios

Grupos de usuarios EMPRESAYUsuarios del daminio
Discos de perfil da usuario EMPRESAY\wendedores

Confirmacicon

Servidores host de sesion de Escritorio remoto
WIN16_VDILEMPRESAY.COM.SV

Discos de perfil de usuario
5i

< Anterior Siguiente > Crear | | Cancelar

a. Dar clic en botén “Siguiente >”
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b. Comprobar que la coleccion se ha creado correctamente

[ Crear coleccidn

Ver progreso

Se estd creando la coleccién de sesiones. Segun el tamafio de la coleccion de sesiones, puede

tardar varios minutos,

Actividad Pragrese Estado
Crear coleccion S  Correcto
Agregar servidores EEesssssssssss———  Corecto

@ WIN16_VDLEMPRESAY.COM.5V

Progreso

< Anterior Siguiente > Cerrar Cancelar

c. Dar clic en boton “Cerrar”

d. Verificar los servicios para aplicaciones virtualizadas

Fﬁ Adrministrador del servidor

| l'_l Administrar  Herramientas Ver

@ ¥ «Informacién general

INFORMACION GENERAL DE IMPLEMENTACION
TAREAS =

Informacién gene... Servidor de Agente de conexidn a Escritorio remoto: Win16_VDl.empresay.com.sv

Servidores Administrade como: EMPRESAY\administrador

Colecciones

& ® ®

Acceso web de RD Puerta de enlace de E...  Administracion de lic...

UG T

v

£

Host de virtualizacion... Host de sesidn de Esc...
|
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Paso 3. Configuracion de las Aplicaciones de la coleccion
3.1 Abrir Administrador del servidor

3.2 Publicar aplicaciones por RemoteApp

a. Expandir Colecciones
b. Dar clic en la colecciéon creada

i Administradar del servidar — O *

@ - dd CO|ECO1 - liEl' | r Administrar Herramientas ~ Ver Ayuda

PROPIEDADES CONEXIONES

Informacién gene... D Propiedades de la coleccian TAREAS - Ultima actualizacién el

Servidores BF Tipo de coleccion Sesion

o
Filtro

Colecciones Recursos Escritorio remoto

Grupo de usuarios EMPRESAY\Usuarios del dominio; EMPRESAY \wen FODM de‘sew'co' u

» e B

>~
PROGRAMAS REMOTEAPP >
Programas Remotedpp publicades | 0 en total m

Publicar programas RemoteApp

I + P Y —=n - o
Escritorio remoto estd publicado para los usug Cancelar publicacién de programas Remotefipp

°

Publicar programas RemoteApp

5t publica programas RemoteApp, se cancelard la publicacidn del Escritorio
remoto.

c. Ubicar seccion “Programas RemoteApp”
d. Dar clic en botén “Tareas”

e. Seleccionar la opcién “Publicar programas RemoteApp”
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3.3 Completar el asistente de RemoteApp

a. Seleccionar las siguientes aplicaciones
¢ Wordpad > Editor de texto de Windows: write.exe
e Calc - Calculadora de Windows: calc.exe
o RDSActor > RDSActor.exe (Si no aparece, se debe agregar manualmente)

[ Publicar programas Remotelpp — O >

Seleccionar programas RemoteApp

Programas RemoteApp Seleccione los programas RemoteApp que se deben publicar para la coleccién colecO1. Para
= — = agregar un programa Remotefpp a la lista, haga clic en Agregar.

Confirmacion

Los programas Remotefpp se rellenan desde WIN16_VDI.EMPRESAY.COM.SV,

[] Programa RemoteApp Ubicacion

[] .# Panel de entrada matemética 3%SYSTEMDRIVE3:\Program Files\Common Files...
[] & Reconacimiento de voz de Winde  %SYSTEMDRIVES:\Windows\Speech\Commonis...
1 ‘%Recortes HSYSTEMDRIVEX\Windows\system32\Snipping...
[] ) Reproductor de Windows Media  %SYSTEMDRIVESS\Program Files (x86)\Windows...
[[] #3Servicios de Microsoft Azure %SYSTEMDRIVEX\Windows\explorer.exe

] #FUninstall freeSsHd 3SYSTEMDRIVESS\Program Files (x86)\freeSSHd...

3 AT AT AaITITL e
F'WordPad HSYSTEMDRIVE3S\Pragram Files\Windows NTh..
LYRDSActor c\Pragram Files (x86)\UDSRDSActor\RDSActor....

[

Compruebe que el programa esté instalgdo en todos los servidores host de sesign de Escritorio
remoto de la coleccion.

< Anterior Siguiente > Publicar Cancelar

b. Dar clic en boton “Siguiente >”
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3.4 Confirmar las aplicaciones a publicar

[ Publicar programas Remotelpp — O

Confirmacion

Programas RemoteApp Confirme que la lista de programas Remotefpp que se publicaran es correcta y luego haga clic en

Publicar.
Confirmacion

3 programas RemoteApp:

Programa RemoteApp Ubicacidn
_] Calculadora ESYSTEMDRIVEZS\Windows\system32\win32cal...
WordPad ESYSTEMDRIVEXS\Program Files\Windows NT\...
\‘RDSActor cA\Program Files (x86)\JDSRDSActor\RDSActor....

Siguiente > Publicar || Cancelar

Dar clic en botén “Siguiente >”
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3.5 Finalizar asistente de publicacion de programas RemoteApp

& Publicar programas Remotefpp — m} X

5 . .
Finalizacion
Los programas RemoteApp seleccionados se publicaron correctamente para la coleccién colec01.
Se publicaron 3 programas RemoteApp para la coleccidn colec01.
Programa RemotelApp Estado
' WordPad Publicado
WRDSActor Publicado

< Anterior S'guie":e Cancelar
a. Dar clic en botén “Cerrar”

b. Visualizar las aplicaciones publicadas en RemoteApp

PROGRAMAS REMOTEAPP
Ultima actualizacién el 3/6/2018 08:42:53 | Programas Remot... | TAREAS  *

,'- !'!'l"m p IiE:E::l - Iié::l w I_:I.;.-f:_l
Mombre del programa Remotefpp  Alias Visible en Acceso web de Esc
Calculadora win32calc 5i
RDSActor RDSActor Si
WordPad wordpad  5i
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Paso 4. Configuracion de las propiedades de las aplicaciones de la coleccion

Las aplicaciones se editaran atendiendo el siguiente cuadro:

Mostrar en . . .
o Carpeta para | Parametros parala | Asignacion de
No. Nombre Escritorio . :
Web RemoteApp | linea de comandos usuarios
Permitir cualquier Vendedores
1 | Calculadora Si Aplicaciones pardmetro de linea Usuarios de
de consola dominio
Permitir cualquier Vendedores
2 Wordpad Si “Ninguno” pardmetro de linea Usuarios de
de consola dominio
Permitir cualquier Usuarios de
3 UDSActor No “Ninguno” parametro de linea domini
ominio
de consola

Cuadro Configuraciones para las aplicaciones a publiar.

4.1 Seleccionar la aplicacion publicada

a. Dar clic derecho

b. Seleccionar la opcién “Editar propiedades”

PROGRAMAS REMOTEAPP

Ulima actualizacién el 3/6/2018 08:42.53 | Programas Remot... | TAREAS

i

FUro

Calculadora

RDSActor

Mombre del programa RemoteApp

5 @~

Editar propiedades

WordPad

wordpad 50

(H) = v

Visible en Acceso web de Esc
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4.2 Completar el asistente de edicion de aplicaciones de RemoteAPP

4.3 Definir las opciones de la ficha General

h Propiedades

Calcu

hdostrar todo
Pardmetros +
Asignacion de usu... +

Asociaciones de ti... +

adora (Coleccion colec01)

General

Nombre del programa RemoteApp:

Calculadora
Alias:
win32calc

Ubicacion del programa RemoteApp:

C\Windows'\system32\win32calc.exe

lcano actual:

Mastrar el programa RemoteApp en Acceso web de Escritorio remoto )

® Si ) No

Escriba el nombre de la carpeta en la que desea que aparezca este programa
Remaotedpp en el servidor de Acceso web de Escritorio remoto. 5i no desea que el
programa RemoteApp aparezca en ninguna carpeta, deje este campoe en blance.

Carpeta de programa RemoteApp:
Aplicaciones

|§ Agregar || Cancelar || Aplicar

a. No cambiar nombre

b. Mostrar la aplicacion en el Acceso Web del Escritorio remoto
c. Definir la carpeta para RemoteApp
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4.4 Definir las opciones de la ficha parametros.

a. Seleccionar ficha “Parametros”

b. Seleccionar la opcién “Permitir cualquier pardmetro de linea de comandos”

= Propiedades - O *

RDSActor (Coleccion colecO1)

Mostrar todo

General + Parametros de linea de comandos

Parémetros -
() No permitir pardmetros de linea de comandos

Asignacion de usu... +

Asociaciones de ti.. + - . . .
(®) Permitir cualquier parametro de linea de comandos
. 5ipermite a este programa RemoteApp ejecutarse con cualguier parametro de

linea de comandaos, el servidor podria ser vulnerable a software

malintencionado.

() Usar siempre los siguientes pardmetros de linea de comandos

| Agregar || Cancelar || Aplicar
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4.5 Definir opciones de la ficha “Asignacion de usuarios”

a. Agregar los grupos vendedores y “Usuarios del dominio”

[& Propiedades - O *

Calculadora (Coleccion colec07)

|%STE' todo

+ - .
General Los programas Remotedpp se pueden limitar para que salo los usuarios y grupos
Parametros + seleccionados puedan ver el icono cuando inicien sesidn en Acceso web de Escritorio
_ ) remoto.
Asignacion de usu... =
Asociaciones de ti.. + Especifique los usuarios y grupos que podran ver este programa RemoteApp:

() Todos los usuarios y grupos que tengan acceso a la caleccién

®) Solo los usuarios y grupes especificados

Usuarios y grupos:

EMPRESAY\wendedores
EMPRESAY\Usuarios del dominio
|

o Para que una cuenta de usuario tenga acceso a un programa RemoteApp, la
cuenta de usuario debe tener acceso tanto al programa RemoteApp como a la
coleccién en la que estd publicado. Si actualiza el acceso de usuario en el nivel de

coleccién, no se cambiaré en el nivel de programa RemoteApp. \
\[ Agregar |

| Cancelar || Aplicar |

Dar clic en boton “Aplicar”
Dar clic en boton “Agregar”

4.6 Repetir los mismos pasos para las demas aplicaciones acorde al cuadro del paso 4
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4.6 Ajustar la coleccion para finalizar la sesion si esta descoectada.

Verificar que en las propiedades de la coleccion, la opcion “Finalizar una seseion desconectada” esté con
un tiempo de 1 minuto.

fiz colecO1 Propiedades — O X

Coleccion de sesiones

Mostrar todo

General Configurar sesion

+
Grupos de usuarios +
Configure las opciones de tiempo de espera y reconexidn del servidor host de sesidn de
Escritorio remato,

Seguridad +
Equilibrio de carga + (Finalizar una sesion desconectada: 1 minuto v )
Configuracion de... + Limite de sesion activa: "Wunca v
Discos de perfil de... + L o

Limite de sesidén inactiva: Munca v

Cuando se alcanza el limite de una sesion o se pierde la conexidn:
(® Desconectar de |a sesion
Habilitar reconexién automatica
) Finalizar sesién
Configuracion de carpeta temporal:
Eliminar las carpetas temporales al salir
Usar carpetas temporales por sesién

Agregar || Cancelar || Aplicar

a. Dar clic en boton “Aplicar”
b. Dar clic en boton “Agregar”
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Paso 5. Comprobacion del servicio RemoteApp

5.1 Establecer comunicacion entre el equipo cliente y el Servidor RDS
a. Desde un equipo con Windows 7 o Windows 10 verificar la comunicacién
C:\>ping 192.168.50.3

Haciendo ping a 192.168.50.3 con 32 bytes de datos:

Respuesta desde 192.168.50.3: bytes=32 tiempo<lm TTL=128
Respuesta desde 192.168.50.3: bytes=32 tiempo<lm TTL=128
Respuesta desde 192.168.50.3: bytes=32 tiempo<lm TTL=128
Respuesta desde 192.168.50.3: bytes=32 tiempo<lm TTL=128

Estadisticas de ping para 192.168.50.3:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

b. Es necesario que se utilice el servidor DNS del Servidor Server2016 en los equipos clientes.
5.2 Establecer comunicacion con el cliente RDS de escritorio
a. Abrir ejecutar, Win + R

meecutar x|

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Shirir: mstsc j

i Mceptar | Cancelar Examinar.., |
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b. Abrir el cliente mstsc

CE Conexidn a Escritorio remoto o ] |

| Conexion
“>¢) a Escritorio remoto

General |F'anta||a| Recursos Iocalesl F'mgramasl F!endimientol Elpcicll_’l

r Configuracian del inicio de gezidn
[L Ezcriba el nombre del equipo remoto.

|

E quipn: |192.1EB.5EI.3 j

Usuario; IEMPHES.&kaendedorm

Se zolicitardn credenciales al conectarse,

[~ Pemitime guardar las credenciales

 Configuracian de la conesidn

Guarde la configuracion de conexidn actual en un archivo
I RDF o abra una conexidn quardada.

Guardar Guardar como... | Abri... |

I_ ~  Opeiones Corectar I Ayuda |

c. Digitar la direccién IPv4 o FQDN: 192.168.50.3
d. Digitar el usuario: EMPRESAY\vendedorO1
e. Dar clic en conectar

Sequridad de Windows x|

Escribir las credenciales
Estas credenciales se usaran para conectarse a 192,168,50,3,

|\:\' Usar otra cuenta

[ Recordar mis credenciales

Aceptar Cancelar

f. Definir la contrasefna
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g. Dar clic en boton Acetar

% Conexion a Escritorio remoto 5[

- - - -
‘q Mo puede comprobarse la identidad del equipo remoto.
/  iDesea conectarse de todos modos?

Mo puede autenticarze el equipo remoto debido a problemas con el certificado
de seguridad. Mo se recomienda continuar.,

— Mombre de certificado

=] Mombre en el certificado del equipo remoto:
Wil E_VDI. empresay.cam, sy

r— Emores de certificado

Se produjeron loz siguientes ermores al walidar el certificado del equipo
remata:

/v Elcertificado no proviene de una entidad de certificacion de

confianza,

iDesea conectarze a pesar de estos enores de certificado?

[~ Mo wolver a preguntarme sobre conexiones a este equipo

Wer certificado... | Si | Mo I

h. Aceptar el certificado

i. Verificar que se puede ingresar al escritorio Remoto

L}
r‘“- +H 192.168.50.3 - 4 x
'.ic'
=

[
ir=slielliff

O

[Hkistratnpendbon
Wy
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5.3 Conectarse al cliente Web de RDS

a. Abrir un navegador Web

Mozilla Firefoz de preferencia

b. digitar la ruta

https://192.168.50.3\RDWeb

c. Aceptar el certificado o agregar excepcion.

=10 %]
Conexion no confiable
@ hirtps: /192, 168.50.3/RDWeb c | ‘v Google P| wa & & =
=
w Esta conexion no esta verificada
A Ha pedido a Firefox que se conecte de forma segura a 192,168.50.3, pero no se puede confirmar
| que la conexidn sea segura,
Mormalmente, cuando se intente conectar de Forma sequra, los sitios presentan informacion verificada
para asequrar que esté en el sitio correcko, Sin embargo, la identidad de este sitio no puede ser
wverificada,
&ué deberia hacer?
Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitio, v no deberia continuar,
j=acame de aquil
Detalles técnicos
Entiendo los riesgos
hd
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d. Definir las credenciales para la cuenta vendedor0O1

¢ EMPRESAY\vendedor0O1
e Pa$sword

-8

Acceso weh de RD

| 4= | @ https:/192.168.50, 3{RDWeb{Pagesies-ES/login. aspxReturnUn={RIMebiPagesfes-E S Def aulk, aspx v | | * Google P| ﬁ | E 4+ # | =

Work Resources

2"} Canexién de Remotefpp y Escritoria

Dnminin\nnmhreDeLlsuarin:lEMPRESAY\UendednrDl

Contrasefia! I-uuu.

Seguridad

Adbcertencia: al iniciar sesidn en esta pagina web, confirma
que este equipo cumple la directiva de sequridad de la
organizacidn,

Para proporcionar proteccidn contra accesos no autorizados,
el tiernpo de espera de su sesion de Acceso web de Escritorio
remoto se agotard automaticamente tras un periodo de
inactividad. Si finaliza la sesidn, actualice el explorador y
vuelva a iniciar sesidn,

2R Windows Server 2016

H Inicio

= 0@ g B2en
e. Dar clic en el botdn “Iniciar sesiéon”

'Acceso web de RD

\ (- @ https:({192.168.50.3{RDWeb/Pagesfes-ES/default. aspx € | |v Google P] * E ‘ ﬁ ‘ =

| Work Resources

2% Conexién de RemoteApp y Escritorio

RemoteApp y escritorios Ayuda Cerrar sesién

Carpeta actual: /

B E

=\

Aplicaciones WordPad

Nota: Si no utiliza el DNS, edite el archivo cpub-wordpad-colecO1-CmsRdsh.rdp
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