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Conceptos:

Protocolo LLTD Link Layer Discovery Protocol), Asignhador de deteccién de topologias de nivel de
vinculo:

LLDP es un Protocolo de Descubrimiento de Vecindario (Neighbor Discovery Protocol NDP), el cual ha
sido disefiado para dispositivos de redes Ethernet (como switches y routers), Los NDP se usan para recibir
ylo transmitir informacién relacionada con los dispositivos de otros nodos de la red, también para
almacenar la informacién aprendida acerca de otros dispositivos.

LLDP es un protocolo de “un salto”; es decir que la informacion LLDP solo se puede enviar y recibir por
medio de dispositivos adyacentes, los cuales estan conectados directamente entre si por el mismo enlace,
dichos dispositivos se denominan “vecinos”. La informacion anunciada nunca se reenvia a otros
dispositivos en la red.

LLDP es un Protocolo de Descubrimiento de Vecinos, alternativo a CDP que ha sido disefiado para
dispositivos de redes como switches y routers. Dicho protocolo solo trabaja en la Layer-2 modelo OSI.

LLDP, al igual que CDP, es un protocolo de red de nivel 2 utilizado para recibir/transmitir informacion de
los equipos que estan conectados (“vecinos’/neighbours). Una de las diferencias que tiene con CDP
consiste en que en el caso de LLDP solo pueden recibir o enviar informacion a dispositivos adyacentes
(no trata con direcciones IP), los cuales estén conectados directamente entre si por el mismo enlace. Esta
informacion nunca se reenvia a otros dispositivos en la red. Ademés, LLDP permite la comunicacién de
dicha informacién entre dispositivos de distintos fabricantes.

De esta manera, por ejemplo, un switch puede descubrir qué dispositivos son vecinos y los puertos por
donde se conectan entre si.

Cada dispositivo tiene su propio agente LLDP, el cual administra la accesibilidad a capas superiores y
recoge la informacion de puntos terminales de los dispositivos adyacentes. Es decir, el agente LLDP se
encarga de la recepcion, envio y gestion de LLDP.

Ruta del ejecutable: \Windows\System32\svchost.exe -k LocalService
Nombre en inglés: Link-Layer Topology Discovery Mapper

Nombre de Windows: litdsvc

Archivos asociados: lltdres.dll

Mas informaciéon de LLDP se encuentra en http://seqweb.blogspot.com/2011/05/link-layer-discovery-
protocol-lidp.html
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Desarrollo de la Guia

El objetivo de esta guia es configurar el Agente SNMP del dispositivo SNMP (FreeNAS) para ser
monitoreado por el aplicativo de LibreNMS.

Pasos previos:
1. Instalar Windows Server 2016
2. Tener un AD (opcional)
3. Crear una GPO para conexion de clientes a SNMP

Primera Parte. Instalacion del agente SNMP en Windows 2016

Paso 1. Configuracion de la interfaz de red del servidor Windows 2016
1.1 Abrir Panel de control

1.2 Seleccionar Redes e Internet

1.3 Seleccionar Conexiones de red

1.4 Seleccionar la interfaz de red a utilizar

& Conexiones de red - O >
Ui E-l «« Redes e.. » Conexiones de red w | ) Buscar en Conexiones de red el
Organizar + S @ @

L-' s Ethernet
— Red 3

= Intel(R) 82574L Gigabit Metwork C...

1 elemento == &=

1.5 Asignar la direccién 1Pv4 del servidor

Debera ser una direccion estética del segmento 192.168.50+Y.0/ 24
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1.6 Habilitar el protocolo Respondedor de deteccion de topologias de nivel de vinculo

U Propiedades de Ethernetl) x
Funciones de red

Conectar con:

? Intel{R) 82574L Gigabit Network Connection

| ’:]_:P Programador de paquetes QoS A
4 Protocolo de Intemet versian 4 (TCP/IPw4)
| 4. Protocolo de multiplexor de adaptador de red de Micros
[ s Controlador de protocolo LLDP de Microsoft

" _a Protocolo de Intemet version & (TCP/IPvE)
< . Respondedor de deteccion de topologias de nivel de y

Esta conexidn usa los siguientes elementos:

5 & topr v
4 >

Instalar... Desinstalar Propiedades
Descripcian

Permite a tu equipo acceder a los recursos de una red
Microsoft.

Aceptar Cancelar

Dar un clic en el boton “Aceptar”

1.7 Verificar la comunicacion entre equipos
C:\Users\Administrador>ping librenms

Haciendo ping a librenms [192.168.50.7] con 32 bytes de datos:
Respuesta desde 192.168.50.7: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.50.7: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.50.7: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.50.7: bytes=32 tiempo<lm TTL=64

Estadisticas de ping para 192.168.50.7:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms
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Paso 2. Abrir el administrador de servidores

2.1 Digitar Win + R

2.2 Escribir ServerManager.exe

2.3 Presionar tecla enter

2.4 Dar un clic en el botén Administrar

e Administrader del servider = 0 »

+ Panel - (& Ver  Ayuda
Agregar reles y caracteristicas
Quitar roles y funciones

m ADMINISTRADOR DEL SERVIDOR
Agregar servidores

I Servidor local Crear grupo de servidores

ii Todos los servidores #n ) 1 - " -
- CCHT':LI ar eq Propiedades del Administrador del servidor
o s o

W§ Servicios de archivos y.. B INICIO RAPIDO

@ Servicios de Escritorio r... b <

MNOVEDADES

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 Servidores en total: 1

2.5 Dar clic en fia opcion Agregar roles y caracteristicas
2.6 Confirmar el asistente

= Asistente para agregar roles y caracteristicas — m} X
A d SERVIDOR DE DESTING
ntes de comenzar wi6rds.empresay.com.sv
T T F—— Este asistente le 'ay_uda a |nsta_\ar roles, SEI:VICIGS de ro_l o caraclerlstlcas._ Podra elegir que roh?s, senvicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
Tipo de instalacién compartir documentos u hospedar un sitio web,

Seleccidn de servidor . . .
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones [P estaticas, estan configuradas
* Las actualizaciones de sequridad més recientes de Windows Update estan instaladas

5i debe comprobar gue se ha comp o cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predetermN

< Anterior Si nte » nstalar Cancelar

Dar clic en el botén siguiente.
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Paso 3. Instalacion del agente SNMP

3.1 Seleccionar instalacion basada en caracteristicas

iz Asisten — m] *
Seleccionar tipo de instalacion e ampreca com s

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
maquina virtual o en un disco duro virtual (VHD) sin conexién,

Antes de comenzar

| Instalacién basada en caracteristicas o en rolesj

o £ | id i 105 de rol y caracteristicas.

6n de servidor

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escriterio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

N,

Dar clic en el botén siguiente.

3.2 Seleccionar el servidor a configurar

[ Asistente para agregar roles y caracteristicas - m} b4
Seleccionar servidor de destino it smpreca comv

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

Tipo de instalacién (®) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccidn IP Sistema operativo

wlbrds.empresay.com.sv  192.168.50.2 Microsoft Windows Server 2016 Datacenter Evaluation

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. Mo se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos aln esta incompleta

| < Anterior | | Siguiente > | nstalar
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Dar clic en el botén siguiente.
3.3 Omitir seleccion de Roles

[z Asistente para agregar roles y caracteristicas — O *

SERVIDOR DE DESTINO

Seleccionar roles de servidor wires empresay eomsv

Antes de cornenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcion

Seleccidn de servidor Wl<ceso remota A Acceso remoto proporciona

de servidor [] Active Directory Lightweight Directory Services CGHE'CtI'\-'Idaf‘j sin problemas a
[] Active Directory Rights Management Services traves de D"'_EC“-"ECCESS- VPN y el
[] Atestacién de mantenimiento del dispositivo proxy de aplicacion web.

Caracteristicas

[] Controladora de red DirectAccess proporciona una
[] Experiencia con Windows Server Essentials EXpenendia siempre activada y
[] Hyper-V siempre administrada. RAS
[] MultiPoint Services proporciona servicios VPN

tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube). El proxy de aplicacién web
habilita la publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa

[] Servicio de proteccién de host
[ Servicios de acceso y directivas de redes

I [m] Servicios de archivos y almacenamiento (1 de 12 ir
[] Servicios de certificados de Active Directory
[] Servicios de dominio de Active Directory

| [W] Servicios de Escritoric remoto (3 de 6 instalados)
[] Servicios de federacion de Active Directory i o X
[] Servicios de implementacién de Windows ep dispositivos cllentgs fuera de
[] Servicios de impresién y documentos gichalted Hlenmiamiento

[ Servidor de fax proporciona funciones
[T Servidor DHCP tradicionales de enrutamiento, lo

que incluye NAT, asi como otras

mnrinnes da ronactividad RAS o

- fmEre > e
Dar clic en el botén siguiente.
3.4 Seleccionar Servidor SNMP
[ Asistente para agregar roles y caracteristicas - 0 %
Seleccionar caracteristicas e

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacion Caracteristicas Descripcién
Seleccién de servidor || Redirector WebDAV A El servicio Protocolo simple de
Roles de servidor [[] Réplica de almacenamiento administracian de redes (SNMP)

Servicio de servidor iISNS incluye agentes que supervisan la
Servicio de transferencia inteligente en segundo ﬁ‘"‘) actividad de dispositivos de red e

Servicio SNMP informan a la estacidn de trabajo de
T ; la consola de red.

Caracteristicas

Canfirmacion

[ Servicio Windows Search

[ Servicio WLAN

[[] Servicios simples de TCP/IP

[ servidor de administracién de direcciones IP (IPAN
O servidor SMTP

[ servidor WINS

[ sMEB Bandwidth Limit

[ visor de XPS

[ Windows Audio Videa Experience (QWAVE)
[ Windows Identity Foundation 3.5

~| Windows Internal Database (Instalade)

[m] Windows PowerShell (2 de 5 instalados)
] Windows TIFF IFilter

| < Anterior |

Siguiente > | nstalar
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Dar clic en el botén siguiente.

3.5 Aprobar la instalacion de los complementos del agente SNMP

[z Asistente para agregar roles y caracteristicas X

;Desea agregar las caracteristicas requeridas para
Servicio SNMP?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor

4 Herramientas de administracion de caracteristicas
[Herramientas] Herramientas SNMP

Incluir herramientas de adW{si es aplicable)

Agregar caracteristicas

Cancelar ‘

Dar clic en el botén Agregar caracteristicas

3.6 Confirmar las actualizaciones

gar roles y caracteristicas — O W

. . . . SERVIDOR DE DESTINOG
Confirmar selecciones de instalacion ———
TR A TR Pari:-l |r:si|:alar los siguientes roles, servicios de rol o caracteristicas en el servider seleccionade, haga dlic

en Instalar.

Tipo de instalacién

. . ( Reiniciar automaticamente el servidor de destino en caso necesariD
Seleccién de servidor

En esta pagina se pueden mostrar caracteristicas opcienales [como herramientas de administracion)
porque se seleccionaron automaticamente. 5i no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Confirmacion

Roles de servidor

Herramientas de administracion remota del servidor
Herramientas de administracion de caracteristicas
Herramientas SNMP

Servicio SNMP

Asistente para agregar roles y caracteristicas

Si es necesario reiniciar, este servidor se reinicia automaticamente sin
l . notificaciones adicionales. ;Desea permitir que se reinicie

automaticamente? \

Si MNo I
Siguiente Instalar | Cancelar |
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Dar clic en el botén Instalar

3.7 Verificar la instalacion.

[ Asistente para agregar roles y caracteristicas - m} X
- . . .. SERVIDOR DE DESTING
Progreso de la instalacion s empresay com s

Ver progreso de la instalacion

ﬂ Instalacién de caracteristica

Instalacion

ecta en wibrds.empresay.com.sv.

Herramientas de administracion remota del servidor

Herramientas de administracion de caracteristicas
Herramientas SNMP

Servicio SNMP

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion \

< Anterior Siguiente >

3.8 Reiniicar el equipo.

Segunda Parte. Configuracion del agente SNMP

Paso 1. Abrir el administrador del Servicio SNMP
1.1 Digitar Win + R

1.2 Escribir services.msc

1.3 Presionar tecla enter

1.4 Ubicar el servicio SNMP

. Servicios - m} x
Archive  Accién  Ver  Ayuda
e BB Hm >enp
. Servicios (locales)
»
Servicio SNMP Nembre Descripcign Estado Tipo de inicio Iniciar sesién cor ™
- ».‘.'2 Servicio FrameServer de la Camara... Permite que... Manual (dese..  Servicio local
m el servicio 5k Servicio host de proveedor de cifra... El servicio h... Manual (dese...  Servicio local
Reiniciar el servicio i
5k Servicio Informe de errores de Win... Permite info... Manual (dese...  Sistema local
-\.‘.:)_;Servi(io Interfaz de almacenamien... Este servicio.. En gjecu.. Automitico Servicio local
Eezc_l’_'i"l'm: licitudes del | 5k Servicio PowerShell Direct de Hyp...  Proporciona... Manual (dese..  Sistema local
it it it . .. . - ..
tabiita fas solicrtuces del protocolo ‘5 Servicio Recopilador estandar del .. Servicio Rec... Manual Sisterna local
simple de administracién de redes . i - . -
(SNMP) que se van a procesar en este ervicio SNMP Habilita las ... En gjecu.. Automnidtico Sisterna local
equipo. 5i se detiene este servicio, 51 Servicio telefanico Administra ... Manual (dese..  Seracie local
puede qule el elq'u'ltp?inodpu:r‘i:flp S ».'.;) Servicios de cifrado Proporciona..  En gjecu.. Automitico Servicio de red
procesar las solicitudes de .+ Si 2 . L . . -
se deshabilita este servicio, los H) Servicios de Escritorio remoto Permite a lo..  En gjecu..  Manual Servicio de red
servicios que dependen G Servidor Ofrece com...  En gjecu.. Automatico Sistema local
.exp\.l'(itamente de €l no se podran &4 Servidor del modelo de datos del ... Servidorde..  En gjecu..  Automatico Sisterna local
iniciar. »SQ Sincronizar host_1b8e40 Este servicio... Engjecu.. Automdtico (i.. Sistemalocal v
£ >
Extendido / Estandar/

1.5 Dar doble clic en el servicio SNMP
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Paso 2. Configurar las opciones del agente SNMP
2.1 Seleccionar la ficha Agente

Digitar las siguientes opciones:
e Contacto: administrador@empresay.com.sv
e Ubicacion: Data center, rack01, slot 3

Propiedades: Servicio SNMP (Equipe local) =

Capturas Seguridad wdencias
General Iniciar sesién Recuperacion Agerte

Los sistemas de administracion de Intemet pueden solicitar el nombre del
contacto, la ubicacion del sistema y los servicios de red de este equipo desde el
servicio SNMP.

Contacto: |administmdor@empresay.com.sv |

Ubicacidn: |Data center, rack1 slok 3 |

Servicio

[ Fisico Aplicaciones [ Vinculo de datos y subred

Intemet De un extremo a otro

N\

Aceptar Cancelar

Dar clic en el botén Aplicar

2.2 Configurar la ficha seguridad

A. Seleccionar la opcion Enviar captura de autenticacion
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Propiedades: Servicio SNMP (Equipo local)

General wién Recuperacion Agente
Seguridad Dependencias

Capturas

Enviar captura de autenticacion

Mombres de comunidad aceptados

Comunidad Derechos

Agregar... Editar... Quitar

() Aceptar paguetes SNMP de cualquier host
(®) Aceptar paguetes SNMP de estos hosts

localhost
Agregar... Editar... Quitar
Aceptar Cancelar Aplicar

B. Dar un clic en el boton Agregar...
Definir las siguientes opciones:
e Derecho de la comunidad: Solo lectura
¢ Nombre de la comunidad: librenms

Configuracién del servicio SMMP \ *

Derechos de comunidad: E P ]

SOLO LECTURA w : :
Cancelar

Mombre de la comunidad:

|Ii|:urenms |

Dar clic en el boton Agregar.

C. Seleccionar la opcién: Aceptar paquetes SNMP de estos hosts
Digite el nombre o FQDN o Direccion IP del equipo que ejecuta LibreNMS

Configuracién del servicio SNMP

Cancelar

Mombre, direccion IP o IPX del host:

|Ii|:urenms |

Dar clic en el boton Agregar.

D. Dar clic en el boton Aplicar y Aceptar
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Propiedades: Servicio SNMP (Equipe local) *

General Iniciar sesién Recuperacién Agerte
Capturas Seguridad Dependencias

Enviar captura de autenticacion

Mombres de comunidad aceptados

Comunidad Derechos

librenms SOLO LECTU...

Agregar... Editar... Quitar

() Aceptar paguetes SNMP de cualguier host
{®) Aceptar paquetes SNMP de estos hosts
localhost ‘

librenms

Agregar. .. Editar... Quitar

™

Aceptar Cancelar [ Aplicar

Tercera parte: Configuracion de NM SNIVIP

Paso 1 — Verificacion de la comunicacién IP desde LibreNMS hacia el FreeNAS

librenms@librenms:~$ ping -c 3 wlérds

PING wlérds.emresay.com.sv (192.168.50.3) 56(84) bytes of data.

64 bytes from wlé6rds.emresay.com.sv (192.168.50.3): icmp seg=1 ttl=128 time=0.898 ms
64 bytes from wlérds.emresay.com.sv (192.168.50.3): icmp seg=2 ttl=128 time=0.438 ms
64 bytes from wlérds.emresay.com.sv (192.168.50.3): icmp seg=3 ttl=128 time=0.275 ms

--- wlérds.emresay.com.sv ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2001lms
rtt min/avg/max/mdev = 0.275/0.537/0.898/0.263 ms

Nota: si el DNS no estuviera configurado, agregue en el archivo /etc/hosts los registros de los servidores
de la red.

librenms@librenms:~$ cat /etc/hosts

127.0.0.1 localhost.localdomain localhost
127.0.1.1 librenms
H localhost ip6-localhost ip6-loopback

ff02::1 ip6-allnodes
£f£f02::2 ip6-allrouters

192.168.50.2 ds0l.empresay.com.sv ds01
192.168.50.2 ds0l.empresay.com.sv ds01
192.168.50.7 librenms.empresay.com.sv librenms

Paso 2 — Comprobacion de la comunicacion SNMP

Para el NM SNMP (Network Monitor), se ha configurado como comunidad SNMP la palabra “librenms”
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2.1 Verificar el estado del agente SNMP en el servidor Windows 2016

librenms@librenms:~$ snmpstatus -c librenms -v2c wlérds

[UDP: [192.168.50.3]1:161->[0.0.0.0]:51942]=>[Hardware: Intel64 Family 6 Model 142
Stepping 9 AT/AT COMPATIBLE - Software: Windows Version 6.3 (Build 14393 Multiprocessor

Free)] Up: 5:32:07.68
Interfaces: 16, Recv/Trans packets: 19077/12956 | IP: 6296/3609

2.2 Comprobar comunicacion con el agente en ds01
librenms@librenms:~$ /usr/bin/snmpbulkwalk -v2c -c librenms wlérds:161 |head

1is0.3.6.1.2.1.1.1.0 = STRING: "Hardware: Intel64 Family 6 Model 142 Stepping 9 AT/AT
COMPATIBLE - Software: Windows Version 6.3 (Build 14393 Multiprocessor Free)"

iso.3.6.1.2.1.1.2.0 = OID: is0.3.6.1.4.1.311.1.1.3.1.2
is0.3.6.1.2.1.1.3.0 = Timeticks: (2001318) 5:33:33.18
is0.3.6.1.2.1.1.4.0 = STRING: "administrador@empresay.com.sv"
is0.3.6.1.2.1.1.5.0 = STRING: "wlé6rds.empresay.com.sv"
1is0.3.6.1.2.1.1.6.0 = STRING: "Data center, rack0l slok 3"
is0.3.6.1.2.1.1.7.0 = INTEGER: 76

is0.3.6.1.2.1.2.1.0 = INTEGER: 16

is0.3.6.1.2.1.2.2.1.1.1 = INTEGER: 1

is0.3.6.1.2.1.2.2.1.1.2 = INTEGER: 2

is0.3.6.1.2.1.1.9.1.2.2 = OID: is0.3.6.1.6.3.15.2.1.1

2.3 Hacer una consulta usando la MIB de DELL que tiene LibreNMS

librenms@librenms:~$ /usr/bin/snmpget -v2c -c librenms -0QnUt -m SNMPv2-MIB -M
/opt/librenms/mibs: /opt/librenms/mibs/dell udp:wlé6rds:161 sysUpTime.O
sysLocation.0 sysContact.0 sysName.0 sysObjectID.0 sysDescr.0

= 2701823
= Data center, rackOl slok 3
administrador@empresay.com.sv
= wlérds.empresay.com.sv
= .1.3.6.1.4.1.311.1.1.3.1.2
.3.6.1. .1.1.0 = Hardware: Intel64 Family 6 Model 142 Stepping 9 AT/AT COMPATIBLE
- Software: Windows Version 6.3 (Build 14393 Multiprocessor Free)
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Paso 3 — Agregar el agente SNMP usando la interfaz Web

3.1 Ingresar a la interfaz web del Appliance Librenms

Utilizar el usuario librenms/123456

Configuracion de agente SNMP en Windows Server 2016 — Victor Cuchillac (padre) — Pagina 13 de 22



4
NN ™
'ATATA
AT AT |
NN
.

librenms

Remember me.

Login

Unauthaorised access or use shall render the user liable to criminal
and/or civil prosecution.

3.2 Agregar el dispositivo SNMP

e Dar clic en menu “Devices”
e Dar clic en menu “+ Add Device”

(S:S’) L|DrENMS & Overview =B Devices -ﬁg Services Sy Ports

/ = all Devices

Dashboards Drefault

¢ Geo Locations

88 Manage Groups
&% Device Dependencies

& ~dd Device

fil Delete Device
1% 8935 —

3.3 Completar los datos de la pantalla

Hostname: ds01 (debe existir resolucion local o por DNS)
SNMP: On

SNMP version: v2c

Protocolo: udp

Puerto: 161

Comunity: liborenms
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Add Device

Devices will be checked for Ping/SHMP reachability before being probed.

CHDstname wlﬁrds_)
S

( SMMP Yersian Wac > 161 udp w )

Port 4ssociation ifindex w
Mode

SHMPy 1/2c Configuration

C:Ommunitv librenms )

[ Faorce add - Mo ICMP or SMMP checks performed

Add Device

3.4 Dar clic en boton “Add Device”

3.5 Verificar que se haya agregado correctamente el dispositivo SNMP

@ aAdding host wilbrds community librenms port 161 using udp

@ Cevice added wlerds (30

Paso 4 — Verificar los datos del dispositivo SNMP ds01
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> L]U[’ENMS A overview BE Devices #ff Services S Ports &P Health @ alerts

-3 o s ] Global Search

Lists: Basic | | Detail Graphs: Bits | CPU | Load | Memory | Uptime | Storage | Disk I/0 | Poller | Ping | Temperature Agent

o S0~ E~
Search Al 0Ses |4l versions ~| &l Platfarms ~| 4l Featuresets |v Al Locations
Reset
¥endor  Device # Metrics Platform Operating System Uptime
I ' dso1 Gy 4 amd&4 FreeBSD ih 57m 33s
d=01.empresay.com, sy GEMERIC Intel{R)
I @ Iocalhost Gz Generic ¥86 64-bit Linux 9k 12m 45s
librenms Ubuntu 16,04 4.4.0-130-generic
I [ | | wilérds % 17 Intel k64 Microsoft Windows 6h 5Fm 19s
|| wl6rds, empresay,.com. sy Multiprocessaor Server 2016 {NT 6.3)

“ < > ES
Paso 5 — Monitoreo de los parametros “Health”

5.1 Dar un clic en el boton “Health” “con un corazon”
5.2 Verificar los valores de la memoria

/A 2 8 % T 0

Health » | Memory | | Processor | Storage | Toner

29 &

~ | Server ~| Search | Update URL
Location Actions
datacenter B0
> &
Rack, Rnom, Building, City, Coun ==K ]
P
Data center, rackol slok 3 [c=! ]
P

V‘ Remove Search | Remove Header

% % 0N

Showing 1 to 3 of 3 entries

Global Search

Graphs | | Mo Graphs

Q | wisrds ‘ o so- B
Device Memory Used Usage
wléerds  Physical 1.120GB / 4.0 28%
Memory
wlerds  Virtual Memory 1.290GB / 4.6 27%

“ = - i

5.3 Verificar los valores para los procesadores

Showing 1 to 2 of 2 entries
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# E 8 S 9 0 ﬂ,o s Global Search

Health » Memory | | Processor | | Storage | Toner Graphs | | Mo Graphs
Q| wlerds o S0~ -

Device Processor Usage

wlerds Processar 10

wlerds Processor 10

wlerds Processor 10

wlerds Processor

w < = » Showing 1 to 4 of 4 entries

5.4 Verificar los valores del almacenamiento

® 2 o & 9 0O &o £ Global Search

Health » Memory | Processor | | Storage | | Toner Graphs | | WMo Graphs
Q | wlsrds | & S0~ B~

Device Storage Used Usage

wilerds C:\% Label: Senal L 0%

Mumber 52bczea?

& z = 0 Showing 1 to 1 of 1 entries

5.5 Verificar otras graficas
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:5§§;> L]breNMS A Overview EE Devices 43 Services S Forts € Health @ lerts &o £ Global Search

BN wisrds
[ |

Data center, rackol slok 3

Memory Usage Processor Usage
J Overview | Graphs &P Health Sy Ports  §g) Inventory #8 Services EMLogs @ alerts [l alert Stats  [2] Notes -
= Hardware: Intel64 Family 6 Model 142 Stepping 9 AT/AT COMPATIBLE - I Processors
Software: Windows Version 6.3 {Build 14393 Multiprocessor Free)
100
System Mame wlBrds. empresay.com.sy 20
20
Hardware Intel x64 70
&0
Operating System Microsoft Windows Server 2016 (NT 6.3) {Multiprocessor) .
Object ID 1.3.6.1.4.1.311.1.1.3.1.2 ;Z
Contact administrador@empresay.com.sv 2
10
Location Data center, rackdl slok 3 Sun 09:00  Sun 04,00  Sun 02:00  Sun 12:80  Sun 16:00  Sun 20:00
Lat / Lng [30.207108,-97.700668]
Processar w4 |
Uptime 7h 2m 20s

#E Memory Pools
A& overall Traffic
Wirtual Memory

[
L I Phisical Memaory -
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Anexo — Como configurar Windows 2016 disminuir la cantidad de
interfaces de red activas.

Para identificar la direccion Fisicay ID en el registro de windos
C:\Users\Administrador>getmac

Direccidén fisica Nombre de transporte

00-0C-29-26-07-ED \Device\Tcpip {54E55D4E-C805-4C8F-9245-344F9609CED2}
Para borrar las interfaces creadas automaticamente

En el administrador de equipos, eliminar las intrfaces, MS ISATAP, Teredo Tunneling Pseudo-interface,
IPv6to4

(A Administracion de equipos

Archive  Accion Ver  Ayuda

= 25 HE 2

A Administracion del equipe (loc/| v ®& wi6rds

w '[[’,_!; Herramientas del sistema & Adaptadores de pantalla

@ Programador de tareas ~ ¥ Adaptadores de red
2] Visor de eventos =l FarE '

| Carpetas compartidas
M Usuarios y grupos local
.@. Rendimiento
:.l.: Administradeor de dispo

Connection

L Microsoft ISATAP Adapter #2

pretdapter
F Teredo Tunneling Pseudo-Interface

L ﬂ Almacenamiento WAN Miniport (IKEwZ)
1}@ Copias de seguridad de WAN Miniport (IP)
o Administracion de disce WAN Miniport (IPvE]
o Servicios y Aplicaciones WAN Miniport (L2TP)

WAMN Minipert (Network Monitor)
WAN Miniport (PPPOE)
WAN Miniport (PPTF)
WAN Miniport (55TP)
3 Baterias
= Colas de impresién
== Controladoras ATASATAPI IDE
E;- Controladoras de almacenamiento
i Contreladoras de bus serie universal
ij| Controladoras de sonido y video y dispositivos de juego
B Dispositives de software
i3 Dispositivos del sistema
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Detener el servicio que crea las interfaces teredo, ISATAP y Ipv6to4

o Servicios - O d
Archive  Accidn  Ver  Ayuda
@9 BBz H=E >»®nn

. Sevicios (locales)

-

Aplicacién auxiliar IP Mombre Descripcidn Estado Tipo de inicio Iniciar sesion col ™
n.'.';:e_?;Agente de eventos del sisterma Coordina la... Enegjecu.. Automatico (...  Sistema lecal
Detener el servicio & oA - . - .
A - k Aislamiento de claves CNG El servicio Al..  En gjecu.. Manual (dese..  Sistemna local
Reiniciar el servicio i . )
‘& Almacenamiento de datos de usu... Controla el ... Manual Sisterma local
plicacién auxiliar de NetBIOS sob... Proporciona.. Engjecu.. Manual (dese..  Servicio local

Eescrip;io’n: idad de tinel plicacién auxiliar IP Proporciona... En gjecu... Automdtico Sistemna local
roporciona conect'm 2 Et!'lr..l? {iiehplicacién del sisterna COM+ Administral...  En gjecu.. Manual Sisterna local

mediante tecnologias de transicion -

IPv (Btad, ISATAP, Proxy de puerto y Gl Archivos sin conexion El servicio d... Deshabilitado Sistema local

Teredo) e IP-HTTPS. Si se detiene este 5 Asignador de deteccién de topolo...  Crea un ma.. Manual Servicio local

SEmvIcio, el equipo no clnntara con los -..‘.'-:?;Asignador de extrernos de RPC Resuelveide.. Engjecu.. Automatice Servicio de red

beneficios de conectividad mejorada Asi | widad d P . M id i local

que ofrecen estas tecnologias. \,,,:) sistente para la conectividad der...  Propaorciona.. anual (dese... istema loca
G ASP.NET State Service Provides su... Manual Servicio de red
\’i?;hudio de Windows Administra.. Enegjecu.. Automatico Servicio local
-..'.'-;?‘;Ayuda del Panel de control de Info... Este servicie... Manual Sistema local v
£ >

Extendido f, Estandar /

Propiedades: Aplicacion awaliar IP (Equipe local) X

General |niciar sesidn  Recuperacion  Dependencias

Mombre de servicio:  iphlpsve

Mombre para mostrar:  Aplicacian awdliar [P

Descriocin: Proporciona conectividad de tanel mediante ~
mecpeion }ecnulogias de transicion IPvE (Rod, ISATAP, o

Futa de acceso dmjscutable:

CWWindowsSystem exe 4 NetSves

Tipo de inicio: Deshabilitado =

Estado del senricicwdo

Iniciar Detener Pausar Reanudar

Puede especificar log pardmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Pardmetros de inicio: | |

N N

Aceptar Cancelar Aplicar
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Cadenas del registro que se pueden borrar

Para eliminar las interfaces de red que no se utilicen o que han sido creadas autométicamente.

B Editor del Registro - O .
Archive  Edicion  Ver Favoritos  Ayuda
E Linkage * || Nombre Tipo Datos
Parameters Eﬂ(Predeterminado] REG_SZ (valor no estableci
Performance
Security

bl ServiceProvider
w - | Tcpipb
Linkage

Parameters

Interfaces
{0ab1a82b-18ac-43ff-adaa-4cal7abd59e0}
{3b72ebf3-d21c-4817-ae5e-d6505e787ael}
{51074383-2356-4c16-ac16-6910678a2068}
{54e55dde-cB05-4cBf-9245- 3449609 ced 2}
{8747h7a7-1a67-4ab2-b465-309a57 19a2ce}
{Bed3abh1-5eTd-dccf-bbaf-1bd382a5dc33}

i) | {cd9bfcBe-28c8-4cBb-92cd-54fbdaff22c8)
Winzock

TCPIPATLIMMEI 7

Eauipo\HKEY LOCAL MACHIMNEVSYSTEMA CurrentControlSeth Services\ TeoioB\Parameters\Interfaces

< >

B Editor del Registro - O *

Archive Edicion  Ver Favoritos  Ayuda

SysMain * || Nombre Tipe Datos
SystemEventsBroker ﬁﬂ(Predeterminado] REG_SZ (valor no establecida)
TabletinputService
TapiSre
Tepip
v Tepiph
Linkage
v .| | Parameters
v - | Interfaces
{0ablaf2b-18ac-43ff-adaa-4cal7abd59e0}
{3b72ebf5-d21c-4817-ae5e-db505e7E7ael}
{51074383-2356-4c16-ac16-6910678a2068)
{54e55dde-cB05-4cBf-9245-344f3600ced2)}
{8747b7a7-1a67-4ab2-b465-90%a571% 2 ce}
{8ed3abb1-3e7d-dccf-bbof-1bd982a5dc33)
{cd9bfcBe-28c8-4c8b-92cd- 54fbdaff22c8}
Winsock
TCPIPRTLIMMEL 7
Equipo\HKEY_LOCAL_MACHINE\SYSTEM\ControlSetD02\Services\ TcpipE\ParametersiInterfaces

< >

Comandos para deshabilitar los servicios Teredo e ISATAP

C:\>netsh interface teredo show state
Pardmetros de Teredo

Tipo : client

Nombre del servidor : winlO.ipv6.microsoft.com.
Intervalo de actualizacidén del cliente: 30 segundos

Puerto de cliente : unspecified

C:\>netsh interface teredo set state disable
Aceptar
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C:\>netsh interface isatap show
Los siguientes comandos estéan disponibles:

Comandos en este contexto:

show router - Muestra la informacidén del enrutador ISATAP.

show state - Muestra el estado de ISATAP.

C:\>netsh interface isatap show state
Estado de ISATAP : default

C:\>netsh interface isatap set state disable

Aceptar

Como identificar la interfaz de red real

En LibreNMS no todas las interfaces detectadas corresponden a la verdadera NIC

N
(::2’) l_|DrENMS & overview =B Devices 8 Services S Ports &P Health @ aslerts

AR VGIUN p e

Physical Memaory

9
10 k
0] . % Storage
10 k )
| C:% Label: Serial Humber
=0 [2 52hcae6?
20 k
40 k
50 k M Recent Events
Sun 04: 00 Sun B8 00 Sun 12: 00 Sun 16: 08 Sun 20: 08 Mon 00:05
I 2018-07-22
22:46: 02
Qe 17 G 10 G & 1
2018-07-22
Lo_0, Et_32772, Tunnel_32775, Tunnel_32774, | Et_22768, Tunnel 32772, I

ppp_32768, Tunnel_32773, Et_32771, Tunnel_32771, Et_2, Et_32
Et_6

27 4R N2

wlbrds - Ethernet_32768

Ethearnetd

.

0.0 Ll
1
-16.6 k
Sun 06: 08 Sun 12: 08 Sun 18: 00 Mo 00: 68

bps Mow Ave Max 95th %

M In 377.86 820,64 6,18k 395,19

W out 770.91 1.75k 19.19% 798.04

Total 2,60ME (In &30.90kB Out 1.77MEB]
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