Guia 2 T Instalacion y configuraciéon del servicio DHCP
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Objetivo general de la guia.
9 Disefar, instalar y configurar un servidor DHCP para dos segmentos de red diferentes con direccione
reservadagestaticasy pool de direcciones IPv4 enfocado aastenaridipo PYME utilizando el appliance
Zentyal

Objetivos especificos.
91 Instalar el appliance Zentyal 4.X
9 Instalar y configurar un servidor DHCP con direcciones IPv4 reservadas (estaticas)
9 Instalar y configurar un servidor DHCP con un pool de direcciones IPv4 dindmicas
I Crear objetos en Zentyal como estraquara administrar equipos

Nomenclatura de la guia:
En esta guia se ha utilizado el siguiente formato:

9 Fuente courrier en negrita para los comandos que deben digitarse, por ejemplo:
root@front -end:~# ps aux |grep sshd
I Texto con resaltado en amariljgara la informacién que debe visualizar cuando realice algun procedimiento o

comando. Puede contener color rojo dentro del fondo amarillo.
root@front -end:~# mcedit /etc/resolv.conf

search empresay.com.sv

nameserver 192.168.60.2

1 Las notas o consideracianse destacan co@Nota:

La informacion aqui presentada ha sido creada por Victor Cuchillac (padre), cualquier uso o referencia debe citarse
autor.
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|. Indicaciones sobre la guia

1.1 Descripcion del escenario global.

Usted y su equipo de trabdjan sido contratados para instalar y configuaaios servicios de infraestructura de forma
quelos usuarios de la EMPRESAY puedaateder de forma segura a los servicios de la red (Intranet, BD, Servidor de
archivos, etc.), utilizando el Appliance Zealtyl. X mas estble.

Para realizar el macro proyecto se realizaran las siguientes tareas.

)l

E N

Instalaciony configuraciondel Applience Zentyal 4.X en un equipo que permita el acceso a los usuarios y
equipos (srvext)

Instalacion y configuracion del servicio OR.

Instalacion y configuracion del servicio DNS.

Instalacion y configuracion del routeo y firewall.

Instalacién y configuracion del servicio de autenticacion centralizada.

Creacioén de cuentas de usuarios y grupos.

Creacién de unidades organizaciones y @BOrestrinjan algunas funciones de los usuarios.

Instalar y compartir recursos de almacenamiento MASMB/CIFS a los usuarios.

Los servicios y clientes del escenario de red de la EMPRESAY se detallan en el siguiente cuadro:

Servicios y clientes etos equipos a utilizar

ID ’\é%r:izroe Servicios / Software S.0.

1 srvext DHCP, Router, Firewall, NAT, VPN Zentyal 4.X

2 servint DNS, AD, FS Zentyal 4.X

3 | servidorOl1 | Servidor SSH, Servidor Web CorePlus 7.XPlus)
4 | servidor02 | Servidor SSH, Servidor Vi, CorePlus 7.XPlus)
5 | servidor03 | Servidor SSH, Servidos SMB, Servidor MySQL CorePlus 7.XPlus)
6 clienteO1 g::gm: '\Sﬂigbflli%r;iteen?eCSPM(éliente VNC, Cliente W CorePlus 7.XPlus)
7 cliente02 g::gg:g af’/gb?’i%?iteen?ecspl’w%“emﬂc’ Cliente Web, CorePlus 7.XPlus)
8 cliente03 g::gm: '\Sﬂigbflli%r;iteen?eCSPM(éliente VNC, Cliente W CorePlus 7.XPlus)
9 cliente04 g::ggig aigbfl,ieéjn;ﬁé%mélliente VNC, Cliente We CorePlus 7.XPlus)
10 | clienteos | i ,\Sﬂigbﬂig}fgﬂfgsp”w%”eme VNC, Cliente Wa  \yindows 7, 8, 10
11 | clienteos | e aigbfl,igit:n?fspﬂngiente VNC, Cliente We  \windows 7, 8, 10
12 cliente07 g::zz:g gI\S/IHB Cliente SCP, Cliente VNC, Cliente Ws Android x86

Cuadroli Descripcion de los equipakel escenario de la EMPRESAY
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La red IPv4 de la EMPRESAY para cada equipo se detalla en el siguiente cuadro:

DireccionesMAC e IPv4 para los equipos de la EMPRESAY

ID Equipo Direccion MAC Tipo IPv4 IPv4
02:AA:EQ:Y:X:01 Dinamica La del ISP
1 serext 02:AA:E1:Y:X:02 Estética 192.16860+Y.1
02:AA:E2:Y:X:03 Estética 192.16850+Y.1
2 srvint 02:BB:00:Y:X:00 Estética 192.16860+Y.2
3 servidor01 02:BB:00:Y:X:01 Reservada 192.168.60+Y.11
4 servidor02 02:BB:00:Y:X:02 Reservada 192.16860+Y.12
5 servidor03 02:BB:00:Y:X:03 Reservada 192.16860+Y.13
6 cliente01 02:CC:00:Y:X:01 Reservada 192.16850+Y.11
7 cliente02 02:CC:00:YX:02 Dinamica 192.16850+Y.12
8 cliente03 02:CC:00:Y:X:03 Dindmica 192.16850+Y.13
9 cliente04 02:CC:00:Y:X:04 Dindmica 192.16850+Y.14
10 cliente05 02:CC:00:Y:X:05 Dindmica 192.16850+Y.15
11 cliente06 02:CC:00:Y:X:06 Dindmica 192.16850+Y.16
12 cliente0r 02:CC:00:Y:X:06 Dindmica 192.16850+Y.17

Cuadro21 Datos generalede red para el escenario de la EMPRESAY segln equipo de trabajo

@Nota: Para garantizar que no exista una direccion MAC, una IPv4, un host y un dominio duplicado en la red de
labaratorio, se utilizara la siguiente nomenclatura:
1 Y =representa el nimero del grupo de trabajo, y se utilizan dos digitos
1 X =representa el nimero del estudiante, se utilizan dos digitos

Ejemplos:

Grupo 7 y estudiante 1

Grupo 05 y estudiante 2

Grupo 11 yestudiante 3

02:BB:00Y:X:01

02:BB:0007:01:01

02:BB:0005.02:01

02:BB:0011:03:.01

empresa.com.sv

empresaA7.com.sv

empres@s.com.sv

empresal.com.sv

192.16850+Y.3

192.168.9.3

192.168.5.3

192.16861.3

@Nota: Imprima o elabore en una hoja con l@gas de grupo y nimero de alumno, de forma que no halla consultas
redundantes, pérdida de tiempo o errores ocasionados por la mala configuracion de la red en el laboratorio.

Servicios y clientes en los equipos a utilizar

Equipo / Direccion ,
D Nombre de host IPv4 Al FQDN
192.168.50+Y.1

1 srvext routerO1 srvext.empresay.com.sv
192.168.+60+Y.1

2 servint 192.16860+Y.2 fsO1 servint.empresay.com.sv

3 servidor01 192.16860+Y.11 WWW servidor01.empresay.com.s

4 servidor02 192.16860+Y.12 bd01 savidor02.empresay.com.sV,

5 servidor03 192.16860+Y.13 fs02 servidor03.empresay.com.s

Cuadro 3 Datos de resolucion para equipos
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1.2 Consideraciones Previas

Recursos requeridos:

1
1
1
1

= =4 —a -9

Equipo 0 MV con tresarjetas de red para la instalacion y configunaciélsrvext.

Conexion a Internet.

La imagen en formato ISO o el CD del sistema operairgyal 4.Xde 64 bits

La maquina virtual gue se creé con todos los servicios y clientes instéadatilizaa la versionCorePlus7.0
(enlace para descardd#tp://tinycorelinux.net/7.x/x86/release/CoreRPtusrent.iso)

Se utilizard esta distribucion porque ocupa muy poco espacio de almacenamiento y RApMara pruebas
inclusive no necesa instalarse).

KiTTY o PuTTYpara Windows.

WinSCP o FileZilla para Windows.

Notepad+ para Windows (opcional)

MaSSHandra para Windows (opcional)

Consideraciones:

Si utiliza maquinas virtuales se utilizard VirtualBox version 5.X (De preferencia)ray qaala equipo se
utilizaran lagdirecciones fisicas del cuadro 2.

Escriba en un papel todas las direcciones IPv4 de su red, utilice el valor de Y con el nUmero de grupo asignac
por ejemplo: Y=grupdl 192.168.50¥.1 = 192.168.168 51 (ver cuadro R

La maquina virtualdel servidorO1 se puede clorsgisveces parabtenerde este modo los tres servidores de

la red LANO1 y los cuatro clientes de la red LANO2 para el escenario de la EMPRESAY.

Utilice un fondo de escritorio con el nombre de cada servidlente para identificar mejor cada equipo.

Verifique que utiliza la direccion MAC para cada grupo y alumno.

El equiposrvext tendré tres interfaces y Puede configurarse de la siguiente manera:

Configuraciéon 01 para tarjetas en VirtualBox

Adaptador en Alias NIC en Tipo conexion VirtualBox
Vir tualBox Linux
Adaptador 1 eth0 Bridge a la tarjeta Ethernet de la computado
Adaptador 2 ethl Bridge a una loopback de Micrososft
Adaptador 3 eth2 Bridge a una loopback de Micrososft

1 Este escenario es util si haym DHCP en la tarjeta Ethernet de la computad
también se puede utilizar una tarjeta-Mijisi no existe un portal cautivo (es decir
que haya necesidad de validarse en una pagina Web).

1 Se debe crear una loopback para micrososoft: Win + R, hdwssizccionar
hardware manual, NIC, Seleccionar Microsft, loopback-Kést

9 Se debe crear una loopback para Linux (tapO)

Configuracion 02 para tarjetas en VirtualBox

Adaptador en Alias NIC en Tipo conexién VirtualBox
VirtualBox Linux
Adaptador 1 eth0 NAT
Adaptador 2 ethl Bridge a una loopback de Micrososft
Adaptador 3 eth2 Bridge a una loopback de Micrososft

1 Este escenario es Util si hay una configuracion de portal cautivo en la red Wifi,
comunicacion es complicada de realizar
I Se debe crear unadpback para micrososoft: Win + R, hdwwiz, selecciq
hardware manual, NIC, Seleccionar Microsft, loopback-Kést
9 Se debe crear una loopback para Linux (tap0)
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http://tinycorelinux.net/7.x/x86/release/CorePlus-current.iso

Configuracion 03 para tarjetas en VirtualBox

Adaptador en Alias NIC en Tipo conexion VirtualBox
VirtualBox Linux
Adaptador 1 eth0 Bridge o NAT
Adaptador 2 ethl Conexion a LAN interna (lan01)
Adaptador 3 eth2 Conexion a LAN interna (lan02)

9 Este escenario es Util si se utiliza una laptop o computadora de escritorio que
permisos para italar dispositivos.
9 No necesita crear interfaces loopback

@Nota: Si se utilizan el escenario 01 o el escenario 02 se debe crear una interfaz loopback con las direcciones par:
red LANO1 y LANO2

Por ejemplo:

C:\ Users \ cuchillac> ipconfig

Configuracion IP de Windows

Adaptador de LAN inaldmbrica Wi - Fi:
Sufijo DNS especifico para la conexién. . : uni.edu.sv
Direccion IPv4. ... ..........:10.10.3.223
Méscaradesubred ............:255.255.255.0
Puerta de enlace predet erminada . ....:10.10.3.254

Adaptador de Ethernet loopback:

Sufijo DNS especifico para la conexion. . :

Direccion IPv4. . ............: 192.168.50.155
Mascarade subred . ...........:255.255.255.0
Direccion IPv4. et 192.168.60.155
Mascarade subred . ...........:255.255.255.0

Puerta de enlace predeterminada . . . . .:
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1.3 Escenario de la guia

Usted y su equipo de trabajo han sido contratados para instalar y cordiglmeEMPRESAY un servidor DHCP que
proporcionda configuracion IPv4 a los servidarde la LAN1 y las estaciones ties usuariogle la LANZ2 utilizando
el Appliance Zentyal.

Para realizar el macro proyecto se realizaran las siguientes tareas.
Instaladdn del appliance Zentyal 4.X (version mas reciente)

Disefio de la red IPv4.

Consideracionede asignadin dirhmicapara los clientes y servidores
Instalacion y configuracion del servicio DHCP

Crear pool para clientes (estara desactivado después de las pruebas)
Configuracion déos clientes.

Verificacion de la configuracion.

E R E E ]

@Nota: Por aspectos de aprendizaje se utilizamresta gia direccionedPv4 dindmicastipo reservadapara los
equipos de la red LAN En las empresas de la vida real los servidores poseen direcciones IP estaticas.

En la sigliente figura se ilustra el escenal®red parda guia

servidor03: SSH, BD, SMB

servidor02: SSH, VNC

servidor0l: SSH, Web

cliente0l cliente02 cliente03 cliente...

Figura 17 Diagrama del escenario de la nube privada y publica de la EMPRESAY.
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Il. Desarrollo de la guia.

2.1 Creacion de la maquina virtual

Paso 1i Crear maquina virtual para equipo srvext
Cree una maquina virtual con las siguientes caracteristicas (Ld24VDI/ 10GB)

Paso 2i Configure las opciones mas relevantes utilizando las siguientes pantallas
General / Ficha Bésico:

9 Tipo: Linux

1 Versién:Ubuntu(64 bits)

General General

Sisterna Basico | Avanzado Descripcidn Ciftada

Pantalla Mombre: |srvext

Almacenamienta Tipo: |LiI‘IUX

Wersidn: | Ubuntu {64-hit)

Audio

Red

PLGYVYEEEMN

Puertas serie

=
]
=]

ﬁ Carpetas compartidas

E Interfaz de usuario

Aceptar || Cancelar || Avuda

Sistema / FichaPlaca Base:
1 RAM: 1024MB (0 1536MB si tiene mas recursos)
1 Orden de arranque: Disco Duro / CD/DVD (al inicio presione F12 para escoger orden de inicio)

‘ Sistema

Sisterna Flaca base Procesador | Aceleracion

Pantalla Memoria base:

r,'_-.“ Almacenamiento
=
. Orden de arranque: [?|sc0 duro
W Audio () Optica
] Disquete

@Red D@Red

@ Puertos serie Chipset: |PIIXG -
ﬁ UsE Dispositivo apuntador: |Raton PS/2 -

Caracteristicas extendidas: Habilitar Ij0 APIC

[ Hahilicar EFT {sélo 50 esperiales)
ﬁ Interfaz de usuario Reloj hardware en tiempo UTC

ﬁ Carpetas compartidas

Aceptar || Cancelar || Avuda
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Sistema / Ficha Procesador:

1 Procesadores: 2 (recomendado), minimo 1

9 Habilitar el PAE

[ Carpetas compartidas

€3 router1 - Configuracién D 6
= General Sistema
Pantalla Procesador Aceleradon “
Almacenamiento Procesador{es): ' o _| 2 -
ﬁi Audio 1CPU 3CP
@ Red Limite ejecucisn: J 100 =
100%
@ Puertos serie i
ﬁ Caracteristicas extendidas: [ Habilitar PAE/NX
USB

[ Aceptar ][ Cancelar Jl Ayuda J

Sistema /Ficha Aceleracion:

1 Habilitar extensiones de virtualizacion.
1 Habilitar paginacién anidada.

@

.@, General

Sistema

Pantalla

& Almacenamiento
B Audio

EF Red

@ Puertos serie

& USB

[ Carpetas compartidas

router1 - Configuracion

Sistema

| Flaca baze | Procesador | Aceleradidn |

/

Hardware de virmaliﬁin: [ Habilitar VT-x/AMD-V

[ Habilitar paginacién anidada )

[ Aceptar ]l Cancelar J[ Ayuda J

Pantalla / Ficha Video:

T Memoria Video: 64V1B o0 128MB

9 Monitores: 1.
Almacenamiento:

1 CDROM tipo IDE con el archivo déentyal 4.X
9 Disco Duro tipo SATA dd.0 GB can el nombre srvextdi

~
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@Nota: Para las tarjetas de red se utilizara la configuracion No. 2 de las tarjetas de VirtualBox.

Red / Adaptadorl: Esta sera la interfaz ethO y tendra conexion a Internet

f ConectadoadNAT (puede wusar t anbbdggn Adapt ador
1 Nombre de la tarjeta real: EscojaEthernet o WIFI .
1 DireccionMAC: Defina MAC del cuadro 2
158 Zentyald2_srvext - Configuracion X
9 General Red
@ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red /
Almacenamiento Conectado a: [NAT =
Mombre:
i}ﬁ Audio
W Avanzadas
@ Red Tipo de adaptador: | Intel PRO/ 1000 MT Desktop (32540EM) -
@ Puertos serie Modo promiscuo: |Denegar
(@ Uss Difeccion MAC: |024AE0000001 | ®
Cabl tad
|ﬁ Carpetas compartidas g
E] Interfaz de usuario
Cancelar Ayuda
Red / Adaptador2: Esta sera la interfaz ethl y tendra conexion a la LAN1
i Conectado a: Adaptador puente
1 Nombre de lanterfaz: loopback KMTEST
9 Direccion MAC: Defina una MAQel cuadro 2jue le permita identificar la ethl
&3 Zentyald2_srvext - Configuracién ? X
J!l General Red
Iﬁ Sistema Adaptador 1 Adaptador 2 Adaptadaor 3 Adaptador 4
Pantalla [“] Habilitar adaptador de red /
Almacenamiento Conectado a: | Adaptador puente - /
(s
Mombre: | Adaptador de bude invertido KM-TEST de Microsoft -
IFQ Audio
W Avanzadas
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) -
‘@ Puertos serie - h
‘@ Use Direcrién MAC: | 024AE1000002 | ®
Cable conectada
E Carpetas compartidas —j
Reenvio de puertos
E Interfaz de usuario
Cancelar Ayuda
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Red / Adaptador3 Esta sera la interfaz eth2 y tendra conexion a la LAN2

1 Conectado a: Adaptador puente

1 Nombre de lanterfaz: loopback KMTEST
1 Direccion MAC: Defina una MAC detuadro 2 que le permita identificar la ethl

Dé un clic en el botdn Aceptar y encienda el equipo virtual.

Para el escenario d8VIPRSAY sera necesario que:
1 Lainterfaz ethO tenga salida a interqmtede ser de forma estética o dinamicamente.

25 Zentyald2_srvext - Configuracion

General

Sisterna

Pantalla
Almacenamiento
Audio

Red

Puertos serie
UsB

Carpetas compartidas

AP GyYyEEEM

Interfaz de usuario

Red

Adaptador 1

Adaptador 2

Habilitar adaptador de red

Conectado a:
Mombre:
¥ Avanzadas

Tipo de adaptador:

Adaptador 3

Adaptador puente

Adaptador 4

-

Intel PRO/1000 MT Desktop (82540EM)

Adaptador de bude invertido KMTEST de Microsoft

: |D2AAEZDDDDDZ

Cable conectado

Reenvio de puertos

Concel

Ayuda

1 Lainterfaz ethl seré& la encargada de comunicarse caetasiores.
1 Lainterfaz eth2 sera la encargada de comunicarse con los clientes.

@Nota: Cuando estén configuradas las direcciones IPv4rdektse puedeutilizar para la configuracion y ejecucion
comando®n consola la herramienta Ki'Y, PUuTTY o MaSSHandraome @ cuenta el juego de caracteres.
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Paso31 Instalar el Appliace Zentyal4.X

Presione |l a tecla AF120 cuando inicie | a m8quina vir
Presione |l a tecla ®MONMviiuair a i niciar desde el CD

@Nota: Debido a que es una instalacion extremadamente facil, se colocan las opciones que se deben configurar.
desea mas informacion puede consultar el siguiente enhtage!//wiki.zentyabrg/wiki/Es/4.1/Instalacion

Idioma: Espariol

Seleccionar: Install Zentyal 40evelopmet (delete all disk)
Ubicacion:El Salvador

Detectar el tecladdyo

Configuracion de tecladsegun sea su caso.
Distribucion de tecladsegun la variante
Tarjeta deed primariaethO

Nombre de la maquinarvext

Nombre del usuari@dministrador

10. Contrasefial23456

11. Repetir contraseid23456

12. Aceptar el tipo de contrasefia

13. Confirmarhuso horarioAmerica/El_Salvador
14. Esperar a que se instalen los archivos

15. Finalizar la ingalacion

16. Se reinicia el sistema operativo.

CoNOOrWNE

Paso 4i Configuracion inicial de Zentyal

4.1 Ingrese como el usuario administrador v la contrasefia 123456

1
Archivo  Magquina  Mer  Entrada  Dispositivos  Syuda

¥ Zentyal - Mozilla Firefox

[ ¢ zentyal x| @

= | @ https://localhost:8443/Login/index v | @ ||Q search

Most Visitedv (Jzentyal.com () zentyal.org {Documentation {JForum

J zentyal

Usuario

administrador

Contrasefia

YT
AA A LA

B T M [§© zentyal - Mozilla Firefox RO
@) P @ ] = @ {3 9 @] right c
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https://wiki.zentyal.org/wiki/Es/4.1/Instalacion

4.2 Dar un clic en continuar

4. 3

Sel

ecci

{3 Zentyal - Configuracién in.. X

\(— @ hitps//192.168.20.1 108443 Software i ¢ || & Buscar e 9 3 & 4 0 » =

{5 zentyal

Configuracion inicial

Gracias por escoger Zentyal, sélo quedan
unos pocos pases para empezar a disfrutar
del producto:

e = X W

Seleccionar Instalar Configurar Guardar

Continuar

onar fASaltar instalaci-no
_\(—_ﬂhttps‘,’ﬂgiTGE.ZUTTU:BM?ISDRWME/E\' ¢ || Q Buscar %E 9 % A 40 @ » | =

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing

‘ Mail and Groupware
(2]
] g’
@ DNS Server DHCP Server ‘ Firewall

Servicios adicionales

m Antivirus ‘3‘~ Certification Authority ﬂa Mail Fitter
= =Y

BE rrinters N vy

= Qo

\ Saltar instalacion INSTALAR

v

Esto se hara porquesipaquetes se instalarannmalmente

AEn paz me acostar®, y as

mi

S mo

dor mi

r ®:;

1Re3d7qu e

s ol



2.2 Configuracion de lared

Paso 1i Instalar herramienta web para configurar red

1.1 Seleccionar fiGesti-n de softwarebo

1.2 Seleccionar fAComponentes de Zentyalo

1.3 Seleccionar el compomenmte fiNetwork Cofiguratdi

{}zentyal Development Edition 4.1

Reqistros
Actualizar o Borrar
Gestian de
software
Componentes de Zentyal ‘ ‘ Ql
Actualizaciones del sistema
. . . . Seleccionar
Caonfiguracidn Componente Yersion mas reciente ™
Antivirus 4.1 O
Created by Zentyal 5L,
Certification Authority 4.1 O
DHCP Server 4.1.1.49 O
DNS Server 4.1.0.49 O
Domain Controller and File Sharing 4.1.5 O
Firewall 4.1.1 O
Mail Filter 411 O
Mail and Groupware 4.1.3 O
WTP Seryi 41 -
Metwark Configuration 4.1.1 )
etwork Objects 4T ]
MWetwork Services 4.1 O
OpenChange Server 4.1.3 O
Printers 4.1 O
VRN 4.1.1.49 O

1.5 Dar clic en el botén Instalar.

Instalando paquetes

o Se instalaran los siguientes paguetes:

L) L) =

Metwiork Objects Metwaork Services Metwork
Configuration

‘ CANCELAR H CONTINUAR

1.6 Dar clic en bot-n AContinuar©

Paso2i Activar médulo Red
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2.1 Seleccionar fiEstado de | os m-dul oso

2.2 Activar m- dul o ARedo

{}zentyal Development Edition 4.1

Dashboard

Estado de los
Madulos

2.3 Aceptar ventana de confirmacion

;Desea guardar los cambios? x|

I Hay cambios no guardados en uno o mas madulos, puedes guardar o
descartar los cambios,

51 ha hecho carnbios en los interfaces de red o en el puerto del panel
de administracig posible que necesite reescribir la url
rranualrmie ra volver a acceder al panel de administracidn,

‘ GUARDAR H DESCARTAR CAMBIOS

Aparecera la siguiente pantalla

Guardando cambios

o Carbios guardados

_____________________________________________________ ~.

2.4 Dar clic en icono quardar (esquina superior derecha)

Al final el modulo de red debe estar activado y el icono de guardar sin fondo naranja.

Paso 3/ Configurar la direcciones IPv4 para las interfaces

3.1 Seleccione la interfaz ethl

~

AEn paz me acostar ®, y asimismo dormir®;

CE D
# Sistema <
A
H Registros O
L o E
i )
=§ Registros
' Gestidn de <
software

1Rde3d7 q u e

s ol



3.2 Escoja como método de configuracién Estéatico

3.3 Defina la direccion IPv4 de lared 192.168.60+Y.0 sequn cuadro 2

3.4 Dé clic en botdén cambiar

{}zentyal Development Edition 4.1

0 Dashboard

FEE Estado de los
HO  mMddulos

ﬁ- Sistema <

W

Puertas de enlace
DMNS

Objetos

Servicios

Rutas estaticas

Herramientas

e .
Iél Registros
Gestitn de\

software

3.5 Dar clic en botén guardar

3.6 Confirme los cambios

Aparecera la siguiente pantalla

3.7 Seleccione la interfaz eth2

Interfaces ed

etho ethz

Nombre

ethl ‘

Método

Estatico v |

[ externo [(WAN)

Margue agui si estd usando Zentyal como gateway v este interfaz estd conetado 3 su router a

Internet
Direccign IP Mascara de red
‘ 192,168,601 H 255,255,255.0 E

CAMBIAR

;Desea guardar los cambios?

I Hay cambios no guardados en uno o mas madulos, puedes guardar o
descartar los cambios.

51 ha hecho ca = en los interfaces de red o en el puerto del pansl
de adminis on, &5 posible que necasite reescribir 1a url
manua e para volver a acceder al panel de administracian,

DESCARTAR CAMBIOS

‘ GUARDAR

Guardando cambios

o Cambios guardados

—

\

3.8 Escoja como método de configuracién Estatico

3.9 Defina la direccion IPv4 de lared 192.168.50+Y.0 sequn cuadro 2
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3.10 Dé clic en botén cambiar

3.11 Dar clic en botén guardar

al Development Edition 4.1

@ oscrboar Interfaces de Re
ELd ﬁsntgglgfe los etho  ethl

# Sistema <
Nombre

W v [
Método

Puertas de enlace

Objetos
: [] Externo (WAN)
Servicios Margue agqui si estd usando Zentval como gateway y este interfaz esta conetado a su router a
Rutas estaticas Internet
Herramientas Direccién IP Mascara de red
k.
Registros ‘ 192,165.50.1 H 255.255.255.0 E

software \

Created by Zentyal S.L,

3.12 Confirme los cambios

;Desea guardar los cambios? x|

I Hay cambios no guardados en uno o mas modulos, puedes guardar o
descartar los cambios.

GUARDAR DESCARTAR CAMBIOS

3.13 Confirmar cambios

Guardando cambios

0 Cambios guardados

_________________________________ ~

AEn paz me acostar®, y asimismo dormir®; 1Rle37que sol



2.3 Instalacion y configuracion del servidor DHCP

Paso 1i Instalar el servidor DHCP

1.1 Seleccionar menwameéesti -n de sof

1. 2 Seleccionar opci-n AComponentes de Zentyal o
1. 3 Marcar componente web ADHCP Servero

1. 4 Dar clic en bot-n Alnstalaro

{}zentyal Development Edition 4.1

Actualizar o Borrar

e .
El Registros

Gestidn de
software

| Ql

> Seleccionar
cornponentes de Zentval
Actualizaciones del sistema
. . Antivirus 4.1 O
Configuracian
Certification Authority 4.1 [l
val Sl
Created by Zentval S.L C DHCP Server 41149 )
CHS Server 4.1.049 ]
Domain Controller and File Sharing 4.1.5 O
Firewall 4.1.1 [l
Mail Filter 411 [l
Mail and Sroupware 4.1.3 O
MTP Service 4.1 |:|
OpenChange Server 4.1.3 O
Printers 4.1 |:|
VPN 41149 O
F INsTALAR ‘ ' ACTUALIZAR LISTA

1.5 Confirmar los paguetes vy dar clic en botén continuar

Instalando paquetes Ed

o Se instalaran los siguientes paguetes:

[l
5 .m.
Firewall DHCP Server
CANCELAR CONTINUAR
1. 6 Dar clic en pantalla nGuardar cambi oso
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Paso2i Activar médulo DHCP

2.1 Seleccionar menu Estado de los mdédulos

2.2 Seleccionar DHCP

Es recomedable seleccionar también el modulegistros

{}zentyal Development Edition 4.1

Estado de los
Modulos

Sistema
Red

Reqistros

I Gestion de
software

o %

Ao .,
1)
"I-_-_‘-l Cortafuegos Red O
L |
DHCP Red
.
= Registros

2.3 Confirmar acciones para médulo DHCP

Dar

un cl i

paz me

c

en el bot - n AAceptaro

Configurar modulo: DHCP Ed

Activar el madulo efectuara algunas modificaciones sobre el sistermna,
Clic aqui para ver los detalles

Acciones a realizar por Zentyal

Accidn: Deshabilitar el script de inicio dhcpd
Razdn: Zentyal se encargard de parar e iniciar el servicio

Ficheros a modificar por Zentyal

Archivo: /etc/dhcp/ dhepd.conf
Razdn: Fichero de configuracian de dhcpd

Archivo: /etc/ apparmor. d/local/ usr,sbin, dhcpd
Razdn: Perfil de AppArmor para el dominio de dhepd

ACEPTAR

acostar ®, y asimismo dor mi

r ®:;

1Re3d7q u e
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2.4 Dar un clic en el botén guardar configuracién

Esquina superior derecha con fondo naranja

BLscar...

2.5 Confirmar guardar cambios

Dar clic en bot-n AGuardaro

;Desea guardar los cambios? x|

I Los siguientes modulos tienen cambios sin guardar pero estan
deshabilitados. Si se necesitan, se pueden habilitar en Estado de los
Madulos.

* Cortafuegos
5i ha hecho cambios en los interfaces de red o en el puerta del panel

de administr ; &5 posible que necesite reescribir la url
para volver a acceder al panel de administracidn.

GUARDAR ” DESCARTAR CAMBIOS

2.6 Confirmar cambios realizados

Guardando cambios

o Cambios guardados
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Paso 3i Crear objetos de configuracion

3.1 Seleccionar menu Red

3.2 Seleccionar opci-n A0Objetoso

3.3 Dar clic en botén nuevo

0 Dashboard Obj etOS

HE Estado de los
E0O  mMedulos

# Sistema <
Wy A

Interfaces

Lista de objetos

Mo hay ningunfa objeto

P

HADIR MUEYD/ A

Puertas de enlace

DME

Objetos

Servicios

Rutas estaticas

Herramientas

3.4 Crear objeto equipos LAN1

Digitar equipos_LAN1
Objetos

Lista de objetos

Afadiendo un/a nuevo/a objeto

Nombre
‘-I- ANADIR CANCELAR |
3.5 Dar clic en botén anadir
AEn paz me acostar®, y asi

mi

S

mo

dor mi

r ®:;
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3.6 Dar clic en bot-n AMIi embroso

Objetos @

Lista de objetos

‘-I- ANADIR NUEVOIA | ‘ ‘Ql

T

servidores_L&aM1 @ @

[10 | Pédgina 1

3.7 Dar clic en bot - AAfadir nuevo/ ao

3.8 Definir datos para servidor01

1 Seleccionar CIDR
1 Asignar la IP 192.168.60+Y.11/32
1 Utilizar MAC 02:BB:00:Y:X:01 e IPV4 (ver cuadro 2)

Objetos ' servidores_LAN1 @

Miembros

Anadiendo un/a nuevo/a miembro

Nombre
servidorQ1 ‘
Direccion IP
‘ CIDR VH 192.168.60.11 |,n’| 32 v|

Direccion MAC Opcional
‘ 02:BB:00:00:00:01 ‘
‘ & ANADIR mELAR |

3.9 Dar clic en botén Anadir

3.10 Repetir proceso para servidor02 v servidor03
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Objetos ' servidores_LAN1

Miembros

Anadiendo un/a nuevo/a miembro

Nombre
servidor01 ‘

Direccion IP

‘ CIDR VH 192.168.60.11 ‘I‘ 32 V‘

Direccion MAC Opcional

‘ 02:8B:00:00:00:01 ‘

‘-I- ANADIR CANCELAR |

3.11 Dar clic en botén guardar configuracién (icono naranja)

3.12 Confirmar Guardar cambios

:Desea guardar los cambios?

Mddulos.

» Cortafuegos

Si ha hecho cambios e
de administracidn
manualmente

| Los siguientes madulos tienen cambios sin guardar pero estén
deshabilitados. 5i se necesitan, ze pueden habilitar en Estado de los

interfaces de red o en el puerto del panel
osible que necesite reescribir la url
wolver a acceder al panel de administracian,

‘ GUARDAR ‘ DESCARTAR CAMBIOS

3.13 Aceptar los cambios realizados

Guardando cambios

o Cambios guardados

—

\

3.14 Crear objeto clietes LAN2

3.15 Clic en botén Afiadir

AEn paz me acostar®, y asi mi

S

mo

dor mi

r ®:;
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Objetos

Lista de objetos

Afadiendo un/a nuevo/a objeto

Nombre
[conerna|
(& awnorm | [ canceuan |
3.16 Dar clic en boton miembros
Objetos @

Lista de objetos

‘-I- ANADIR NUEVO/A | ‘ |Q|

g T
p— & (o))

servidores_LAN1 @ @

Pagina 1

3.17 Dar clic en botén Afiadir

Objetos ' clientes_LAN2
Miembros

Mo hay ningan/a miembro

o ANADIR NUEVOIA

3.18 Definir valores para cliente01

1 Seleccionar CIDR
1 Asignar la IP 192.1680+Y.11/32
9 Utilizar MAC 02:CC:00:Y:X:01 e IPV4 (ver cuadro 2)
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Objetos ' clientes_LAN2

Miembros

Afadiendo un/a nuevo/a miembro

M 32 VD

Nombre

Direccion IP

‘ cliente01 ‘
‘ CIDR

Direccion MAC Cpcional
‘ 02:CC:00:00:00:01 ‘
‘-I- AﬁADIRmELAR |

VH 192.168.50.11

3.19 Dar clic e Afladir

3.20 Repetir valores para cliente02 i cliente04

Miembros

‘ = ANADIR NUEVO/A ‘ | Q'

T T T

cliente01 192.168.50.11/32 02;CC:00;00:00:01 |? W |>
cliente0z 192.168.50.12/32 02:CC:00:00:00:02 ’? ’_
cliente0z 192.168.50.13/32 02:CC:00:00:00:03 W V
cliente0a 192.168.50.14/32 02:CC:00:00:00:04 ’? ’7
cliente0s 192.168.50.15/32 02:CC:00:00:00:05 E V
cliente0s 192.168.50.16/32 02;CC:00;00:00:08 |? V

v

3.21 Dar clic en botdén guardar configuraciéon (icono naranja)

BLscar...

Pagina 1 de 0

&2
£

paz me

acostar ®,

y

i mi S mo

dor mi

r ®:;
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3.22 Confirmar Guardar cambios

;Desea guardar los cambios? kd

I Los siguientes mddulos tienen cambios sin guardar pero estan
deshabilitados. i se necesitan, se pueden habilitar en Estado de los
Midulos.

e Cortafuegos

interfaces de red o en el puerto del panel
osible que necesite reescribir la url
volver a acceder al panel de administracidn.

Si ha hecho cambios e
de administracian
manualmente

GUARDAR DESCARTAR CAMBIOS

3.23 Aceptar los cambios realizados

Guardando cambios

o Carnbios guardados

@Nota: El objeto equipos_LAN2 No se utilizard en el servidor DHCP en esta guiaripoaente este objeto se
utilizara para crear reglas de seguridad en el firewall.

Paso 4 Configurar DHCP para LAN1

4.1 Seleccionar menu DHCP

4.2 Dar clic en boton Configuracién de lainterfaz ethl

DHCP @

Interfaces

I Las interfaces hahilitadas no poseen ningdin rango o direccion fija configurada. El
servidor DHCP no entregara ninguna direccidn,

| Q|

ethl

ethz

10 v| Pigina 1
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4.3 Definir opciones personalizadas
i Seleccionaf i cha fAOpciones Personalizadasbo
9 Definir dominio de la busqueda: empresay.com.sv (y es el nUmero de grupo)
9 Definir servidor de Nombres primari&scriba 192.168.60+Y.2, posteriormente se instalara el servidos DNS
de la EMPRESAY
9 Agregue urbDNS secundario co la direccion 8.8.8.8

DHCP | eth1

Opciones personalizadas Opciones de DNS dinamico Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecera la direccion IP del interfaz como router

| Zentyal v |

Dominio de basqueda
El dominio seleccionado completara en tus clientes aguellas peticiones DNS que no estan completamente cualificadas

empresay.com.sv ‘

| Personalizado v

Servidor de nombres primario
Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuara como servidor DNS caché

192.168.60.2

| Personalizado v

Servidor de nombres secundario Opcional

‘ 8.8.8.8

4.4 Definir las asignaciones estaticas

Dar clic en botén Anadir nuevo/a

Asignaciones estaticas

Obijrto non Afadido fijado en red

Only those object members whose IP address is a host (/32) and is not used by the
available range; it has a valid MaC and whose name is unique as fixed address, will be
used, Los miembros gue posean un nombre que no sea un nombre de host valido seran
modificados para convertirlos en un noghbre de dominio walido,

4+ ANADIR NUE¥O/A

4.5 Agreqgar el objeto equipos de red

1 Seleccionaservidores LAN1 de la lista objeto
1 Agr egar un aSegmertoae redode servidorés
M Dar clic enbotén Adadir

AEnNn paz me acostar®, y asimismo dormir®; 2Rle37que sol



Asignaciones estaticas

Afadiendo un/a nuevo/a asignacion estatica

Objeto

‘ servidores_LAN1 v‘

Descripcion Opcional

‘ Segmento LAN para servid ‘

‘-I- ANADIR CANCELAR |

4.6 Dar clic en botén guardar configuracién (icono naranja)

4.7 Confirmar Guardar cambios

;Desea guardar los cambios?

I Los siguientes mddulos tienen cambios sin guardar pero estan
Mddulos,

» Cortafuegos

i ha hecho cambios &
de administracidn
manualmente

osible que necesite reescribir la url
volver a acceder al panel de administracidn,

deshabilitados. Sise necesitan, se pueden habilitar en Estado de los

interfaces de red o en el puerto del panel

GUARDAR DESCARTAR CAMBIOS

4.8 Aceptar los cambios realizados

Guardando cambios

o Carnbios guardados

\
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Paso 5/ Configuracion de los clientes DHCP

5.1 Inicialice los tres servidores (CorePlus 7.x)

5.2 Configure los servidores para manejar direcciones |IPv4

Netwrork

=] u]+3

d

Use DHCP Broadcast?

Interface

ethi

— O yes Ono

IP Address

Metwork Mask

255.255.255.0

Broadcast

Gateway

HameServers

182.168.20.1

Save Configuration?
@yes Cho

Exit |

5.3 Verifigue los valores IPv4 obtenidos en cada servidor

5.4 Establezca comunicacién entre los tres servidores

Use comandos ICMP

paz

me

acostar ®,

y

asi mi

S mo

dor mi

r ®:;
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Paso6 i Configuracion de servidor DHCPpara el segmentale red LAN2

6.1 Seleccionar menu DHCP

6.2 Definir opciones personalizadas
1T Seleccionar ficha fAOpciones Personalizadasbo
1 Definir dominio de la basqueda: empresay.com.sv (y es el nUmero de grupo)
9 Definir servidor de Nombres primario: Pueda que el Zentyactletel DNS del ISP, si se tuviera un servidor
DNS de la empresa, se debera escribir la direccién IPv4 del servidor DNS

DHCP | eth2

Opciones personalizadas Opciones de DNS dinamico Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecera la direccion IP del interfaz como router

| Zentyal v

Dominio de biisqueda
El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no estan completamente cualificadas

| Personalizado v empresay.com.sv ‘

Servidor de nombres primario
Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuara como servidor DNS cache

192.168.60.2

| Personalizado v

Servidor de nombres secundario Cpcional

‘ 8.8.8.8

6.3 Crear Nuevo rango
9 Identificar seccién Rangos
M Dar clic e bot-n AAfadir nuevo/ abo

Rangos

Mo hay ningdnda rango

= ANADIR NUEYO/A

6.4 Definir los datos del rango

Definir Nomlre del rango

Definir inicio de direccion IPv4= 192.168.50+Y.11
Definir fi de direccién IPv4 = 192.168.50+Y.20
Dar clic en botén Anadir

= =4 -8 -9
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6.5 Dar clic en botén quardar configuracion (icono naranja)

6.6 Confirmar Guardar cambios

;Desea guardar los cambios?

I Los siguientes midulos tienen cambios sin guardar pero estan

deshabilitados. i se necesitan, se pueden habilitar en Estado de los

Mddulos,

« Cortafuegos

i ha hecho cambios e
de administracidn
manualmente

interfaces de red o en el puerto del panel
osible que necesite reescribir la url
volver a acceder al panel de administracidn,

GUARDAR DESCARTAR CAMBIOS

me

acostar ®, y

asi mi smo

dor mi

r ®:;
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