Guia 4 — Instalacion y configuracion de los servicios de ruteo y firewall

Contenido de la Guia

1. INDICACIONES SOBRE LA GUIA ...coveueveereeeereirseessssessssessssesssssssssssessssesssssssssssessssessssessssssessssessssessesssensssessosessasssensssensosesssssssnssnes 3
1.1 DESCRIPCION DEL ESCENARIO GLOBAL. ..vveeuuveeuteesureesuseesueeesssesssseesssesssssesssesssssesssesssseesssessssessssessseesssessssessssesssseessessseesnsesssseesssessssees 3
1.2 CONSIDERACIONES PREVIAS .....ettteteeeiutiitteeeeeeaaiiattteeeeeseuustteeeeeesasusbeteeeeesasaanbasteeeeeesaasseteaeesesaassab et eeeessaaansbataeeeesesaanbaneeeeesesaanseneeaeens 6
1.3 ESCENARIO DE LA GUIA ..ttt teutveeeesuteeeeauteeesauateeesusteesssseeessussesssasseessnsseesssnssessssssesssssesssssssssssnsssesssssseessnssesesassseessnsseeesnnsseessnseessnseeenns 6

I1. DESARROLLO DE LA GUIA.....oouviuiiiieriseeeitisessessesssessessessssssessessesssessessessssssessessessssssessessessssssessessessssssessessessssssessessssssensessesnes 10
1. VERIFICACION DE LA COMUNICACION EN LAS REDES PREVIO AL FILTRADO ...eeuvveevreesureessreessesessseessseesssesssseessseessssessssesssesssessssesssssesssesssesssses 10
2. CONFIGURACION DEL FIREWALL ..eeuuvtetteesuseesuteesseesuteeeseesaseesseesssesssseesssessnseesssessnsessssessnsessssessnseesssessnsessnsessnsessssessnsessasessnsessnseesnseesnns 11

D Yo 1Yo = I T =2 o || PSPPI 11
2.2 Verificar [0 COMUNICACION @NTIE FEUES. ........c..uveeeeeeeeeeeeee et ee et et e e e ettt e e ettt e e e ate e e ettt s e e ettt s e eassaaaeassasaeasssssanssssaseasssnans 12
3.3 Verificar 1a COMUNICACION @NLIE FEUES. ........ccueeeueieieeiieeee ettt et ettt ettt e e sat e esseeeaneenaeeeees 14
3. REGLAS DE FILTRADO PARA LA PRIMERA FASE. 1..vveeveesuteeesseessseeasseesssesasseessesassessssesansessssesansessssssansessssssensessnsesansesansssansessnsssansessssessnsessnss 18
SRV oTo [V [=to e [ doTe [0 X =] I a g | Lol e TSRS
3.2 Aplicar las politicas de seguridad de la primera fase......
3.3 Resumen de reglas de filtrado: ............cccueeeevvveannnenn.
3.4 Realizar respaldo de 105 archivos de CONFIGUITCION ...........c...uueeecueeieeiiieeeecieeeeecee e ee e e e et te e e sttt e e e tse e e e ssasaestsaaessssaaeaasseans
4. PRUEBAS DE COMUNICACION EN LOS CLIENTES 1uuveesuteeeuseessreeaseesusesasseesssesansessssesansessnsesansesansssssssssnsesanssssnsssessssssssssssssssssssssssssssessssesssees 29
5. REGLAS DE FILTRADO PARA LA SEGUNDA FASE .......utiiiiiiitieiieeeiteesteesiteesteesteesabeessteesateessseesabeesnseesabeesnsessabessnsessnsesensessnsesensessnsessnseesnns 30
5.1 Creacion de [0S 0bJEtos SrVIiCIOS €N ZENTYQ .............cocueeeeeeieieeeeeee e e e ete e ettt e e e te e e ettt e e e sttt e e e e iasasaestsaseesstsaaesssssaesssssnans 30
5.2 Repetir mismo procedimiento para Crear 10S OtrOS SEIVICIOS. ...........cccueeeecieeeeeieeeeeiieaeesateeesstesaesisesaesisesaeessssessssaeessseas 33
5.3 Configuracion de 1as reglas Ae fillIQGO ...............ccueeeeeeeeeeeeee et e ettt e e e e ettt e e e et e e e e asa e e e s tasaeestsasensassaeeaassnann 33
6. REALIZAR PRUEBAS DE COMUNICACION CON SERVICIOS ..ceuuuvreesureresaureeesausneessneeesassresesansseessanesesasnsesesansneessnnenesanssesesansneessanseesssnsesessnnes 35
MATERIAL BIBLIOGRAFICO.......coveueeerueeerreessesesessesessesssessssssesssessssessssesssssssnsssessssesssssssnssssssssesssssensssensssessesesenssssnssssssssessnssssnssses 35

Y1 =30 LRI 36




Objetivo general de la guia.
e Activar la funcion de ruteo de paquetes entre las interfaces de red eth0, ethl y eth2
e Crear reglas de filtrado de paquetes en el firewall para controlar el trafico de red generado por los protocolos
ICMP, TCPy UDP

Objetivos especificos.
e Crear servicios para aplicar reglas de filtrado a servicios de red LAN
o Servicio con un solo protocolo y un solo puerto, (Ejemplo SSH)
o Servicio con un solo protocolo y varios puertos. (Ejemplo FTP)
o Servicio de un solo protocolo y un rango de puertos (Ejemplo VNC)
o Servicio con dos protocolos y cada uno con un solo puerto (Ejemplo DNS)
o Servicio con varios protocolos y cada una con un solo puerto (Ejemplo SMB, AD)
o Definir las reglas de filtrado para el tréfico que llega al servidor srvext. (ACCEPT — DENY)
e Escribir el orden de ejecucion de reglas de filtrado, usando al final bloqueo de todo el resto de paquetes
e Definir las reglas de filtrado para el trafico que existiran entre las redes LAN1y LAN2

Nomenclatura de la guia:
En esta guia se ha utilizado el siguiente formato:

e Fuente courrier en negrita para los comandos que deben digitarse, por ejemplo:
root@front-end:~# ps aux |grep sshd
e Texto con resaltado en amarillo, para la informacion que debe visualizar cuando realice algin procedimiento o

comando. Puede contener color rojo dentro del fondo amarillo.
root@front-end:~# mcedit /etc/resolv.conf

search empresay.com.sv
nameserver 192.168.60.2

e Las notas o consideraciones se destacan con: Y®.Nota:

La informacién aqui presentada ha sido creada por Victor Cuchillac (padre), cualquier uso o referencia debe citarse al
autor.
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|. Indicaciones sobre la guia

1.1 Descripcién del escenario global.

Usted y su equipo de trabajo han sido contratados para instalar y configurar varios servicios de infraestructura de forma
que los usuarios de la EMPRESAY puedan acceder de forma segura a los servicios de la red (Intranet, BD, Servidor de
archivos, etc.), utilizando el Appliance Zentyal 4.X mas estable.

Para realizar el macro proyecto se realizaran las siguientes tareas.

Instalacién del appliance Zentyal 4.X (versién mas reciente)

Disefio de la red IPv4.

Consideraciones de asignacion dinamica para los clientes y servidores
Instalacién y configuracion del servicio DHCP

Crear pool para clientes (estara desactivado después de las pruebas)
Configuracidn de los clientes.

Verificacion de la configuracion.

& Nota: Por aspectos de aprendizaje se utilizaran en esta guia direcciones IPv4 dinamicas tipo reservadas para los
equipos de la red LAN1. En las empresas de la vida real los servidores poseen direcciones IP estéticas.

En la siguiente figura se ilustra el escenario de red para la guia

servidor03: SSH, BD, SMB

servidor02: SSH, VNC

servidor0l: SSH, Web

cliente0l cliente02 cliente03 cliente...

Figura 1 — Diagrama del escenario de la nube privada y publica de la EMPRESAY.

Servicios y clientes en los equipos a utilizar

ID Nompre Servicios / Software S.0.
Equipo
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1 srvext DHCP, Router, Firewall, NAT, VPN Zentyal 4.X

2 servint DNS, AD, FS Zentyal 4.X

3 | servidorQl | Servidor SSH, Servidor Web CorePlus 7.X (Plus)
4 servidor02 | Servidor SSH, Servidor VNC, CorePlus 7.X (Plus)
5 | servidor03 | Servidor SSH, Servidos SMB, Servidor MySQL CorePlus 7.X (Plus)
6 cliente01 g::zg:g ﬁﬂsyg’chfegrfengﬁgeme VNC, Cliente Web, CorePlus 7.X (Plus)
7 cliente02 g::gg:g ﬁﬂsyl_sl’QC:fecnrieeﬁgzﬁgeme VNC, Cliente Web, CorePlus 7.X (Plus)
8 cliente03 g::zg:g ﬁﬂsyg’chfegrfengﬁgeme VNC, Cliente Web, CorePlus 7.X (Plus)
9 | clienteos | i fﬂsy';’QCL'fegltieeﬁgzﬁge”te VNC, Cliente Web, | - opiys 7.X (Plus)
10 | cliente0s 8::2%2 f/lsst’QCL'fegltieeﬁg;ﬁgeme VNG, Cliente Web, | yyingows 7, 8, 10
11 | clienteos | SN ﬁﬂsy';’QcﬂfegltfeﬁgF;ﬁgeme VNG, Cliente Web, | \indows 7, 8, 10
12 cliente07 8::22:2 S&HB Cliente SCP, Cliente VNC, Cliente Web, Android x86

Cuadro 1 — Descripcion de los equipos del escenario de la EMPRESAY

La red IPv4 de la EMPRESAY para cada equipo se detalla en el siguiente cuadro:

Direcciones MAC e IPv4 para los equipos de la EMPRESAY

ID Equipo Direccién MAC Tipo IPv4 IPv4
02:AA:E0:Y:X:01 Dinamica La del ISP
1 serext 02:AA:EL:Y:X:02 Estética 192.168.60+Y.1
02:AA:E2:Y:X:03 Estética 192.168.50+Y.1
2 srvint 02:BB:00:Y:X:00 Estética 192.168.60+Y.2
3 servidor01 02:BB:00:Y:X:01 Reservada 192.168. 60+Y.11
4 servidor02 02:BB:00:Y:X:02 Reservada 192.168. 60+Y.12
5 servidor03 02:BB:00:Y:X:03 Reservada 192.168. 60+Y.13
6 cliente01 02:CC:00:Y:X:01 Reservada 192.168.50+Y.11
7 cliente02 02:CC:00:Y:X:02 Dinamica 192.168.50+Y.12
8 cliente03 02:CC:00:Y:X:03 Dinamica 192.168.50+Y.13
9 cliente04 02:CC:00:Y:X:04 Dinamica 192.168.50+Y.14
10 cliente05 02:CC:00:Y:X:05 Dinamica 192.168.50+Y.15
11 cliente06 02:CC:00:Y:X:06 Dinamica 192.168.50+Y.16
12 cliente07 02:CC:00:Y:X:06 Dinamica 192.168.50+Y.17

Cuadro 2 — Datos generales de red para el escenario de la EMPRESAY segln equipo de trabajo

& Nota: Para garantizar que no exista una direccion MAC, una IPv4, un host y un dominio duplicado en la red del
laboratorio, se utilizara la siguiente nomenclatura:
e Y =representa el nimero del grupo de trabajo, y se utilizan dos digitos
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e X =representa el nimero del estudiante, se utilizan dos digitos

Grupo 05 y estudiante 2 | Grupo 11y estudiante 3
02:BB:00:05:02:01 02:BB:00:11:03:01
empresa05.com.sv empresall.com.sv

192.168.55.3 192.168.61.3

Grupo 7 y estudiante 1
02:BB:00:07:01:01
empresa07.com.sv

192.168.57.3

Ejemplos:
02:BB:00:Y:X:01
empresaY.com.sv

192.168.50+Y.3

& Nota: Imprima o elabore en una hoja con los datos de grupo y niimero de alumno, de forma que no halla consultas
redundantes, pérdida de tiempo o errores ocasionados por la mala configuracion de la red en el laboratorio.

Servicios y clientes en los equipos a utilizar

Equipo / Direccion .
- Nombre de host IPv4 e maER
1 srvext 192.168.50+y.1 router01 srvext.empresay.com.sv
192.168.60+Y.1 -empresay.com.

2 servint 192.168.60+Y.2 fs01 servint.empresay.com.sv
3 servidor01 192.168. 60+Y .11 WWW servidor01.empresay.com.sv
4 servidor02 192.168. 60+Y.12 bd01 servidor02.empresay.com.sv
5 servidor03 192.168. 60+Y.13 fs02 servidor03.empresay.com.sv

Cuadro 3 — Datos de resolucion para equipos

Servicios y clientes en los equipos a utilizar

ID Equipo FQDN Alias
1 srvext srvext.empresay.com.sv router01
2 servint servint.empresay.com.sv fsO1
3 servidorO1 servidorOl.empresay.com.sv www
4 servidor02 servidor02.empresay.com.sv vnc
5 servidor03 servidor03.empresay.com.sv fs02

Cuadro 4 — Datos de resolucion para equipos
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1.2 Consideraciones Previas

Recursos requeridos:
e Un equipo 0 MV con servidor srvext.
Un equipo 0 MV con servidor srvint.
Tres servidores TinyCore 7.X 0 superior con servicios
Cuatro clientes TinyCore 7.X o superior con aplicaciones cliente
Conexion a Internet.
El servidor srvext debera tener salida a Internet
Los servicios DHCP y DNS deberan estar bien configurados, proveyendo todos los datos de la red de la empresa
EMPRESAY (sustituir Y por el nimero de grupo)
KiTTY para Windows.
WinSCP o FileZilla para Windows.
Notepad+++ para Windows (opcional)
MaSSHandra para Windows (opcional)

Consideraciones:

e Siutiliza maquinas virtuales se utilizara VirtualBox version 5.X (De preferencia), y para cada equipo se utilizaran
las direcciones fisicas del cuadro 2.

e Escriba en un papel todas las direcciones IPv4 de su red, utilice el valor de Y con el nimero de grupo asignado,
por ejemplo: Y=grupo01 192.168.50+Y.1 = 192.168.168.51.1 (ver cuadro 2)

e Lamaquina virtual del servidor01 se puede clonar seis veces para obtener de este modo los tres servidores de la
red LANOL y los cuatro clientes de la red LANO2 para el escenario de la EMPRESAY.

e Utilice un fondo de escritorio con el nombre de cada servidor y cliente para identificar mejor cada equipo.

e Verifique que utiliza la direccion MAC para cada grupo y alumno.

e El equipo srvext tendra tres interfaces y Puede configurarse de la siguiente manera:

Configuracion 01 para tarjetas en VirtualBox

Adaptador en Alias NIC en Tipo conexion VirtualBox
VirtualBox Linux
Adaptador 1 ethO Bridge a la tarjeta Ethernet de la computadora
Adaptador 2 ethl Bridge a una loopback de Micrososft
Adaptador 3 eth2 Bridge a una loopback de Micrososft

o Este escenario es Util si hay un DHCP en la tarjeta Ethernet de la computadora, también
se puede utilizar una tarjeta Wi-Fi, si no existe un portal cautivo (es decir sin que haya
necesidad de validarse en una pagina Web).

¢ Se debe crear una loopback para micrososoft: Win + R, hdwwiz, seleccionar hardware
manual, NIC, Seleccionar Microsft, loopback KM-Test

o Se debe crear una loopback para Linux (tap0)

Configuracion 02 para tarjetas en VirtualBox

Adaptador en Alias NIC en Tipo conexion VirtualBox
VirtualBox Linux
Adaptador 1 ethO NAT
Adaptador 2 ethl Bridge a una loopback de Micrososft
Adaptador 3 eth2 Bridge a una loopback de Micrososft

e Este escenario es Util si hay una configuracion de portal cautivo en la red Wifi, o si la
comunicacién es complicada de realizar
e Se debe crear una loopback para micrososoft: Win + R, hdwwiz, seleccionar hardware
manual, NIC, Seleccionar Microsft, loopback KM-Test
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| e Se debe crear una loopback para Linux (tap0)

Configuracion 03 para tarjetas en VirtualBox

Adaptador en Alias NIC en Tipo conexion VirtualBox
VirtualBox Linux
Adaptador 1 eth0 Bridge o NAT
Adaptador 2 ethl Conexion a LAN interna (lan01)
Adaptador 3 eth2 Conexion a LAN interna (lan02)

permisos para instalar dispositivos.
o No necesita crear interfaces loopback

o Este escenario es Util si se utiliza una laptop o computadora de escritorio que necesite

= Nota: Si se utilizan el escenario 01 o el escenario 02 se debe crear una interfaz loopback con las direcciones para la

red LANOL1 y LANO2

Por ejemplo:
C:\Users\cuchillac>ipconfig
Configuracidén IP de Windows
Adaptador de LAN inaldmbrica Wi-Fi:

Sufijo DNS especifico para la conexidn.
Direccidén IPv4.

Mascara de subred .

Puerta de enlace predeterminada

Adaptador de Ethernet loopback:

Sufijo DNS especifico para la conexidn.
Direccidén IPv4.

Mascara de subred

Direccidén IPv4.

Mascara de subred e .

Puerta de enlace predeterminada

uni.edu.
10.10.3.
.255.0

255.255

10.10.3.

192.168.
255.255.
192.168.
.255.0

255.255

sV
223

254

50.155
255.0
60.155
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1.3 Escenario de la guia

Usted y su equipo de trabajo han sido contratados para instalar y configurar en la EMPRESAY los servicios de
encaminimaiento IP (ruteo) y cortafuegos (firewall). Con el servicio de ruteo se permitira el trafico entre las dos redes
LAN de la empresa y la Internet, y con el servicio de firewall se cotrolara el trafico entre las redes de la empresa,
proveyedo con esto dos aspectos, El control del ancho de banda de la red y uso efectivo de las comunicaciones y el acceso
seguro a los servicios de la LAN1

Para lograr lo anterior sera necesario configurar politicas de seguridad basadas en reglas para el filtrado del tréfico de los
protocolos ICMP, TCP y UDP para todas las redes LAN de la EMPRESAY. La configuracién de las politicas de
seguridad relacionadas con las reglas de filtrado se realizara en dos fases:

Primera Fase: Configuracion del bloqueo del trafico y habilitacion de los servicios basicos

A. El servidor srvext podré recibir el siguiente trafico, caso contrario se bloquearan los paquetes.
ICMP (ping) desde los servidores de la red LAN1 (solo los servidores de la empresa).
ICMP (ping) desde los clientes de la red LANL1 (s6lo los autorizados).

Peticiones DHCP de los servidores de la LAN1

Peticiones DHCP de los clientes de la LAN2

B. El servidor srvext podrd generar (enviar, comunicarse o utilizar) el siguiente trafico. Caso contrario se debe
bloquear todos los paquetes.

e ICMP (ping) a cualquier red por cualquier NIC.

o Navegar en sitios Web de la Internet utilizando HTTP (salida a Internet)

¢ Navegar en sitios Web de la Internet utilizando HTTPS (salida a Internet)

C. El servidor srvext podra permitir el trafico bidireccional entre las redes LAN1 y LAN2 para los siguientes
servicios. Caso contrario blogueara los paguetes.
e Los servidores de la red LAN1 podré hacer ping hacia la red LAN2 y equipos fuera de la EMPRESAY.
Los clientes de la red LAN podran hacer ping hacia los servidores de la red LANL.
Los servidores de la red LAN1 podra hacer consultas al servidor DNS de la EMPRESAY
Los clientes de la red LAN2 podra hacer consultas al servidor DNS de la EMPRESAY
Los servidores de la red LAN1 podrén navegar en sitios Web fuera de la EMPRESAY
Los clientes de la red LAN2 podran navegar en sitios Web externos a la EMPRESAY

D. El servidor srvext no permitira el trafico que provenga desde cualquier equipo fuera de la EMPRESAY
En los cuadros No. 5 se muestran las reglas recomendadas.
Segunda Fase: Configuracién del bloqueo del trafico y habilitacion de los servicios basicos

E. El servicio web del servidor01 s6lo sera accedido por el cliente01 y el cliente02. Utilizar el navegador opera.
Los demés clientes no podrén ver el contenido de dicho equipo.

F. El servicio SCP (SSH) del servidor01 sdlo seré accedido por el cliente01 y el cliente02. Utilizar el cliente Filezilla.
Los demas clientes no podran ver el contenido de dicho equipo.

G. El servicio VNC del servidor02 sélo sera accedido por el cliente03 y el cliente04. Utilizar el cliente Tiger VNC
Viewer. Los demas clientes no podran ver el contenido de dicho equipo.

H. La base de datos MySQL o mariaDB que se ejecuta en el serviodor03 sélo seran accedidos por el cliente01 y el
cliente02. Utilizar el cliente de consola mysql. Los demas clientes no podran ver el contenido de dicho equipo.

I. El servicio SAMBA (servidor SMB) que se ejecuta en el serviodor03 sélo seran accedidos por el cliente03 vy el
cliente04. Utilizar el cliente de consola smbclient. Los demas clientes no podran ver el contenido de dicho equipo.
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Las reglas de filtrado se muestran en los siguientes cuadros:

Cuadro 5.1 Reglas de filtrado desde las redes internas a Zentyal (para literal A)

ID Origen Destino Servicio Accion

a. | Servidores desde la LAN1 srvext ICMP Permitir

b. | Clientes desde la LAN2 srvext ICMP Permitir

c. | Servidores desde la LAN1 srvext DHCP Permitir

d. | Clientes desde la LAN2 srvext DHCP Permitir

e. | Cualquier equipo de la red 192.168.60.0 srvext Web de Zentyal (8443) Permitir

f. | Cualquier origen srvext Cualquier servicio Denegar
Cuadro 5.2 Reglas de filtrado para el trafico saliente de Zentyal (para literal B)

ID Origen Destino Protocolo/Servicio Accion

a. srvext Cualquier destino ICMP Permitir

b. srvext Cualquier destino HTTP Permitir

C. srvext Cualquier destino HTTPS Permitir

d. srvext Cualquier destino DHCP Permitir

e. srvext Cualquier destino Cualquier servicio Denegar

Cuadro 5.3 Reglas de filtrado para el trafico saliente de Zentyal (para literal C)

Destino ' Protocolo/Servicio Accion
a. Servidores LAN1 Cualquier destino ICMP Permitir
b. Servidores LAN1 Clientes LAN2 ICMP Permitir
C. Clientes LAN2 Servidores LAN1 ICMP Permitir
d. Servidores LAN1 srvint DNS Permitir
e. Clientes LAN2 srvint DNS Permitir
f. Servidores LAN1 Cualquier destino HTTP Permitir
g. Clientes LAN2 Cualquier destino HTTP Permitir
h. Servidores LAN1 Cualquier destino HTTPS Permitir
i. Clientes LAN2 Cualquier destino HTTPS Permitir
j. Cualquier origen Cualquier destino Cualquier servicio Denegar

Cuadro 5.4 Reglas de filtrado desde las redes externas a Zentyal (para literal D)

Destino

Servicio

Accion

Cualquier direccién externa

srvext

Cualquier servicio

Denegar

Cuadros No. 5 — Reglas de filtrado para la primera fase del router01

Vea la seccion 2.1 de la guia No. 2 para la configuracion de las tarjetas de red en Virtualbox
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Il. Desarrollo de la guia.

1. Verificacion de la comunicacion en las redes previo al filtrado
Comprobar que exista comunicacion entre el srvint y el srvext en la LAN1 en ambos sentidos

root@srvext:/home/usuariol# ping 192.168.60.2 -c 3

PING 192.168.60.2 (192.168.60.2) 56(84) bytes of data.

64 bytes from 192.168.60.2: icmp seg=1 ttl=64 time=1.03 ms
64 bytes from 192.168.60.2: icmp seqg=2 ttl=64 time=0.772 ms
64 bytes from 192.168.60.2: icmp seq=3 ttl=64 time=0.846 ms

---192.168.60.2 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 0.772/0.883/1.032/0.112 ms

root@srvint:/home/usuariol# ping -c 3 192.168.60.1

PING 192.168.60.1 (192.168.60.1) 56(84) bytes of data.

64 bytes from 192.168.60.1: icmp seqg=1 ttl=64 time=0.832 ms
64 bytes from 192.168.60.1: icmp seq=2 ttl=64 time=0.891 ms
64 bytes from 192.168.60.1: icmp seq=3 ttl=64 time=0.834 ms

---192.168.60.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 0.832/0.852/0.891/0.036 ms
root@srvint:/home/usuariol#

Comprobar que exista comunicacién entre el srvint y un equipo de la LAN2 en ambos sentidos

root@srvext:/home/usuariol# ping 192.168.60.11 -c 3

PING 192.168.50.11 (192.168.50.11) 56(84) bytes of data.

64 bytes from 192.168.50.11: icmp seg=1 ttl=64 time=1.00 ms
64 bytes from 192.168.50.11: icmp seg=2 ttl=64 time=0.819 ms
64 bytes from 192.168.50.11: icmp seg=3 ttl=64 time=0.815 ms

---192.168.50.11 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 0.815/0.881/1.009/0.090 ms

root@cliente02:/home/tc# ping -c 3 192.168.60.1

PING 192.168.50.1 (192.168.50.1): 56 data bytes

64 bytes from 192.168.50.1: seg=0 ttl=64 time=0.993 ms
64 bytes from 192.168.50.1: seg=1 ttl=64 time=0.803 ms
64 bytes from 192.168.50.1: seg=2 ttl=64 time=1.153 ms

---192.168.50.1 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.803/0.983/1.153 ms

Material creado por Victor Cuchillac (padre)
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Comprobar que exista comunicacion entre el srvint y un host en Internet
root@srvext:/home/usuariol# apt-get install lynx

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Se instalaran los siguientes paquetes extras:
lynx-cur
Se instalardn los siguientes paquetes NUEVOS:
lynx lynx-cur
0 actualizados, 2 se instalardn, 0 para eliminar y 111 no actualizados.
Necesito descargar 960 kB de archivos.
Se utilizaran 2,570 kB de espacio de disco adicional después de esta operacidn.
:Desea continuar? [S/n] s
Des:1 http://sv.archive.ubuntu.com/ubuntu/ trusty/main lynx-cur amd64 2.8.8pred4-1 [956
kB]

Configurando lynx (2.8.8pre4-1)

El paquete lynx se debe instalar, (Lynx es un navegador Web para consola)

2. Configuracion del Firewall
2.1 Activar el Firewall

2.1.1 Seleccionar el menu “Estado de los médulos”

0 Dashboard

ﬁ- Sistema <
%r"l Red <

ok
=1 menictrac

2.1.2 Seleccionar Cortafuegos.

Configuracion del estado de los modulos

s e

Red I~
Cortafuegos Red I~ )
DHCP Red v
Registros I’
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2.1.3 Dar clic en el boton “Guardar”

;Desea guardar los cambios?

descartar los cambios.

manualments

I, Hay cambios no guardados en uno o mas mddulos, puedes guardar o

Si ha hecho cambios en los interfaces de red o en el puerto del panel
de administraciénges posible que necesite reescribir la url
volver a acceder al panel de administracion.

‘ GUARDAR H DESCARTAR CAMBIOS

2.1.4 Confirmar guardar los cambios

Guardando cambios

0 Cambios guardados

2.2 Verificar la comunicacion entre redes.

Al activarse el médulo de firewall se han habilitados dos funciones:

e El ruteo, funcién para permitir el reenvio de paquetes desde una tarjeta de red a otra.

o El firewall, funcién para bloguear o permitir

2.2.1 Prueba de mensajes ICMP

tc@cliente0l:~$ ping 192.168.50.1 -c 3

PING 192.168.50.1 (192.168.50.1): 56 data bytes

64 bytes from 192.168.50.1: seg=0 ttl=64 time=0.341 ms
64 bytes from 192.168.50.1: seg=1 ttl=64 time=0.871 ms
64 bytes from 192.168.50.1: seg=2 ttl=64 time=0.918 ms

---192.168.50.1 ping statistics ---

3 packets transmitted,

3 packets received, 0% packet loss

round-trip min/avg/max = 0.341/0.710/0.918 ms

tc@cliente0l:~$ ping 192.168.60.1

PING 192
64 bytes
64 bytes
64 bytes

168.60.1 (192.168.60.1):
from 192.168.60.1: seqg=0
from 192.168.60.1: seg=1
from 192.168.60.1: seg=2

-c 3

56 data bytes

ttl=64 time=0.363 ms
ttl=64 time=0.942 ms
ttl=64 time=0.939 ms

---192.168.60.1 ping statistics ---

3 packets transmitted,

3 packets received, 0% packet loss

round-trip min/avg/max = 0.363/0.748/0.942 ms

tc@cliente0l:~$ ping 192.168.60.2

-c 3

PING 192.168.60.2 (192.168.60.2): 56 data bytes

64 bytes from 192.168.60.2: seqgq=0 ttl=63 time=0.585 ms
64 bytes from 192.168.60.2: seg=1l ttl=63 time=1.503 ms
64 bytes from 192.168.60.2: seg=2 ttl=63 time=1.538 ms
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---192.168.60.2 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.585/1.208/1.538 ms

tc@cliente0l:~$ ping 10.0.2.15 -c 3

PING 10.0.2.15 (10.0.2.15): 56 data bytes

64 bytes from 10.0.2.15: seg=0 ttl=64 time=0.338 ms
64 bytes from 10.0.2.15: seg=1l ttl=64 time=0.898 ms
64 bytes from 10.0.2.15: seg=2 ttl=64 time=0.866 ms

--- 10.0.2.15 ping statistics —---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.338/0.700/0.898 ms

tc@cliente0l:~$ ping cuchillac.net -c 3

PING cuchillac.net (50.87.152.212): 56 data bytes

64 bytes from 50.87.152.212: seg=0 ttl=48 time=109.975 ms
64 bytes from 50.87.152.212: seg=1 ttl=48 time=115.812 ms
64 bytes from 50.87.152.212: seg=2 ttl=48 time=116.996 ms

-—-- cuchillac.net ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 109.975/114.261/116.996 ms

2.2.2 Comprobar gue se puede naveqgar en Internet desde el cliente01

C
| Eil

A "B Cuchillac:net x § Error!

« « 5 » (4 m # @ http:/cuchillac.net/ v| B Google v

C u C hill a_ C ° ne t No ha nosotros, Seror, no ha nosotros, sino a tu nomb

x da gloria; por tu misericorida, por tu verdad. Salmo 11£
Ya ao-uno sino dos.. . &

: s ; Z i
; M Bienvenido a mi sitio personal. . o &
+/Aqui encontrara ‘el material relacionado con la capacita¢
= . + Dé un clic en el menu de la izquierda y seleccione el ter
2 20 s P fell
" Nubes privadas | 5, / + Recuerde hacer buen uso de la informaci6én encontrada

17€3 Al Aninkanads 1o nido o o o 2 oo 22 dilinn Voo xal

Nubes privadas Il

Infraestructura PYME [

Servicios de
infraestructura

Administracion
centralizada

Servicios - Cloud

Jovenes Talentos

»
8 BB~ A 100% ﬁ

= Nota: Si no puede navegar en Internet, debe verificar:

En srvext: IPv4 - [ethO] Automatica, GW - ISP, DNS - 192.168.60+Y.2

En srvint: IPv4 - 192.168.60+Y.2, GW - 192.168.60.1, DNS -> localhost, Reenviador [En el DNS] - DNS ISP
En cliente01: IPv4 - [eth0] Automética, GW - 192.168.50+Y.1 - 192.168.60+Y.2

2.2.3 Comprobacién de comunicacién de los servicios de red de los clientes
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Verifique que funciona el servicio HTTP del servidor01, se debe utilizar http://www.empresay.com.sv

Empresa Y - Opera I [ (0] Y
File Edit Miew Bookmarks Widgets Tools Help

A | § cuchillac.net ~ B Empresa ¥ HQ 1] I

« 4« 9 » % Gy ~ B httpywww.empresay.comsy/ ~ | Google =

Bienvenidos a empresay.com.sv

k

B BH - A 100% -

tc@cliente02:~$ mysql -h bd0l -u usuarioOl -p
Enter password: 123456

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 3

Server version: 10.0.17-MariaDB Source distribution

Copyright (c) 2000, 2015, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [ (none)]> show databases;

B e ettt et +
| Database

e +
| empresay |
| information schema |
| test |
B et T +

3 rows in set (0.00 sec)

MariaDB [ (none) ]>

Recuerde que el usuarioQ1 tiene permiso para ingresar desde la red, la contrasefia del usuarioO1 es 123456

3.3 Verificar la comunicacion entre redes.

Zentyal tiene cuatro conjuntos de reglas para el filtrado de paquetes IPv4
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Reglas de filtrado desde las redes internas a Zentyal
Reglas de filtrado para las redes internas

Reglas de filtrado desde las redes externas a Zentyal
Reglas de filtrado para el trafico saliente de Zentyal

el .

Estos cuatro conjuntos de reglas permiten la comunicacion entre la red IPv4 192.168.60.0 y la red IPv4 192.168.50.0
Digite los siguientes comandos para comprobar la comunicacion ICMP

tc@clienteO0l:~$ ping 192.168.50.1 -c 3

PING 192.168.50.1 (192.168.50.1): 56 data bytes

64 bytes from 192.168.50.1: segq=0 ttl=64 time=0.341 ms
64 bytes from 192.168.50.1: seg=1 ttl=64 time=0.871 ms
64 bytes from 192.168.50.1: seg=2 ttl=64 time=0.918 ms

---192.168.50.1 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.341/0.710/0.918 ms

tc@clienteO0l:~$ ping 192.168.60.1 -c 3

PING 192.168.60.1 (192.168.60.1): 56 data bytes

64 bytes from 192.168.60.1: seg=0 ttl=64 time=0.363 ms
64 bytes from 192.168.60.1: seg=1 ttl=64 time=0.942 ms
64 bytes from 192.168.60.1: seg=2 ttl=64 time=0.939 ms

---192.168.60.1 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.363/0.748/0.942 ms

tc@clienteO0l:~$ ping 192.168.60.2 -c 3

PING 192.168.60.2 (192.168.60.2): 56 data bytes

64 bytes from 192.168.60.2: seg=0 ttl=63 time=0.585 ms
64 bytes from 192.168.60.2: seg=1 ttl=63 time=1.503 ms
64 bytes from 192.168.60.2: seg=2 ttl=63 time=1.538 ms

---192.168.60.2 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.585/1.208/1.538 ms

tc@cliente0l:~$ ping 10.0.2.15 -c 3

PING 10.0.2.15 (10.0.2.15): 56 data bytes

64 bytes from 10.0.2.15: seg=0 ttl=64 time=0.338 ms
64 bytes from 10.0.2.15: seg=1 ttl=64 time=0.898 ms
64 bytes from 10.0.2.15: seg=2 ttl=64 time=0.866 ms

---10.0.2.15 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.338/0.700/0.898 ms

tc@cliente0l:~$ ping cuchillac.net -c 3

PING cuchillac.net (50.87.152.212): 56 data bytes

64 bytes from 50.87.152.212: seg=0 ttl=48 time=109.975 ms
64 bytes from 50.87.152.212: seg=1 ttl=48 time=115.812 ms
64 bytes from 50.87.152.212: seg=2 ttl=48 time=116.996 ms

--- cuchillac.net ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 109.975/114.261/116.996 ms

3.1 Comprobar que se puede navegar en Internet desde el cliente01
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Eile Edl’( View Bookmarks Wldgets Tools Help

A I'E Cuchillac:net
“« @& 5 » @ » B bhttp://cuchillac.net/ v B Google v

No ha nosotros, Sefior, no ha nosotros, sino a tu nomb
da gloria; por tu misericorida, por tu verdad. Salmo 11£

Cuchillac.net

Ya'no-uno sino dos..

- - T e WAL SR T :
inftaesituctong & Blenvemdo a mi S|t|o personal N <
Seguridad en PYME + Aqul ent:ontrara el matenal relacionado COn la capa(:ltac

= + Dé un clic en el menu de la uqulerda y seleccmne el ter

Instalacion - laaS m 5 dulo

Nubes privadas | = U+ Recuerde hacer buen uso de la mfonnacnon encontrada

. PR Wy T Tt _*_w. a TR TP : }n‘nn T xra .

Nu bes privadas Il

Infraestructura PYME

/| Servicios de
infraestructura

-

4

Administracion
centralizada , /

Servicios - Cloud

) Jovenes Talentos = ; - N ‘ a8 1§
| & 65 - (2 100% ~

™ Nota: Si no puede navegar en Internet, debe verificar:

En srvext: IPv4 - [eth0] Automética, GW -> ISP, DNS - 192.168.60+Y.2

En srvint: IPv4 > 192.168.60+Y.2, GW - 192.168.60.1, DNS - localhost, Reenviador [En el DNS] > DNS ISP
En cliente01: IPv4 - [eth0] Automética, GW - 192.168.50+Y.1 - 192.168.60+Y.2
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3.2 Comprobacién de comunicacion de los servicios de red de los clientes

Verifique que funciona el servicio HTTP del servidor01, se debe utilizar http://www.empresay.com.sv

Empresa Y - Opera (] |m] 4
Eile Edit ¥iew Bookmarks Widgets Tools Help

X
A | W cuchillac.net B Empresa Y

« & 5 » |4 m + B bhttp:/iwww.empresay.com.sv/ »| B Google -

Bienvenidos a empresay.com.sv

k

B BH- C100% w

tc@cliente02:~$ mysql -h bd0l -u usuarioOl -p
Enter password: 123456

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 3

Server version: 10.0.17-MariaDB Source distribution

Copyright (c) 2000, 2015, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [ (none)]> show databases;

e +
| Database

o +
| empresay |
| information schema |
| test |
e +

3 rows in set (0.00 sec)

MariaDB [ (none) ]>

Recuerde que el usuarioQ1 tiene permiso para ingresar desde la red, la contrasefia del usuarioO1 es 123456
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3. Reglas de filtrado para la primera fase.

El médulo de firewall que provee Zentyal tiene cuatro conjuntos de reglas para el filtrado del trafico de paquetes IPv4
Reglas de filtrado desde las redes internas a Zentyal

Reglas de filtrado para las redes internas

Reglas de filtrado desde las redes externas a Zentyal

Reglas de filtrado para el trafico saliente de Zentyal

NS

Estos cuatro conjuntos de reglas permiten la comunicacion entre la red IPv4 192.168.60.0 y la red IPv4 192.168.50.0
Digite los siguientes comandos para comprobar la comunicacién ICMP

3.1 Bloqueo de todo el trafico.

Para mantener todo el control y aplicar de forma clara las reglas descritas en los cuadros No. 5, sera necesario eliminar
todas las “cadenas” o expresiones que permiten o deniegan el tréfico.

3.1.1 Ingrese a Cortafueqgos.

3.1.2 Seleccione filtrado de paguetes.

{}zentyal Development Edition 4.2 Buscar... Q Dk
0 Dashboard Packet F"tel"
EE Estado delos
E0  Médulos g
* Sistema < .
00 e :
] reots Reglas de filtrado desde las redes internas a Zentyal Reglas de filtrado desde las redes externas a Zentyal
= Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren en su maquina Estas reglas le permiten controlar el acceso desde redes externas a servicios que corren en su maquina
Gestién de ntval ntyal.
' software <

ralia [ /
LL  cortafuegos v o

e ——— @—1—;—’%

Redirecciones de puertos ANz N

SNAT

T Reglas de filtrado para las redes internas Reglas de filtrado para el trafico saliente de Zentyal
Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, y el trifico entre sus Estas reglas permiten controlar el acceso desde Zentyal a servicios externos.
redes internas. Si desea dar acceso a los servicios de Zentyal, debe usar la seccion superior.

3.1.3 Ingrese a cada conjunto de reglas v elimine todas las lineas que hayan

3.1.4 Guarde los cambios para cada conjunto de reglas.

3.1.5 Crear reqglas de bloqueo “Any to Any”

Se debe agregar una regla que boque cualquier origen a cualquier destino con cualquier servicio para cada conjunto de
reglas
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A continuacién, se presentan un conjunto de pantallas que muestran lo facil de elaborar las reglas para denegar tréfico.

Filtrado de paquetes ' Desde redes internas hacia Zentyal

Configurar reglas

Afadiendo un/a nuevo/a regla

Decisién /

| DENEGAR v|

Origen \

| Cualquiera V‘ 1 coinclencia inversa
Servicio

Si la seleccién inversa esta marcafla, la regla sera aplicada cualquier servicio excepto el seleccionado

v | coincidencia inversa

| Cualquiera

Descripcion Opcional

‘ Blogueo touow ‘

‘-l- ANADIR | ‘ CANCELAR |

{}zentyal Development Edition 4.2

Sistema < o regla afiadida

Tt
e ¢ Configurar reglas
El

Registros
| a

Gestion de
' ftware ¥
sof Descripcion
el D Cualquiera Cualquiera Blogueo todo el trafico @E

10 - Pagina 1

(s, Cortafuegos -
o0
Filtrado de paquetes

Redirecciones de puertos

SNAT

é¢Desea guardar los cambios?

Hay cambios no guardados en uno o mas madulos, puedes
guardar o descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracién, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion.

EGUARDARE H DESCARTAR CAMBIOS
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0 Dashboard

H® Estado de los
B0  madulos

Sistema <

Registros

Gestion de
software

£
? Red <
E
"

l@ DHCP

™
i

Filtrado de paguetes

Redirecciones de puertos

SNAT

Created by Zentyal 5.L.

Filtrado de paquetes | Redes internas

Configurar reglas

Afnadiendo un/a nuevo/ gla

Decision

| DENEGAR =

( Origen \

Cortafuegos -

| Cualquiera v| O coincidencia infersa

Destino
| Cualquiera -| O coincidencia infersa
Servicio

Si la seleccion inversa estad marcada, la reglafpera aplicada cualquier servicio excepto el seleccionado

| Cualquiera j[] Coincidencia inversa

Descripcion Opcional

| Blogueo todo el trifico

|+ ANADIR CANCELAR |

Dar clic en botdn aplicar los cambios

Filtrado de paquetes | Redes internas

Configurar reglas

‘4- AHADIR NUEVO/A |

| Y

Cualguiera

0 Dashboard

E@ Estado de los
FDO  Modulos

Sistema <

£
? Red ¢
]E[

Reqgistros

Gestidn de ¢
' software

[’E‘J DHCP

Filtrado de paquetes
Redirecciones de puertos

SNAT

Created by Zentyal S.L.

2
{#8s cortafuegos v

‘Cualguiera Cualguiera Blogueo todo el trafico El.

| 100 - Pagina 1

Filtrado de paquetes | Trafico saliente
de Zentyal

Configurar reglas

Afnadiendo un/a nuevo/a regla
Decision

‘ DENEGAR A

Destino

‘ Cualquiera v| O coincidencia inversa

Servicio
Si la seleccion inversa esta marcada, la regla sera aplicada cualquier servicio excepto el seleccionado

‘ Cualquiera jD Coincidencia inversa

Descripcion Opcional

‘ Blogueo de todo el trafico |

‘-I- ANADIR H CANCELAR |
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Filtrado de paquetes | Trafico saliente
de Zentyal

Configurar reglas

|+ ANADIR NUEVO/A | | |Q|

Cualguiera Cualguiera Blogueo de todo el trafico @.E

|10 - Pagina 1

3.2 Aplicar las politicas de seguridad de la primera fase

3.2.1 Permitir hacer ping al srvext desde ambas redes LAN

Para esto es necesario crear dos reglas
Permitir(Aceptar) el trafico ICMP desde la red LAN2
Permitir(Aceptar) el trafico ICMP desde la red LAN1

3.2.2 Seleccionar las reglas “Desde redes internas hacia Zentyal”

Utilice los cuadros No. 5 para llenar las pantallas del asistente de configuracién.

Filtrado de paquetes ' Desde redes internas hacia Zentyal

Configurar reglas

Anadiendo un/a nuevo/a regla

Decision /

| ACEPTAR ~ |

Origen

| Objeto origen v|| servidores_LAN1 v|D oincidencia inversa

Servicio
Si la seleccion inversa esta marcada, la regla sera aplicgda cualquier servicio excepto el seleccionado

| Cualquier ICMP v||:| Coincidenda inversa

Descripcion COpcional

‘ Permitir ICMP desde LANT a SRVEXT ‘

‘1- ANADIR CANCELAR |

“El hombre que tiene amigos ha de mostrase amigo, Y amigo hay mas unido que un hermano...

Prov 18:24”.

21/40



Filtrado de paquetes ' Desde redes internas hacia Zentyal

Configurar reglas

Anadiendo un/a nue regla
Decision

‘ ACEPTAR v ‘

Origen

‘ Objeto origen vH clientes_LAN2 v‘D incidenda inversa

Servicio
Si la seleccidn inversa esta marcada, la regla serd aplicada cualquier servicio excepto el seleccionado

‘ Cualguier ICMP v‘D Coincidencla inversa

Descripcion Cocional

‘ Permitir ICMP desde LANZ a SRVEXT ‘

‘-I- ANADIR CANCELAR |

3.2.3 Verificacién de las reglas creadas

Filtrado de paquetes | Desde
redes internas hacia Zentyal

Configurar reglas

‘-I- ANADIR NUEVO/A | ‘ ‘Ql

Cualguier Permitir ICMP desde LANL a +
servidores_LAN1 ICMP SRVEXT @.!

. Cualguier Permitir ICMP desde LANZ a
-+ clientes_LANZ ICMP SRVEXT @za
-] Cualguiera Cualquiera Blogueo todo el trafico @

| 10 vl Pagina 1

3.2.4 Comprobacion del envio de mensajes ICMP

tc@servidor0l:~$ ping 192.168.60.1 -c 3

PING 192.168.60.1 (192.168.60.1): 56 data bytes

64 bytes from 192.168.60.1: seg=0 ttl=64 time=0.371 ms
64 bytes from 192.168.60.1: seg=1 ttl=64 time=0.845 ms
64 bytes from 192.168.60.1: seg=2 ttl=64 time=0.926 ms

---192.168.60.1 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.371/0.714/0.926 ms
tcl@servidor0l:~$

tc@clienteO0l:~$ ping 192.168.50.1 -c 3
PING 192.168.50.1 (192.168.50.1): 56 data bytes
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64 bytes from 192.168.50.1: segq=0 ttl=64 time=0.362 ms
64 bytes from 192.168.50.1: seg=1 ttl=64 time=0.959 ms
64 bytes from 192.168.50.1: seg=2 ttl=64 time=0.950 ms

---192.168.50.1 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.362/0.757/0.959 ms

3.2.5 Permitir ICMP entre las redes internas LAN1y LAN2

Filtrado de paquetes ! Redes internas

Configurar reglas

Afadiendo un/a nuevo/a regla

Decision /

‘ ACEPTAR ~ ‘

(Origen \

‘ Obijeto origen v‘ ‘ servidores LAN1 V‘D Coincidgncia inversa

Destino

‘ Objeto destino V‘ ‘ clientes_LANZ v‘D Coincidgncia inversa

Servicio
Si la seleccién inversa esta marcada, la regla sera aplicada cuglquier servicio excepto el seleccionado

‘ Cualquier ICMP v | coincidencia invefsa

Descripcion Opcional

‘ Permitir ICMP desde LAN1 a LAN2 ‘

‘-I- ANADIR | CANCELAR |
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Filtrado de paquetes ! Redes internas

Configurar reglas

Afadiendo un/a nuevo/a regla

Decisién /

‘ ACEPTAR v ‘

[()rigen \
‘ Objeto origen v‘ ‘ clientes_LANZ V‘D Coincidencia inversa
Destino

‘ Objeto destino vH servidores_LAN1 V‘D Coincidencia inversa

Servicio
Si la seleccién inversa estd marcada, la regla serd apligada cualquier servicio excepto el seleccionado

‘ Cualquier ICMP v‘D Coincidenfia inversa

Descripcion Opcional

‘ Permitir ICMP desde LANZ2 a LAN1 ‘

e

CANCELAR

‘ = ANADIR

Filtrado de paquetes ' Redes internas

Configurar reglas

‘-l- ANADIR NUEVOI/A |

e e

servidores_LANL clientes_LANZ Cualquier ICMP Permitir ICMP desde LANL a LANZ
5> clientes_LANZ servidores_LAMN1 Cualquier ICMP Establcer ICMP desde LAM2 a LANL
[-] Cualquiera Cualquiera Cualquiera Bloqueo todo el trifico

tc@servidor0l:~$ ping 192.168.50.11 -c 3

PING 192.168.50.11 (192.168.50.11): 56 data bytes

64 bytes from 192.168.50.11: seg=0 ttl=63 time=0.535 ms
64 bytes from 192.168.50.11: seg=1 ttl=63 time=1.545 ms
64 bytes from 192.168.50.11: seg=2 ttl=63 time=1.552 ms

---192.168.50.11 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.535/1.210/1.552 ms

tc@Qecliente0l:~$ ping 192.168.60.11 -c 3

PING 192.168.60.11 (192.168.60.11): 56 data bytes

64 bytes from 192.168.60.11: seqg=0 ttl=63 time=0.913 ms
64 bytes from 192.168.60.11: seg=1l ttl=63 time=1.434 ms
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64 bytes from 192.168.60.11: seg=2 ttl=63 time=0.841 ms
-—-192.168.60.11 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.841/1.062/1.434 ms

3.2.6 Permitir la administracion a Zentyal desde la red de servidores

Filtrado de paquetes ' Desde redes internas hacia Zentyal
Configurar reglas
Afadiendo un/a nuevo/a regla

Decision

‘ ACEPTAR ~ ‘

Origen

‘ IP Origen VH 192.168.60.0 ‘f‘ 24 V‘D Coincidencia inversa

Servicio
Si la seleccién inversa esta marcada, la reMcualquier servicio excepto el seleccionado

‘ Administracion Web de Zentyal V‘D Coincidencia inversa

Descripcion Opcional

‘ Permitir acceso HTTPS a tool Zentyal ‘

‘ 4= ANADIR CANCELAR

Filtrado de paquetes ' Desde redes internas hacia Zentyal

Configurar reglas

‘ 4= ANADIR NUEVO/A |

e e e

Administracion Web de Zentyal Permitir acceso HTTPS a tool Zentyal

192.168.60.0/24

Permitir ICMP desde LAN1 a SRVEXT

+* servidores_LANL Cualquier ICMP
+* clientes_LANZ Cualquier ICMP Permitir ICMP desde LANZ a SRVEXT
@ Cualquiera Cualquiera Elogueo todo el tréfico
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Filtrado de paquetes ' Desde redes internas hacia Zentyal

Configurar reglas

Anadiendo un/a nuevo/a regla

Decision /

‘ ACEPTAR v‘

rigen
‘ Objeto origen V‘ ‘ clientes_LANZ V|D Coincigencia inversa

Servicio

Si la seleccion inversa esta marcada, la regla segg ada cualquier servicio excepto el seleccionado
‘ DHCP Coincidencia inversa

Descripcion Opcional

‘ Permitir Acceso a Servidor DHCP ‘

‘-l- ANADIR CANCELAR |

3.3 Resumen de reglas de filtrado:

Filtrado de paquetes ' Desde redes internas hacia Zentyal

Configurar reglas

|-|- ANADIR NUEVO/A l [ ‘Q|

I S S T S NN
clientes_LANZ2 DHCP Permitir Acceso a Servidor DHCP desde LANZ2 @
servidores_LAN1 DHCP Permitir Acceso a Servidor DHCP LAN1 @
192.168.60.0/24 Administracion Web de Zentyal Permitir accese HTTPS a tool Zentyal @
clientes_LAN2Z Cualquier ICMP Permitir ICMP desde LANZ a SRVEXT @
servidores_LAN1 Cualquier ICMP Permitir ICMP desde LAN1 a SRVEXT @
Cualquiera Cualquiera Blogueo todo el trafico @

0O * * % » »
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Filtrado de paquetes ! Redes internas

Configurar reglas

l-|- ANADIR NUEVO/A I l ‘Q|

e s S R 2
servidores_LAN1 192.168.60.2/32 @

clientes_LANZ 192.168.60.2/32 DNS Permitir consultas al DNS interno desde LANZ2 @
clientes_LANZ Cualquiera HTTPS Permitir a redes LAN2 acceso a sitios HTTPS @
clientes_LAN2 Cualquiera HTTP Permitir a redes LAN2 acceso a sitios HTTP @
servidores_LAN1 Cualquiera HTTPS Permitir a redes LAN1 acceso a sitios HTTPS @
servidores_LAN1 Cualquiera HTTP Permitir a redes LAN1 acceso a sitios HTTP @

clientes_LAN2 servidores_LAN1 Cualquier ICMP Establcer ICMP desde LANZ a LAN1 @
servidores_LAN1 Cualquiera Cualquier ICMP Permitir hacer ICMP a servidores publicos @

0O * * 3 3 » 2 > 3

Cualquiera Cualquiera Cualquiera Bloqueo todo el trifico @ ré

Filtrado de paquetes ' Trafico saliente de Zentyal

Configurar reglas

‘-l- ANADIR NUEVO/A |

L

L Cualquiera Permitir a SRVEXT acceder a sitios HTTPS
L 3 Cualquiera HTTP Permitir a SRVEXT acceder a HTTP

» Cualquiera Cualquier ICMP Permitir el ICMP a las redes LANL y LAN2
@ Cualquiera Cualquiera Bloquec de todo el trafico
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Filtrado de paquetes ' Desde redes externas hacia Zentyal

Configurar reglas

| Debe saber gue afiadiendo reglas a esta seccion puede estar comprometiendo la seguridad de su red, permitiendo el acceso desde
favor, hagalo solo si sabe lo que esta haciendo.

#+ ANADIR NUEVO/A | [
I S O S S
Cualquiera Cualquiera Blogue de todo el trafico

3.4 Realizar respaldo de los archivos de configuracion
Hacer respaldo de la configuracién de los archivos de servicios

3.4.1 Seleccionar Menu Sistema

3.4.2 Seleccionar Backup de la configuracion

3.4.3 Seleccionar Local

3.4.4 Definir nombre del archivo de configuraciéon

@ oeshooard Backup de la configuracion

HHE Estado de los
@O0 Modulos Cloud W
# Sistema -

General ackup del estado actual \

Fecha/Hora

Backup de la configuracio Descripcié(mi_respaldo_ED1 6_05_26| ‘ ‘ COPIA DE SEGURIDAD

Apagar o reiniciar

mArm
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4. Pruebas de comunicacion en los clientes
Verificar que:

El servint pueda realizar consultas iterativas.

Los clientes de la red LAN2 no puedan enviar mensajes ICMP a los servidores de la red LAN1
Los servidores de la red LAN1 puedan enviar mensajes ICMP usando direcciones IPv4 y FQDN.
Los servidores y los clientes puedan realizar consultas iterativas.

Los servidores y los clientes puedan realizar consultas interactivas.

Tanto los servidores como los clientes puedan visitar sitios HTTP en Internet.

Tanto los servidores como los clientes puedan visitar sitios HTTPS en Internet.
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5. Reglas de filtrado parala segunda FASE

5.1 Creacion de los objetos servicios en Zentyal
Similar al concepto de objetos de red, en el Appliance Zentyal se deben crean objetos para definir de una manera mas
sencilla los protocolos de los servicios que se requieren utilizar y que no estan creados dentro de los servicios del

Appliancede Zentyal. Esto es Util cuando un servicio como el DNS utiliza varios protocolos (TCP y UDP), o en servicios
que se utilizan varios puertos como el FTP o SMB/CIFS

= Nota: Se deben crear los servicios que no se tengan acorde a los cuadros No. 5

5.1.1 Seleccionar el menu Red

5.1.2 Seleccionar la opcidon “Servicios”

ﬁ- Sistema <
U g A

Interfaces

Puertas de enlace

DNS

ibdat

(= )

Rutas estaticas

Herramientas

5.1.3 Dar clic en el botén “Afadir nuevo”

Servicios ©

Lista de servicios

‘II' ANADIR NUEVO/A / ‘ |Q|

Cualquier ICMP Cualquier paquete ICMP @
Cualquier TCP Cualquier puerta TCP @
Cualguier UDP Cualquier puerto UDP @

5.1.4 Definir el identificador del servicio
Utilice los siguientes valores:

e Nombre del servicio: MySQL
e Descripcién: Servidor MySQL o MariaDB
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Lista de servicios

Afadiendo un/a nuevo/a servicio

Nombre del servicio

‘ MySQL ‘

Descripcion Opcional

‘ Servidor MySQL o MariaDB }‘

-
‘-I- AﬁADI’| CANCELAR |

Dar clic en el boton “Anadir”

5.1.5 Definir los valores del objeto servicio creado

Dar clic en el boton “Configuracion”

Lista de servicios

‘ ¢ ANADIR NUEVOIA | | ‘Ql
Nombre del servidcio Descripcion Configuracion
MySQL Servidor MySQL o MariaDB @ @
Cualguier ICMP Cualguier paquete ICMP k3 |

5.1.6 Configurar los valores del servicio

A. Dar clic en el boton “Afiadir nuevo”

Servicios ' MySQL
Configuracion del servicio

Mo hay ningan/a servicio

4= ANADIR NUEVOJ’A/

B. Defina los valores
e Protocolo: TCP
e Puerto de origen: Cualquiera
e Puerto destino: “Puerto Gnico” = 3306
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Configuracion del servicio

Afiadiendo un/a nuevo/a servicio

Protocolo

TCP

£

Puerto origen

La opcién mas comun para est: po es "cualquiera”

| Cualquiera .

Puerto destino

| Puerto tnico .

5060

L] ANADIR? CANCELAR |

5.1.7 Aplicar los cambios

A. Dar clic en el boton guardar

B. Dar clic en boton “Guardar”

;Desea guardar los cambios? x|

I Los siguientes madulos tienen cambios sin guardar pero estan

deshabilitados. =i se necesitan, se pueden habilitar en Estado de los
Mddulos.

* Cortafuegos
51 ha hecho cambios en los interfaces de red o en el puerto del panel

de administr, ; s posible que necesite reescribir la url
para volver a acceder al panel de administracian,

GUARDAR H DESCARTAR CAMBIOS

C Verificar los cambios

Guardando cambios

o Cambios guardados
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5.2 Repetir mismo procedimiento para crear los otros servicios.

Realice el mismo procedimiento para los servicios:

e VNC, recuerde que se utiliza un puerto por cada conexion y generalmente se inicia desde el 5800 o 5900.
¢ SMB, Recuerde que existen varios protocolos asociados a este servicio, en UDP y TCP.

5.3 Configuracion de las reglas de filtrado

5.3.1 Seleccionar el menu Cortafuegos

5.3.2 Seleccionar Ia opcién “Filtrado de paquetes”

DHCP

k1)
.j‘.:-“- Cortafuegos w

1
C Filtrado de paguetes

edIreCCiones de pPUenos

SNAT

5.3.3 Agregar las reglas de filtrados de las redes internas

Reglas de filtrado desde las
redes internas a Zentyal

Estas reglas le permiten controlar el acc sde redes
internas a servicios que corren en quina Zentyal
* CONFIGURAR REGLAS

5.3.4 Definir la identificacion de la regla
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Filtrado de paquetes ' Desde redes internas hacia
Zentyal

Configurar reglas

Anadiendo un/a nuevo/a regla

Decision
ACEPTAR -
Origen

Cualquiera +| ™ coincidencia inversa
ervicio \

Si la seleccion inversa esta marcada, la regla sera apfcada cualquier servicio excepto el seleccionado

| MySaL j ™ coincidgncia inversa

Descripcion Opcional

Acceso a la base de datos de EMPRES# ‘

L

L ] AﬁADIR* CANCELAR |

5.3.5 Aplicar los cambios

A. Dar clic en el botdn guardar

B. Dar clic en boton “Guardar”

;Desea guardar los cambios? Ed

| Los siguientes madulos tienen cambios sin guardar pero estan
deshabilitados. 5i se necesitan, se pueden habilitar en Estado de los
Mdadulos.

» Cortafuegos
%i ha hecho cambios en los interfaces de red o en el puerto del panel

de administr, S &85 posible que necesite reescribir la url
para volver a acceder al panel de administracian,

GUARDAR ” DESCARTAR CAMBIOS

C Verificar los cambios

Material creado por Victor Cuchillac (padre)

Pagina 34 de 40



Guardando cambios

0 Cambios guardados

6. Realizar pruebas de comunicacion con servicios

Verifique gue se han cumplido las restricciones que se definen en los cuadros No. 5

Material bibliografico

Para mayor informacion sobre el firewall puede consultar:

https://wiki.zentyal.org/wiki/En/3.5/Firewall
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https://wiki.zentyal.org/wiki/En/3.5/Firewall

Anexos

Salida del archivo de configuracién de iptables
root@srvext:~# iptables -L

Chain INPUT (policy DROP)

target prot opt source
ACCEPT all -- anywhere
preinput all -- anywhere
idrop all -- anywhere
iaccept all -- anywhere
inospoof all -- anywhere
iexternalmodules all -- anywhere
iexternal all -- anywhere
inoexternal all -- anywhere
imodules all -- anywhere
iglobal all -- anywhere
iaccept icmp !'f anywhere
iaccept icmp !'f anywhere
iaccept icmp !'f anywhere
iaccept icmp !'f anywhere
iaccept icmp !f anywhere
iaccept icmp !f anywhere
idrop all -- anywhere

Chain FORWARD (policy DROP)

target prot opt source
preforward all -- anywhere
fdrop all -- anywhere
faccept all -- anywhere
fnospoof all -- anywhere
fredirects all -- anywhere
fmodules all -- anywhere
ffwdrules all -- anywhere
fnoexternal all -- anywhere
fdns all -- anywhere
fglobal all -- anywhere
faccept icmp !'f anywhere
faccept icmp !'f anywhere
faccept icmp !'f anywhere
faccept icmp !f anywhere
faccept icmp !f anywhere

destination
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere

destination
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere

state INVALID
state RELATED,ESTABLISHED

icmp
icmp
icmp
icmp
icmp
icmp

echo-request state NEW

echo-reply state NEW
destination-unreachable state NEW
source—-quench state NEW
time-exceeded state NEW
parameter-problem state NEW

state INVALID
state RELATED,ESTABLISHED

icmp
icmp
icmp
icmp
icmp

echo-request state NEW

echo-reply state NEW
destination-unreachable state NEW
source—-quench state NEW
time-exceeded state NEW




faccept icmp !'f anywhere anywhere icmp parameter-problem state NEW
fdrop all -- anywhere anywhere

Chain OUTPUT (policy DROP)

target prot opt source destination

ACCEPT all -- anywhere anywhere

preoutput all -- anywhere anywhere

odrop all -- anywhere anywhere state INVALID

oaccept all -- anywhere anywhere state RELATED,ESTABLISHED
ointernal all -- anywhere anywhere

omodules all -- anywhere anywhere

oglobal all -- anywhere anywhere

oaccept icmp !'f anywhere anywhere icmp echo-request state NEW
oaccept icmp !'f anywhere anywhere icmp echo-reply state NEW
oaccept icmp !'f anywhere anywhere icmp destination-unreachable state NEW
oaccept icmp !'f anywhere anywhere icmp source-quench state NEW
oaccept icmp !'f anywhere anywhere icmp time-exceeded state NEW
oaccept icmp !'f anywhere anywhere icmp parameter-problem state NEW
odrop all -- anywhere anywhere

Chain drop (7 references)
target prot opt source destination
DROP all -- anywhere anywhere

Chain faccept (194 references)
target prot opt source destination

ACCEPT all -- anywhere anywhere

Chain fdns (1 references)

target prot opt source destination

faccept udp -- anywhere srvint.empresay.com.sv state NEW udp dpt:domain

faccept tcp -- anywhere srvint.empresay.com.sv state NEW tcp dpt:domain

faccept udp -- anywhere 192.168.5.19 state NEW udp dpt:domain

faccept tcp -- anywhere 192.168.5.19 state NEW tcp dpt:domain

faccept udp -- anywhere google-public-dns-a.google.com state NEW udp dpt:domain
faccept tcp -- anywhere google-public-dns-a.google.com state NEW tcp dpt:domain

Chain fdrop (16 references)
target prot opt source destination
drop all -- anywhere anywhere

Chain ffwdrules (1 references)

target prot opt source destination
RETURN all -- anywhere anywhere
RETURN all -- anywhere anywhere
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Chain fglobal (1 references)

target prot opt source destination

faccept udp -- 192.168.50.11 srvint.empresay.com.sv udp dpt:domain
faccept tcp -- 192.168.50.11 srvint.empresay.com.sv tcp dpt:domain
faccept udp -- 192.168.50.12 srvint.empresay.com.sv udp dpt:domain
faccept tcp -- 192.168.50.12 srvint.empresay.com.sv tcp dpt:domain
faccept udp -- 192.168.50.13 srvint.empresay.com.sv udp dpt:domain
faccept tcp -- 192.168.50.13 srvint.empresay.com.sv tcp dpt:domain
faccept udp -- 192.168.50.14 srvint.empresay.com.sv udp dpt:domain
faccept tcp -- 192.168.50.14 srvint.empresay.com.sv tcp dpt:domain
faccept udp -- 192.168.50.15 srvint.empresay.com.sv udp dpt:domain
faccept tcp -- 192.168.50.15 srvint.empresay.com.sv tcp dpt:domain
faccept udp -- 192.168.50.16 srvint.empresay.com.sv udp dpt:domain
faccept tcp -- 192.168.50.16 srvint.empresay.com.sv tcp dpt:domain
faccept udp -- servidorOl.empresay.com.sv srvint.empresay.com.sv udp dpt:domain
faccept tcp -- servidorOl.empresay.com.sv srvint.empresay.com.sv tcp dpt:domain
faccept udp -- servidor02.empresay.com.sv srvint.empresay.com.sv udp dpt:domain
faccept tcp -- servidor0O2.empresay.com.sv srvint.empresay.com.sv tcp dpt:domain
faccept udp -- servidorO3.empresay.com.sv srvint.empresay.com.sv udp dpt:domain
faccept tcp -- servidor03.empresay.com.sv srvint.empresay.com.sv tcp dpt:domain
faccept udp -- srvint.empresay.com.sv srvint.empresay.com.sv udp dpt:domain
faccept tcp -- srvint.empresay.com.sv srvint.empresay.com.sv tcp dpt:domain
faccept tcp -- 192.168.50.11 anywhere tcp dpt:https

faccept tcp -- 192.168.50.12 anywhere tcp dpt:https

faccept tcp -- 192.168.50.13 anywhere tcp dpt:https

faccept tcp -- 192.168.50.14 anywhere tcp dpt:https

faccept tcp -- 192.168.50.15 anywhere tcp dpt:https

faccept tcp -- 192.168.50.16 anywhere tcp dpt:https

faccept tcp -- servidor0Ol.empresay.com.sv anywhere tcp dpt:https
faccept tcp -- servidor02.empresay.com.sv anywhere tcp dpt:https
faccept tcp -- servidorO3.empresay.com.sv anywhere tcp dpt:https
faccept tcp -- srvint.empresay.com.sv anywhere tcp dpt:https

faccept tcp -- 192.168.50.11 anywhere tcp dpt:http

faccept tcp -- 192.168.50.12 anywhere tcp dpt:http

faccept tcp -- 192.168.50.13 anywhere tcp dpt:http

faccept tcp -- 192.168.50.14 anywhere tcp dpt:http

faccept tcp -- 192.168.50.15 anywhere tcp dpt:http

faccept tcp -- 192.168.50.16 anywhere tcp dpt:http

faccept tcp -- servidorOl.empresay.com.sv anywhere tcp dpt:http
faccept tcp -- servidor0O2.empresay.com.sv anywhere tcp dpt:http
faccept tcp -- servidorO3.empresay.com.sv anywhere tcp dpt:http
faccept tcp -- srvint.empresay.com.sv anywhere tcp dpt:http

faccept icmp !'f 192.168.50.11 servidor(Ol.empresay.com.sv icmp echo-request
faccept icmp !'f 192.168.50.11 servidor(Ol.empresay.com.sv icmp echo-reply
faccept icmp !'f 192.168.50.11 servidorOl.empresay.com.sv icmp destination-unreachable
faccept icmp !'f 192.168.50.11 servidor(Ol.empresay.com.sv icmp source-quench

Material creado por Victor Cuchillac (padre)

Pagina 38 de 40
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“El hombre que tiene amigos ha de mostrase amigo, Y amigo hay mas unido que un hermano... Prov 18:24”. 39/40
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Material creado por Victor Cuchillac (padre)
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