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Descripcién del escenario

Se desea configurar GPOy OU para los usuarios del AD empresay
® Dominio: empresay.com.sv

® Instalar las RSAT en un cliente Windows para aplicar las GPO
® Comprobar las restricciones en los clientes windows
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Solucién:

1. Instalar las herramientas de RSAT

Paso 1 — Requisitos previos

Es necesario que se cuente con:

® Conexion libre a Internet.

® [l router srvext instalado y configurado correctamente para permitit el trafico desde la red LANO2 hacia el
servidor DC

® Al menos dos clientes Windows 7.

® Tener conectado un cliente Windows con el AD

® Comunicacion entre las dos redes.

Paso 2 — Instalar las herramientas RSAT

2.1 Descargar las RSAT desde el sitio de Internet
Para Windows 7
https://www.microsoft.com/en-us/download/details.aspx?id=7887

Para Windows 8
http://www.microsoft.com/en-us/download/details.aspx?id=39296

2.2 Instalar las herramientas RSAT
Puede instalarlas las herramientas de dos manera:

1. Ingresar al equipo de trabajo con un usuario del dominio (Por ejemplo, usu01)y dando permisos de un usuario con
derecho de administracion del sistema

2. Ingresar al equipo de trabajo con un un usuario administrador del equipo (Por ejemplo, usuariol)
Es de recordar el nombre del equipo de trabajo.

[ EQO01\usuariol |- il

Iniciar sesion en: EQOTL
;Como puedo iniciar seston en otro d )

Cambiar de usuario }
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2.3 Instalar las herramientas

Instalador independiente de Windows Updak P

iDesea inskalar la siguiente actualizacion de software de Windows?

Actualizacidn para Windows (KEISEE30)

| S0 I Mo |

E’Descargar e instalar actualizaciones x|

Fadl|

Lea los siguientes términos de licencia (1 de 1)

Debe aceptar los términos de la licencia antes de instalar las actualizaciones.

Ackualizacion para Windows (KE958330)

responsabilidad estricta, negligencia u otra responsabilidad extracontractual hasta el limite ;l
permitida par la legislacion vigente,

También se aplica incluso si Microsaft conocia o deberia haber conocida la posibilidad de que se
produjesen dichos dafios. También pueden producirse situaciones en las que no pueda

aplicarse a su caso la limitacidn o exclusion precedente porque su Estado o pais no admite la
exclusion o limitacion de darfios consecuentes, incidentales o de otra indole,

L]
=

Version para imprimir Rechazo I Acepko | Cancelar I

Paso 3 — Activar las herramientas RSAT

3.1 Abrir la herramienta de activacion de las caracteristicas de Windows

Panel de Control \ Programas y caracteristicas \ Activar o Desactivar las caracteristicas de Windows

3.2 Seleccionar Herramientas de administracion remota del servidor
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{5 Caracteristicas de Windows == =

Activar o desactivar las caracteristicas de Windows L7

Para activar una caracteristica, active la casilla correspondiente. Para desactivarla, desactive la casilla. Una
casilla rellena indica que sélo esta activada una parte de la caracteristica.

[7] | Viser de contrasefias de recuperacién de BitLocker -
= . Herramientas de administracion de funciones
=] | Herramientas de AD DSy AD LDS
= . Herramientas de AD DS
, Centro de administracidn de Active Directory
. Herramientas de linea de comandos y complementos de AD DS
. Herramientas del Servider para MIS
[7] |} Herramientas de linea de comandos y complementos de AD LDS
. Médulo de Active Directory para Windows PowerShell
[T |, Herramientas de Hyper-V
= . Herramientas de Servicios de archivo
. Herramientas de administracion de almacenamiento y de recursos compartidos |2
[7] 1| Herramientas del Administrador de recursos del servidor de archives
[7] || Herramientas del sistema de archivos distribuido
=] . Herramientas de Servicios de certificados de Active Directory
. Herramientas de entidad de certificacion
[7] |, Herramientas de Servicio de respuesta en linea
[7] || Herramientas de Servicios de Escriterio remoto
[] |, Herramientas del servider DHCP
. Herramientas del servidar DMS
) Internet Explorer 8
[ |, Internet Information Services

] 1 Juegos

Aceptar ][ Cancelar

Dar clic en el botdn “Aceptar”

Paso 4 — Abrir la herramientas de administracion

3.1 Ingrese al equipo cliente como el administrador (administrator) del dominio
3.2 Abra el administrador de usuarios y equipos del dominio.

Panel de control \ Sistemay Seguridad \ Herramientas administrativas \

3.3 Abrir Dominios y confianzas de Active Directory

3.4 Seleccionar el dominio y administrar
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Archive  Accion

ﬂ Dominios y confianzas de Active Directory

= 2162z HE

ﬂDu:uminiu:us},rcunfianzasdehctiveDil Mombre
,":"l EMPresay. com.sy

Ver

Administrar

Exportar lista...
Propiedades

Ayuda

Elevar el nivel funcional de dominiao...

3.5 Expandir usuarios y grupos

7

Archive  Accion  Wer

e« | olBo= HE a5 Ta%

| Usuarios y equipos de Active Directory

| Users
» || Computers
» || Builtin

4 I

: Usuarios y equipos de Active Dir
| Consultas guardadas
4 33 empresay.com.sv

» 12| Domain Controllers
» || ForeignSecurityPrincipal:

MNombre

:H,Cert Publishers
2, RAS and IAS Servers

2, Allowed RODC Passw...
.‘:‘&Denied RODC Passwao...

%Dumain Users

2, Domain Guests

2, Domain Computers
.‘:"&Dnmain Controllers
:E,Domain Admins

%Grnup Policy Creator ...
53, Read-only Domain C...
.‘:&Enterprise Read-only ...

%Schema Admins
:1& Enterprise Admins
3_; Guest

3_;. dns-srvint

3_;, Juan Pérez

3_;. Pedro Pobre

Sjvicturcuchillac

-~

Tipo

Grupo de segu...
Grupo de segu...
Grupeo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupeo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupeo de segu...
Grupo de segu...
Grupo de segu...

Grupo de segu...

Usuario
Usuario
Usuario
Usuario

Usuario

Descripcian

Memnbers of this group ...

Servers in this group can...
Members in this group c...

Mermbers in this group c...

All domain users
All dormain guests
All workstations and ser...

All domain controllers i...

Designated administrato...

Members in this group c...

Members of this group ...
Members of this group ...

Designated administrato...
Designated administrato...
Built-in account for gue...
DMS Service Account for..,

usull
usul2

Built-in account for ad...

3.6 Crear las unidades organizativas:

® Ventas
® Compras
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® Bodega

T

4! Domain Controllers

. Uniriony esuipos de Active Doectory
Archvo  Acoan  Ver  Ayuds

FoemgnSecurityPrnopal|

e A0 dc=EmTairash
) Usuanos y equipos de Active Dit|l Nomire Tiph
'i Sense.  akom ?, dns-srant Usuano
& 33 empresay.comusy " e e
3 g‘:r:puer .!, victor cuchil,.  Usuanio
1 Builtin S Enterproe A Grupo de segu...

W Enterprise R, Grupo de segu...
88 Schema Ad..  Grupo de segu.
M, Domain Ad..  Grupo de segu..,

a4l Ventas '
4] Compras 8, Domain Co.  Grupo de segu...
4] Bodege 8, Domain Con... Grupo de segu...

#2 Domain Gue.. Grupo de segu...
8, Domain Users  Grupo de cegu...
8, Group Polic...  Grupo de segu...
8 Read-only D..  Grupo de segu...
8, Allowed ROL..  Grupo de segu...
M, Cert Publssh,., Grupo de G,
88, Denied ROD... Grupo de tegu...
S8, RAS end IAS ... Grupo de segu...

m '

Descripcion

DNS Serice Account for srant
Budtin account for guest acces...
Bt in account for adeenistert...
Desigrated adervnisteatons of th..,
Members of this group are Read..
Designated sdrministrstors of th..
Designated administzators of th.,
All workstations and servers yoin..,
All doemnain controlless in the do,..
All domain guests

Al domain users

Members in this group can med,..
Members of this group e Read.,
Memnbers in this group can have,,
Members of this group ére per
Members in this group cannot h,,
Servers in this group cen sccess ..

3.7 Verificar en la herramienta Web de Zentyal que se han creado las OU

3.8 Agregar o mover los usuario a cada OU

No. Nomb@de ouU
usuario

1 usu01 ventas
2 usu02 ventas
3 usu03 ventas
4 usu04 compras
5 usu05 compras
6 usu06 compras
7 usu07 bodega
8 usu08 bodega
9 usu09 bodega

‘j [@ Domain Controllers

J SRVINT

“ [@w Ventas

' A usu03 (Ana Garcia)
' A usu01 (Juan Perez)
AL usu02 (Pedro Pobre)

3.9 Ingresar con los usuarios en los clientes.
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3.10 Habilite hora de entrada para los usuarios del departamento ventas.

Defina que el usuario: usu01 solo puede ingresar al dominio los dias lunes a viernes de las 8:00 a.m. a las 5:00 p.m.

12-2-4-6-8-10-%-2.4.5.3.10.%
odo | [ (PO L PO L
domingo
lunes
martes F @) Inicio de sesién permitido
migrcoles () Inicio de sesién denegado
jueves
viemes
sabado

De lunes a viemes de 08:00 am. a 05:00 p.m. horas

Verificar que se aplique la restriccion

EMPRESAY\usu01

EVPRESAVWsOL |

Inici ion en: EMPRESAY:

:Cémo puedo iniciar sesion en otro dominio?:

' Cambiar de usuario

| Aceptar '
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