Guia 10 — Configuracion de una VPN
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Objetivo general de la guia.
e Crear unared VPN en el escenario de la EMPRESAY, que presente servicios a clientes externos.

Objetivos especificos.
e Configurar una VPN

Nomenclatura de la guia:
En esta guia se ha utilizado el siguiente formato:

e Fuente courrier en negrita para los comandos que deben digitarse, por ejemplo:
root@front-end:~# ps aux |grep sshd
e Texto con resaltado en amarillo, para la informacion que debe visualizar cuando realice algun procedimiento

0 comando. Puede contener color rojo dentro del fondo amarillo.
root@front-end:~# mcedit /etc/resolv.conf

search empresay.com.sv
nameserver 192.168.60.2

e Las notas o consideraciones se destacan con: T®.Nota:

La informacion aqui presentada ha sido creada por Victor Cuchillac (padre), cualquier uso o referencia debe citarse

al autor.
La informacion que no es de la propiedad del autor se ha citado y colocado su direccion electrénica, y pueda ser que

dicha informacion se haya sido corregida o modificada.
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I. Indicaciones sobre la guia

1.1 Descripcion del escenario global.

Usted y su equipo de trabajo han sido contratados para configurar una red DMZ que contiene los servicios de un DNS
externo y un servidor HTTP a usuarios externos y anénimos de la EMPRESAY, manteniendo la seguridad de los
servicios internos de la empresa. Es decir, mantener la configuracion del Firewall que se ha utilizado en los escenarios
anteriores.

e El servidor DNS deberé resolver solo las peticiones externas (desde Internet), acordes a los items 6 y 7 del
cuadro 3, el servidor DNS externo se convertiré en el Unico reenviador del servidor DNS interno.

e El servidor HTTP debera tener una pagina en HTML o PHP que muestre un mensaje diferente del HTTP del
servidor02

e Los usuarios publicos pueden acceder al sitio web tanto desde equipos de escritorio como dispositivos
moviles (usar Android)

Para realizar el desafio se debe:

e Instalar el servidor BIND 9.X en uno de los equipos Core Plus, (esta en la libertad de instalar BIND en otra
distribucién de Linux, si los recursos de hardware le permiten hacer esto).
Utilizar MaSSHandra para la administracién remota de los servidores.
Analizar la configuracion de la seccion 1.2 que mas se les facilite para desarrollar el escenario.
Puede utilizar cualquier sistema operativo para ejecutar la conexién de los clientes pablicos (pub01 y pub02)
Comenzar a trabajar con el uso de una pagina en PHP que consulte cualquier tabla en la base de datos der
servidor02, esto seré requerido en la evaluacion préctica grupal

En la siguiente figura se ilustra el escenario de red para la guia

serverO4 serverO5

srvint
server03 Server02  serverO1

|oagh

” ~
Internet

DMZ - Servidores

srvext

2

clienteO1 clienteOS5 & g ‘\ liente11
clienteO3 i os |
/ cliente06 G lho 10
clienteO02 clienteO4 “@

clienteQ7

Figura 1 — Diagrama del escenario de la nube privada y pablica de la EMPRESAY.
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Servicios y clientes en los equipos a utilizar

ID Nom_bre Servicios / Software S.0.
Equipo

1 srvext DHCP, Router, Firewall, NAT, VPN Zentyal 4.X

2 servint DNS, AD, FS Zentyal 4.X

3 servidor01 | Servidor SSH, Servidor Web CorePlus 7.X

4 servidor02 | Servidor SSH, Servidor VNC, CorePlus 7.X

5 servidor03 | Servidor SSH, Servidos SMB, Servidor MySQL CorePlus 7.X

6 cliente01 Clientes: SSH, SCP, VNC, Web, MySQL, SMB CorePlus 7.X

7 cliente02 Clientes: SSH, SCP, VNC, Web, MySQL, SMB CorePlus 7.X

8 cliente03 | Clientes: SSH, SCP, VNC, Web, MySQL, SMB CorePlus 7.X

9 cliente04 | Clientes: SSH, SCP, VNC, Web, MySQL, SMB CorePlus 7.X

10 cliente05 Clientes: SSH, SCP, VNC, Web, MySQL, SMB Windows 7, 8, 10

11 cliente06 Clientes: SSH, SCP, VNC, Web, MySQL, SMB Windows 7, 8, 10

12 cliente07 | Clientes: SSH, SCP, VNC, Web, MySQL, SMB Ubuntu 14.04

13 cliente08 | Clientes: SSH, SCP, VNC, Web, MySQL, SMB Android x86

14 cliente09 | Clientes: SSH, SCP, VNC, Web, MySQL, SMB Windows 7, 10

15 cliente10 Clientes: SSH, SCP, VNC, Web, MySQL, SMB Ubuntu 14.04

14 clientell Clientes: SSH, SCP, VNC, Web, MySQL, SMB Android x86

La red IPv4 de la EMPRESAY para cada equipo se detalla en el siguiente cuadro:

Cuadro 1 — Descripcion de los equipos del escenario de la EMPRESAY

Direcciones MAC e IPv4 para los equipos de la EMPRESAY

ID Equipo Direccion MAC Tipo IPv4 IPv4
02:AA:EQ:Y:X:01 Dinamica La del ISP
1 serext 02:AAEL:Y:X:02 Estatica 192.168.60+Y.1
02:AA:E2:Y:X:03 Estatica 192.168.50+Y.1
2 srvint 02:BB:00:Y:X:00 Estatica 192.168.60+Y.2
3 servidor01 02:BB:00:Y:X:01 Reservada 192.168. 60+Y.11
4 servidor02 02:BB:00:Y:X:02 Reservada 192.168. 60+Y.12
5 servidor03 02:BB:00:Y:X:03 Reservada 192.168. 60+Y.13
6 cliente01 02:CC:00:Y:X:01 Reservada 192.168.50+Y.11
7 cliente02 02:CC:00:Y:X:02 Dinamica 192.168.50+Y.12
8 cliente03 02:CC:00:Y:X:03 Dinamica 192.168.50+Y.13
9 cliente04 02:CC:00:Y:X:04 Dinamica 192.168.50+Y.14
10 cliente05 02:CC:00:Y:X:05 Dinamica 192.168.50+Y.15
11 cliente06 02:CC:00:Y:X:06 Dinamica 192.168.50+Y.16
12 cliente07 02:CC:00:Y:X:06 Dinamica 192.168.50+Y.17

Cuadro 2 — Datos generales de red para el escenario de la EMPRESAY segln equipo de trabajo
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2 Nota: Para garantizar que no exista una direccion MAC, una IPv4, un host y un dominio duplicado en la red del
laboratorio, se utilizara la siguiente nomenclatura:
e Y =representa el nimero del grupo de trabajo, y se utilizan dos digitos
o X =representa el nimero del estudiante, se utilizan dos digitos

Ejemplos: Grupo 7 y estudiante 1 Grupo 05 y estudiante 2 | Grupo 11 y estudiante 3
02:BB:00:Y:X:01 02:BB:00:07:01:01 02:BB:00:05:02:01 02:BB:00:11:03:01
empresaY.com.sv empresa07.com.sv empresa05.com.sv empresall.com.sv

192.168.50+Y.3 192.168.57.3 192.168.55.3 192.168.61.3

& Nota: Imprima o elabore en una hoja con los datos de grupo y nimero de alumno, de forma que no halla consultas
redundantes, pérdida de tiempo o errores ocasionados por la mala configuracion de la red en el laboratorio.

Servicios y clientes en los equipos a utilizar

Equipo/ Direccion .
ID Nombre de host IPv4 Al RGOy
192.168.50+Y.1
1 srvext 192.168.60+Y.1 router01 srvext.empresay.com.sv
192.168.70+Y.1
2 servint 192.168.60+Y.2 fs01 servint.empresay.com.sv
3 servidor01 192.168. 60+Y.11 WWW servidor01.empresay.com.sv
4 servidor02 192.168. 60+Y.12 bd01 servidor02.empresay.com.sv
5 servidor03 192.168. 60+Y.13 fs02 servidor03.empresay.com.sv
6 servidor04 192.168. 70+Y.14 servidor04.empresay.com.sv
WwWw
7 servidor05 192.168. 70+Y.15 mail servidor05.empresay.com.sv
smtp

Cuadro 3 — Datos de resolucién para equipos
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1.2 Consideraciones técnicas para el laboratorio.

Recursos requeridos:

Un equipo 0 MV con servidor srvext.

Un equipo 0 MV con servidor srvint.

Tres servidores TinyCore 7.X o superior (con servicio HTTP de preferencia)

Cuatro clientes TinyCore 7.X o superior con aplicaciones cliente que estaran en la nube (simulando Internet)
Conexidn a Internet.

Los servicios DHCP y DNS deberan estar bien configurados, proveyendo todos los datos de la red de la
empresa EMPRESAY (sustituir Y por el nimero de grupo)

El servidor srvext debera tener salida a Internet.

MaSSHandra para Windows

WinSCP o FileZilla para Windows.

Notepad+++ para Windows (opcional)

Consideraciones:

Si utiliza maquinas virtuales se utilizara VirtualBox version 5.X (De preferencia), y para cada equipo se
utilizaran las direcciones fisicas del cuadro 2.

Escriba en un papel todas las direcciones IPv4 de su red, utilice el valor de Y con el nimero de grupo asignado,
por ejemplo: Y=grupo01 192.168.50+Y.1 = 192.168.168.51.1 (ver cuadro 2)

La méaquina virtual del servidorO1 se puede clonar las veces que sea necesario para obtener los servidores de
la red LANOL, los clientes de la red LANO2 y equipos de la DMZ

Utilice un fondo de escritorio con el nombre de cada servidor y cliente para identificar mejor cada equipo.
Verifique que utiliza la direccion MAC para cada grupo y alumno.

El equipo srvext tendra tres interfaces y Puede configurarse de la siguiente manera:

Configuracion 01 para las NIC de srvext con VirtualBox

Adaptador en VirtualBox Alias NIC en Tipo conexion VirtualBox
Linux
Adaptador 1 ethO Bridge a la tarjeta Ethernet de la computadora
Adaptador 2 ethl Bridge a una loopback de MS o Ethernet
Adaptador 3 eth2 Bridge a una loopback de MS o Ethernet
Adaptador 4 eth3 Bridge a una loopback de MS o Ethernet

o Este escenario es Util si, se desean repartir las servidores y clientes virtuales entre dos 0 mas
computadoras del laboratorio.

e Si es Windows donde estd VirtualBox, se debe crear una loopback para micrososoft: Win + R,
hdwwiz, seleccionar hardware manual, NIC, Seleccionar Microsft, loopback KM-Test

¢ Sies Linux donde esta VirtualBox, se debe crear una loopback tipo tap0

e Solo los Adaptadores con bridge a tarjetas Ethernet pueden comunicarse con otros equipos
virtuales que se ejecutan en otra computadora del centro de computo.

e Siempre se debe configurar la direccion IPv4 de la interfaz ethO de srvext y el GW por default.
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Configuracion 02 para las NIC de srvext con VirtualBox

Adaptador en VirtualBox Alias NIC en Tipo conexion VirtualBox
Linux
Adaptador 1 ethO NAT
Adaptador 2 ethl Bridge a una loopback de Micrososft
Adaptador 3 eth2 Bridge a una loopback de Micrososft
Adaptador 4 eth3 Bridge a una loopback de Micrososft

e Este escenario es Gtil si hay una configuracién de portal cautivo en la red Wifi, o si la
comunicacién es complicada de realizar

e En Windows: se debe crear una loopback: Win + R, hdwwiz, seleccionar hardware manual, NIC,
Seleccionar Microsft, loopback KM-Test

e En Linux: Se debe crear una loopback tipo tap0

o No es necesario configurar la direccidn ethO del servidor srvext (siempre sera dinamica con el
valor 10.0.2.15)

Configuracion 03 para las NIC de srvext con VirtualBox

Adaptador en VirtualBox Alias NIC en Tipo conexion VirtualBox
Linux
Adaptador 1 ethO Bridge o NAT
Adaptador 2 ethl Conexion a LAN interna (lan01)
Adaptador 3 eth2 Conexion a LAN interna (lan02)
Adaptador 4 eth3 Conexién a LAN interna (lan03)
o Este escenario es Util si se utiliza una laptop o computadora de escritorio que necesite permisos
para instalar dispositivos.
o No necesita crear interfaces loopback, por lo que hacer pruebas de comunicacién es muy complejo

= Nota: Si se utilizan el escenario 01 o el escenario 02 se debe crear una interfaz loopback con las direcciones para
lared LANO1y LANO2

Por ejemplo:
C:\Users\cuchillac>ipconfig

Configuracidén IP de Windows
Adaptador de LAN inalédmbrica Wi-Fi:

Sufijo DNS especifico para la conexidén. . : uni.edu.sv
Direccidén IPV4. . . . . . . . . . . . . . :10.10.3.223
Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada . . . . . : 10.10.3.254

Adaptador de Ethernet loopback:

Sufijo DNS especifico para la conexidn. . :
Direccidén IPv4. . . . . . . . . . . . . . :192.168.50.155

Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Direccidén IPv4. . . . . . . . . . . . . . :192.168.60.155
Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Direccidén IPv4. . . . . . . « « « . . . . :192.168.70.155

Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada :
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1.3 Teoria técnica requerida
Pendiente de finalizar

Para impedir que las personas externas a la compafiia puedan obtener informacion de la red interna, utilice servidores
DNS independientes para la resolucion de nombres internos y de Internet. Su espacio de nombres DNS interno debe
estar alojado en los servidores DNS detras del servidor de seguridad de su red. Su presencia DNS externa en Internet
debe administrarla un servidor DNS en una red perimetral (conocida también como DMZ, zona desmilitarizada o
subred apantallada). Para proporcionar la resolucion de nombres de Internet en hosts internos, puede hacer que sus
servidores DNS internos utilicen un servidor de envio para enviar las consultas externas a su servidor DNS externo.
Parrafo tomado de: https://msdn.microsoft.com/es-es/library/cc780338(v=ws.10).aspx

Si el servidor que ejecuta el servicio del Servidor DNS es un equipo de hosts maltiples, limite el servicio del Servidor
DNS solo para escuchar en la direccion IP de interfaz utilizada por sus clientes DNS y servidores internos. Por
ejemplo, un servidor que actlla como servidor proxy puede tener dos tarjetas de interfaz de red, una para la intranet y
otra para Internet. Si dicho servidor ejecuta también el servicio del Servidor DNS, puede configurar el servicio para
gue sélo escuche el trafico DNS en la direccion IP utilizada por la tarjeta de interfaz de red de la intranet

Si el servidor que ejecuta el servicio del Servidor DNS es un controlador de dominio, utilice listas de control de acceso
(ACL) de Active Directory para proteger el control de acceso del servicio del Servidor DNS.

Su infraestructura debe disponer de al menos tres DNS, los cuales se recomienda que estén replicados para alta
disponibilidad (es decir, seis servidores DNS):

e El primer DNS es el encargado de responder a las peticiones externas que pregunten sobre un dominio de
nuestra infraestructura y por tanto es el encargado de resolver las IP plblicas de nuestra red. Este debe estar
en una zona dedicada y propia de la infraestructura, y dicho DNS no debe permitir peticiones recursivas y
por supuesto peticiones desde nuestra infraestructura.

e El segundo DNS se encontrara en la red perimetral o DMZ. Contiene las IP privadas de los servidores de
DMZ y a su vez sera el encargado de consultar a los DNS externos de la infraestructura si recibe peticiones,
si y solo si, de activos pertenecientes a la red perimetral o del DNS interno.

e El tercer DNS seréa el interno, que respondera Unica y exclusivamente a peticiones de los activos de la red
interna y en caso de no disponer de la respuesta, siempre debera preguntar al DNS de la red perimetral de la
infraestructura y jamas, repito, JAMAS, a un DNS externo de Internet.

Cuando se utiliza DNS externo:

Configuracién de DNS para correo entrante

DNS desempefia un papel fundamental en la entrega de correo de Internet. Para recibir correo de Internet, se necesita
la configuracién siguiente:

e Debe existir un registro de intercambio de correo (MX) para su servidor de correo en el servidor DNS externo.
Puede emplear la herramienta Nslookup para determinar si los registros MX estdn configurados
correctamente. Asegurese de que los servidores de correo que utiliza como servidores cabeza de puente o
como servidores de correo de Internet tienen un registro MX en los servidores DNS externos.

e Para que los servidores DNS externos resuelvan el registro MX de su servidor de correo y se pongan en
contacto con él, éste debe ser accesible desde Internet. Puede utilizar el programa telnet para determinar si
otros servidores pueden tener acceso a su servidor de correo.

o Exchange Server debe estar configurado para ponerse en contacto con un servidor DNS o para resolver
nombres DNS externos.

o El servidor DNS debe estar configurado correctamente.

Tomado de: https://technet.microsoft.com/es-es/library/aa996996(v=exchg.65).aspx
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Ejemplos de proteccion de los datos de la empresa
http://www.ibm.com/support/knowledgecenter/es/ssw_i5_54/rzakk/rzakkscenario5.htm

Tomado de: http://www.securityartwork.es/2011/06/30/jno-quiero-a-mi-dns/

Se puede ver como se puede para la infeccion de malware por el uso de DNS (Sinkhole,)
http://www.securityartwork.es/2011/06/30/jno-quiero-a-mi-dns/, manual de Sinkhole https://www.sans.org/reading-
room/whitepapers/dns/dns-sinkhole-33523

Informacion de bind en Espariol
(http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m2/servidor dns bind9.html)
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I1. Desarrollo de la guia.

2.1 Instalacién y configuracion del servidor VPN

Paso 1 Instalar el servicio de Autoridad Certificadora
1.1 Abrir componentes de Zentyal
1.2 Seleccionar “Certification Authority”

°zentyal Development Edition 2.2 Buscar...

Instalar Actualizar 0 Borrar

a .
] regisros /
I Gestion de ot ‘ ‘Ql
software
. . . Seleccionar
Version mas reciente ™

Componentes de Zentyal Componente

Actualizaciones del sistema

ivi 4.2 [
Configuracion
Certification Authority 4.2.1
%ﬂ DHCP DNS Server 4.2.1 ]
m Domain Controller and File Sharing 4.2.3 O
[e== Cortafuegos <
TTT1] o
— Mail Filter 4.2 O
Created by Zentval S.L. Mail and Groupware 4.2 O
NTP Service 4.2 O
OpenChange Server 4.2.4 O
Printers 4.2 O
VPN 4.2 I
b4
https://192.168.60.1:8443/Software/EBox ‘ £ 4 IS ” C' ACTUALIZAR LISTA

1.3 Dar clic en boton “Instalar”
1.4 Confirmar instalacién

Instalando paquetes *

o Se instalaran los siguientes paquetes:

‘ﬁ
Certification
Authority

‘ CANCELAR ” CONTINUAR |
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Instalando paquetes *

0 La instalacion de los paquetes se ha completado con éxito. La
interfaz de administracion puede no responder durante unos pocos
segundos. Por favor, espere hasta que el sistema se haya configurado
completamente.

Paso 2. Crear certificado de la Autoridad de certificacion

2.1 Seleccionar Autoridad de certificacion
2.2 Seleccionar menU General

Digite los siguientes datos
e Nombre de la organizacion: EMPRESAY
Cadigo pais: SV
Ciudad: San_Salvador
Estado: San_Salvador
Dias para expirar: 365

OZentyaI Development Edition 4.2 Buscar...
@ oostooars Autoridad de certificaciéon
F&E Estado de los 0 Esta pagina solo aparece una vez mientras se inicia la Autoridad de
B0 Mddulos Certificacion. Los cambios se haran efectivos inmediatamente.
# Sistema < L. i
Crear Certificado de la Autoridad de
B Red < Certificacion
a .
iS|  Registros (I'_‘lombre de Organizacion \
EMPRESAY ‘
' Gestion de < — - -
e Codigo de pais Opcional
SV
%3 S Ciudad Opcional

San Salvador ‘

% nelonal
mm= Cortafuegos < Estado Opcional
=

San Salvador ‘

/ Dias para expirar
ﬁ Autoridad de -
W certificacién 365
J
CREAR
Certificados para los
servicios

Material elaborado por Victor Cuchillac (padre) Pagina 11 de 41




2.3 Dar clic en boton Crear

2.4 Verificar que se haya creado el certificado

Lista de Certificados actual

EMPRESAY Authority Certificate desde . 2017-07-02
EMPRESAY Valido - 56.11:50 ‘ @ ‘ - ‘ C

@ Revocar & Descargar clave(s) y certificado e Renovar o re-emitir

2.5 Dar clic en botdn guardar configuracion

]

2.6 Dar clic en boton guardar

;Desea guardar los cambios? *

I Hay cambios no guardados en uno o mas modulos, puedes guardar o
descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del panel
de administracion, es posible que necesite reescribir la url
manualmente para volver a acceder al panel de administracion.

‘ GUARDAR H DESCARTAR CAMBIOS
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Paso 3. Instalar servicio VPN

7 ”»

3.1 Seleccionar menu “Gestionar software

3.2 Seleccionar “Componentes de Zentyal”
3.3 Seleccionar VPN

{)zentyal Development Edition 4.2 Buscar .

T
& Actualizar o Borrar
|E| Registros

Gestion de /

software ‘ Q |

Componentes de Zentyal = Seleccionar
Componente Version mas reciente u

Actualizaciones del sistema

Configuracion Antivirus 4.2 ]
DNS Server 4.2.1 O]
-Féﬂ- DHCP

Domain Controller and File Sharing 4,2.3 ]
Cortafuegos < Mail Filter 4.2 ]
Mail and Groupware 4.2 O

Autoridad de .
6‘* certificacion 4 NTP Service 4.2 L]
OpenChange Server 4.2.4 ]
Created by Zentyal S.L. Printers 4.2 O]

C VPN 4.2 )

‘ ¥ INSTALAR ” e ACTUALIZAR LISTA |

—

https://192.168.60.1:8443/Software/EBox

3.4 Dar clic en boton Instalar
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3.5 Verificar los paquetes a instalar

Instalando paquetes x

0 Se instalaran los siguientes paquetes:

CANCELAR CONTINUAR

3.6 Dar clic en boton Continuar

Paso 4. Configurar servidor VPN

4.1 Seleccionar menu VPN
4.2 Seleccionar opcién Servidores
4.3 Dar clic en boton “+ Anadir nuevo/a”

C) Zentyal Development Edition

@ osshooarc Servidores VPN O

E.?mg DHCP I El médulo VPN estd desactivado. No olvide activarlo en la seccién Estado
de los médulos para que sus cambios se efectien.

[fmm Cortafuegos <

Lista de servidores

ﬁ Autoridad de
%" certificacion

Mo hay ningun/a servidor
I:Q:.Ia VPN /
D /
‘.|. ANADIR NUEVOIA

Clientes

4.4 Habilitar el servidor VPN
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4.5 Definir nombre del servidor VPN

Para este caso se utilizara srvvpn

Lista de servidores

Anadiendo un/a nuevo/a servidor

Habilitado

MNombre

srvvpn ‘

‘-'- ANADIR | ‘ CANCELAR |

4.6 Dar clic en el boton “+ Anadir”

Paso 5. Verificar que se ha creado automéaticamente un certificado para VPN en la AC

5.1 Seleccione el menU Autoridad de certificacion
5.2 Seleccionar General
5.3 Verificar que existe un certificado con el nombre vpn-srvvpn

e 9

(e cortafuegos < Lista de Certificados actual

@, Auoridsd co “mmm
-

rtificacia
W5 GAIUICICH EMPRESAY Authority Certificate desde vilido 2017-07-02 ®
EMPRESAY Ligiesl

- 2017-07-02
- .4
Certificados para los (vpn srvpn Valide et .50 ) || C

servicios

@ Revocar X Descargar clave(s) y certificado e Renovar o re-emitir

%% VPN <
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Paso 6. Crear un certificado para el servidor VPN
6.1 Seleccione el menU Autoridad de certificacion
6.2 Seleccionar General

6.3 Expedir un certificado nuevo para el servidor VPN

Autoridad de certificacion

Expedir un nuevo certificado

Nombre comin

‘ snvpn } ‘

Dias para expirar

365

"Subject Alternative Names" Opcional
Multi-valor separado por comas, los tipos vélidos son: DNS, IP

|
e Nombre comdn: srvvpn

e Dias para expirar: 365
e Dar clic en el boton “Expedir”

Verificar que se haya creado el certificado

Lista de Certificados actual

T S N
EMPRESAY Authority Certificate desde EMPRESAY Valido 2017-07-14 07:21:27 @@
Vpn-sryvpn Valido 2017-07-14 07:21:27 @@

( sryvpn Valido 2017-07-14 02:10:34 @@ )

'

& FRevocar ¥ Descargar clave(s) y certificado e Renovar o re-emitir
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6.4 Verificar que se hayan creado los certificados y las llaves
Digitar los siguientes comandos:

root@srvext:~# 11 /var/lib/zentyal/CA/ca*

-rw-rw-rw— 1 ebox ebox 1574 jul 14 15:17 /var/lib/zentyal/CA/cacert.pem

root@srvext:~# 11 /var/lib/zentyal/CA/private/

total 24

drwx—----- 2 ebox ebox 4096 jul 14 15:17 ./

drwxr-x--x 9 ebox ebox 4096 jul 14 15:19 ../

-rw-rw-rw- 1 ebox ebox 1704 jul 14 15:17 cakey.pem
-rw-rw-rw—- 1 ebox ebox 1704 jul 14 15:19 clientevpnOl.pem
-rw-rw-rw- 1 ebox ebox 1708 jul 14 15:17 srvvpn.pem
-rw-rw-rw- 1 ebox ebox 1708 jul 14 15:19 vpn-srvvpn.pem

root@srvext:~# 11 /var/lib/zentyal/CA/certs/

total 56

drwxr-x--x 2 ebox ebox 4096 jul 14 15:19 ./

drwxr-x--x 9 ebox ebox 4096 jul 14 15:19 ../

-rw-rw-rw- 1 ebox ebox 4564 jul 2 00:33 15E6982F68CBDI9D8.pem
-rw-rw-rw- 1 ebox ebox 4570 jul 2 09:58 15E6982F68CBD9D9.pem
-rw-rw-rw- 1 ebox ebox 4564 jul 14 15:13 15E6982F68CBD9DA.pem
-rw-rw-rw- 1 ebox ebox 4569 jul 14 15:17 15E6982F68CBD9DB.pem
-rw-rw-rw- 1 ebox ebox 4577 jul 14 15:19 15E6982F68CBDI9DC.pem
-rw-rw-rw- 1 ebox ebox 4583 jul 14 15:19 15E6982F68CBDI9DD.pem
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Paso 7. Activar el servidor VPN
7.1 Seleccionar menu “Estado de los modulos”
7.2 Seleccionar VPN

@ oosnooard Configuracion del estado de los

Estado de los
Modulos

# Sistema <
9o .,
W o
fl.::‘_z Cortafuegos Red
a .
= Registros
= %?-' DHCP Red
Gestion de P .
' software i=| Registros
T
S VPN Red, Cortafuegos %
%?:' DHCP ( Q.Q ¢

7.3 Confirmar médulo VPN

Configurar médulo: VPN ®

o Activar el modulo efectuara algunas modificaciones sobre el sistema.
Clic agui para ver los detalles

ACEPTAR

7.4 Dar clic en boton Aceptar
7.5 Dar clic en boton guardar configuracion

7.6 Dar clic en boton guardar

;Desea guardar los cambios? *

I Hay cambios no guardados en uno o mas modulos, puedes guardar o
descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del panel
de administracion, es posible que necesite reescribir la url
manualmente para volver a acceder al panel de administracion.

‘ GUARDAR H DESCARTAR CAMBIOS |

7.7 dar clic en botén Guardar
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Paso 8. Verificar que el servidor VPN se ejecute correctamente

8.1 Seleccionar menu Dashboard
8.2 Ubicar Estado de los médulos

Estado de los Modulos

Red  Ejecutandose
Cortafuegos  Ejecutandose

Autaridad de certificacion  Disponible

DHCP  Ejecutandose |£]Reiniciar I
Registros  Ejecutandose |£]Reiniciar I

( VPN  Ejecutandose ] Reiniciar I )

8.3 Comprobar que el servidor VPN se esta ejecutando.

Paso 9. Configurar las opciones del servidor VPN

9.1 Seleccionar ment VPN

9.2 Seleccionar Servidores

9.3 Seleccionar el servidor srvvpn
9.4 Dar clic en boton configuracion

0 servidor actualizada

Lista de servidores

‘ # ANADIR NUEVO/A ‘Ql

Descargar
Habilitado Configuracion e de
anu ncladas configuracion
de cliente

o Jol [ () (o)
/ Mo~ Pagina 1
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9.5 Definir las siguientes opciones

Protocolo: UDP puerto 1194

Direccion de la VPN 192.168.80.0 / 24

Certificado del servidor: vpn-srvvpn

Interfaz TUN: habilitado

Traduccion de nombres NAT: deshabilitado
Permitir conexiones entre cliente-cliente: habilitado

Configuracion del servidor

Puerto del servidor

Q UDP v\puer’fo 1194 )

Direccion VPN
Use una direccion de red que no esté en uso por esta maquina

‘ 192.168.80.0 f‘ 24 v‘

Certificado de servidor

‘ vpn-srvvpn v| 42""/

Autorizar al cliente por su nombre comiin
Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal podra conectarse.,

‘ deshabilitado v“g—'——-

interfaz TUN

] Traduccion de direccion de red (NAT)
Habilite esto si este servidor VPN no es |a puerta fle enlace por defecto

Permitir conexiones cliente-cliente
abilite esto para permitir gue maguinas clien de esta VPN puedan verse unas a otras

Permitir taneles en Zentyal: deshabilitado

Contrasefia de tlneles de Zentyal a Zentyal: deshabilitado
Ignorar rutas enviadas por los Zentyal del tanel: deshabilitado
Interfaz de escucha: ethO

Redirigir puerta de enlace: habilitado

Servidor DNS primario: 192.168.60.2

Servidor DNS primario: ---

Dominio de bldsqueda: empresay.com.sv

Servidor WINS: ---
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[ permitir tineles de Zentyal a Zentyal
Habilite esto si esta VPN se usa para conectar con otro Zentyal

Contraseiia de tineles de Zentyal a Zentyal Cpcional

Ignorar rutas enviadas por los Zentyal clientes del tinel
Cuando se marque esta opcion, este servidor no aplicara ninguna ruta publicada por sus clientes

Interfaz en la que escuchar

eth0 ~

Redirigir puerta de enlace
Configura Zentyal como la puerta de enlace por defecto para el cliente

Servidor de nombres primario Opcithg/

| 192.1668.60.2 |

Servidor de nombres secundario Opcional

Dominio de bisqueda Opcional

| empresay.com._sv

Servidor WINS Cpcional

CAMBIAR T

9.6 Dar clic en boton Cambiar
9.7 Dar clic en boton guardar configuracion

L]

9.8 Dar clic en boton guardar

;Desea guardar los cambios? *

I Hay cambios no guardados en uno o mas médulos, puedes guardar o
descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del panel
de administracion, es posible que necesite reescribir la url
manualmente para volver a acceder al panel de administracion.

‘ GUARDAR H DESCARTAR CAMBIOS
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9.9 Verificar las redes que se publicaran

Dar clic en el boton Redes anunciadas

Servidores VPN (>

Lista de servidores

‘ 4 ANADIR NUEVO/A ‘ ‘Ql

Descargar paquete
Habilitado Configuracion anuncmdas de conﬁt:]llracmn [ -]
cliente

CREE
/ |10 ~| Pagina 1

Verificar el listado de las redes 192.168.50.0, 192.168.60.0, 192.168.70.0

Servidores VPN ! srvvpn 2]

Lista de redes anunciadas

|+ ANADIR NUEVO/A | ‘ ‘Ql

T S
openVPN-eth1-192.168.60.0-24 @

openVPN-eth2-192.168.50.0-24 El
openVPN-eth3-192.168.70.0-24 E'

|10 ~ Pagina 1
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Paso 10. Configuracion del cortafuego

10.1 Crear servicio

{}zentyal Development Edition 4.2 Buscar...
0 Dashboard SerViCiOS

@@ Estado de los Lista de servicios

E0  Modulos

ﬁ SiStem% 4= ANADIR NUEVO
T R B romomidserico | osoidén | Configuracin

Interfaces Cualgquier ICMP Cualquier paquete ICMP

Puertas de enlace . .
Cualguier TCP Cualquier puerto TCP

DNS

Objetos g Cualguier UDP Cualquier puerto UDP
Cualguiera Cualguier protocolo y puerto

Rutas estaticas

() () [ (][] [%]

Herramientas DHCP Protocolo de Configuracidn de Magquinas Dindmico
ok .
Iél Regetros HTTP Protocolo de Transporte de hipertexto
Servicios

Lista de servicios

Anadiendo un/a nuevo/a servicio

Nombre del servicio

‘ Red VPN ‘

Descripcion Opcional

‘ Red VPN

‘ 4= ANADIR CANCELAR

ﬁ Sistema <
%I._rl Red w

Lista de servicios

‘ o ANADIR NUEVO/A

Interfaces
Puertas de enlace
DNS

',
. Red_WPHN Red VPN
Objetos -
m Cualquier ICMP Cualguier paquete ICMP

Rutas estaticas
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Servicios ' Red_VPN
Configuracion del servicio

Mo hay ningin/a servicio

‘ o ANADIR NUEV

Servicios ' Red_VPN

Configuracion del servicio

Afadiendo un/a nuevo/a servicio

Protocolo

upr

Puerto origen

La opcidon mas comun e campo es "cualguiera”

Cualquiera
Puerto destino

Puerto (nico v” 1194 D
= ANADIR ‘ CANCELAR

2 m GUARDAR CAMBIOS

;Desea guardar los cambios?

I, Hay cambios no guardados en uno o mas madulos, puedes guardar o Guardando cambios

descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del panel

de administracidn, es posible que necesite reescribir la url
manualmente para volver a acceder al panel de administracion. o Cambios guardados

‘ GUARDAR H DESCARTAR CAMBIOS
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0 Dashboard PaCket Filter

BEE Estade de los

HDO  Modulos

b

= Cortafue: v

eglas de filtrado desde las
Filtrado de paquetes .

— redes internas a Zentyal
Redirecciones de puertos

ST Estas reglas le permiten controlar el acceso desde redes
internas a servicios que corren en s ina Zentyal
Autoridad de < ¥ CONFIGURAR REGL

w*  certificacion

I:QI\D VPN <

Filtrado de paquetes ' Desde redes internas hacia
Zentyal

Configurar reglas

‘ o ANADIR NUEVOIA | |Q‘

e e v =
Cualquiera DHCP -- @.E

Filtrado de paquetes ' Desde redes internas hacia
Zentyal

Configurar reglas

Anadiendo un/a nuevo/a regla
Decision

‘ ACEPTAR

Origen

‘ Cualguiera v Coincidencia inversa

Servicio
Si la seleccion inversa esta v 12 regla serd aplicada cualquier servicio excepto el seleccionado

‘ Red_VPN V‘D Coincidencia inversa

Descripcion Opcional

‘ Acceso para los equipos de la VPN ‘

‘ = ANADIR CANCELAR
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> m GUARDAR CAMBIOS

iDesea guardar los cambios? %

I, Hay cambios no guardados en uno o mas madulos, puedes guardar o Guardando cambios
descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto del panel

de administracion, es posible que necesite reescribir la url
manualmente para volver a acceder al panel de administracion. o Cambios guardados

‘ GUARDAR H DESCARTAR CAMBIOS

Paso 11. Configuracion de los certificados para los clientes

@ oenoourd Autoridad de certificacion

@@  Estado de los Expedir un nuevo certificado
B0 Médulos

Nombre comiin

a Autoridad de -
% certificacion

clientevpn01

Dias para expirar

Certificados para los
servicios 365

%\‘Q VPN <

"Subject Alternative Names" Opcional
Multi-valor separado por comas, los tipos validos son: DNS,

EXPEDIR
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Lista de Certificados actual

T ) T T
EMPRESAY Authority Certificate desde EMPRESAY Valido 2017-07-14 07:21:27 @@

VPN-sryvpn Valido 2017-07-14 07:21:27 EI@
srvwpn Valido 2017-07-14 02:10:34 @@
(clienta\rpnol valido 2017-07-14 02:46:24 B@ ”

@ Revocar ¥ Descargar clave(s) v certificado e Renovar o re-emitir

Servidores VPN [~}

Lista de servidores

4+ ANADIR NUEVOIA | |Q|

m e paqUEte e “
anundadas diente
e 8 B [#]

[0~ Pagina 1
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Servidores VPN ! srvvpn

Descargar paquete de configuracion de cliente
Tipo de cliente

e

Certificado del cliente

‘ clientevpn01 |

[] Afadir instalador de OpenVPN al paquete de configuracién del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexion

‘ Aleatorio v|

Direccion del servidor
Esta es la direccion que usaran sus clientes para conectarse al servidor. Normalmente, &

Gy

Direccion adicional del servidor (opcional) Opcional

Direccion secundaria adicional para el servidor (opcional) Cpcional

DESCARGAR

O Guardar como *

&« v « temp » tecno » WPN v O Buscar en VPN P
Organizar + Mueva carpeta f=z - e
B Este equipo *  Nombre ) Fecha de madifi.. Tipo

; Descargas

PRy

= Documentos

MNingun elemento coincide con el criterio de bisqueda.

I Escritorio
=] Imdnanac il < >
Mombre de archivo: | srvvpn-client-clientevpn(l.zip w |
Tipo: |Comprssed (zipped) Folder ~ |
A QOcultar carpetas | Guardar | | Cancelar |
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11.1 Seleccionar menu VPN
11.2 Seleccionar opcién Clientes
11.3 Dar clic en el boton “+ Ariadir nuevo”

()zentyal Development Edition 4.2

B oner Clientes de VPN

il
m=m Cortafuegos
==

Lista de clientes

ﬁ* Autoridad de
\: certificacion No hay ningun/a cliente

I:IQ’\‘Q VPN N

‘ o+ ANADIR NUEVOIA

Servidores

11.4 Definir el nombre del cliente VPN

o Nombre: clientevpn01
e Habilitar el cliente: Habilitado

Clientes de VPN

Lista de clientes

Afadiendo un/a nuevo/a cliente

Nombre

clientevpn01 ‘

Habilitar

‘nﬁ ANADIR CANCELAR
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Paso 12. Comprobacién de los archivos de configuracion

Parametros srvext servidor01 clienteVPN
IPv4 10.10.3.12 192.168.60.11 10.10.3.13
Mascara 255.255.255.0 255.255.255.0 255.255.255.0
Gateway 10.10.3.155 192.168.60.1 10.10.3.12
DNS 192.168.60.2 192.168.60.2

12.1 Verificar el archivo de configuracion
root@srvext:~# cat /etc/openvpn/srvvpn.d/srvvpn.conf

#multihome > si se desea que se escuche por todas las tarjetas de red
Local 10.10.3.12

port 1194

proto udp

dev tunO

ca '/var/lib/zentyal/CA/cacert.pem'

cert '/var/lib/zentyal/CA/certs/15E6982F68CBDIDC.pem'
key '/var/lib/zentyal/CA/private/vpn-srvvpn.pem'
crl-verify /var/lib/zentyal/CA/crl/latest.pem

dh /etc/openvpn/ebox-dhl024.pem

server 192.168.80.0 255.255.255.0

ifconfig-pool-persist '/etc/openvpn/srvvpn.d/srvvpn-ipp.txt'
client-to-client

keepalive 10 120

comp-1lzo

user nobody

group nogroup

persist-key

persist-tun

writepid /var/run/openvpn.srvvpn.pid

status '/var/log/openvpn/status-srvvpn.log'

log-append '/var/log/openvpn/srvvpn.log'

verb 3

push "redirect-gateway defl"

push "dhcp-option DNS 192.168.60.2"

push "dhcp-option DOMAIN empresay.com.sv"
client-config-dir /etc/openvpn/srvvpn.d/client-config.d
push "route 192.168.60.0 255.255.255.0"

push "route 192.168.50.0 255.255.255.0"

push "route 192.168.70.0 255.255.255.0"

Configuracion de cliente VPN
C:\Program Files (x86)\OpenVPN\config\ srvvpn-client.ovpn

client
dev tun
proto udp
remote 10.10.3.202 1194
float
remote-random
resolv-retry infinite
nobind
persist-key
persist-tun
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ca "cacert.pem"

cert "15E6982F68CBDI9DB.pem"

key "srvvpn.pem"
verify-x509-name vpn-srvvpn name
comp-1zo

verb 3

explicit-exit-notify 3
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2.2 Instalacion y configuracion del cliente VPN

Cliente Windows

] = | ErtempiecnotWPh Herramientas de aplicacidn - u X
Inicio Campartir Wista Administrar 9
= v « termp » tecno » WPMN v Buscar en WP o
temp " Marnbre Fecha de modifica..  Tipo Tarr
B videos | 15E6982F63CEDA0%.pem 2720161238 p. . Archive PEM
W Escritorio || cacertpem 22061238 pom. Archivo PEM
ﬁ OI"IEDI’i'\.I'E T CITE T T T T wara 2:38 r_'l. . r':‘\.rChI\."El F'EM
) % openvpn-2.3.2-install.exe 2110205911232 3., Aplicacidn
a usuarioll B . :
— o cliont oo kol 2238 1, 1, Archivo OWPR
(5 Este equipo shavpn-client-clientevpn0l.zip 272061240 p . Carpeta comprimi.,
‘; Descargas
B Desktop
% Documentas
| Imagenes
b Misica il S 2
B elermentos 1 elemento seleccionado 1.39 MB =
OpenVPH 2.3,2-1003 Setup - X OpenVPH 2.3.2-1003 Setup - X

License Agreement
Flease review the license terms before instaling OpenvPN
2,3.2-1003

Welcome to the OpenVPN
2.3.2-1003 Setup Wizard

This wizard will guide you through the installation of Press Page Down ko see the rest of the agreement.
CpenyPM , an Open Source WPM package by James ‘Yonan.
CpenyPM (TM) -- An Open Source WPK daeman ~
Mote that the windows version of OpenyP will only run on
“indows #F, or higher, (Copyright (C) 2002-2010 OpenyPN Technologies, Inc, <sales@openvpn.nets

This distribution contains mulkiple components, same

oF which Fall under different licenses, By using OpenvPN
or any of the bundled components enumerated below, you
agree ta be bound by the conditions of the license For
each respective component,

OpenyPM trademark ~

IF you accept the terms of the agreement, click I Agree ta continue, You must accept the

\ agreement to install OpenvPN 2.3, 2-1003.

Cancel < Back Cancel

Open'PH 2,3.2-1003 Setup - X OpenwPN 2.3.2-1003 Setup - X
Choose Components Choose Install Location
Chooge which features of OpenvPN 2.3, 2-1003 you wank to Choose the Folder in which to install OpenYPN 2,3,2-1003,
install.
Select the components to install/upgrade. Stop any Open'PM processes or the GpenyPh Setup will install OpenvPM 2,3, 2-1003 in the following Folder. To install in a different Folder,
service iF it is running. Al DLLs are installed locally, dlick Browse and select anather Folder. Click Install to start the installation.

Select compaonents ko install:

penyPh Service
AP virtual Ethernet Adapter

penyPR GUT Destination Folder
OpeniPM File Associations " E = ;
[ opensst Utilities v | Z:\Program Files (xG&OpenyPh ‘ rowse. ..
o P Y A
Description
Space required: 3. 7ME Space required: 3.7MB

Space available: 15.1GE

< Back Cancel < Back. Install Cancel
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OpenWPM 2.3.2-1003 Setup —

Installing
Please wait while OpenyPH 2,3,2-1003 is being installed.

Service INSTALL

Extract: client.ovpn... 100% ~
Extract: server.ovpn.., 100%

Create folder: C:\Program Files (x86)\0pentPMilog

Create folder: <\ ProgramDatalMicrosoftiWindows\Start Menu\ProgramsOpenyPIY. ..
Create shorkcut: Cr\ProgramDatalMicrosoftwindows'Skart MenuProgramsiOpenyP, ..
Create Folder: C\ProgramDataiMicrosoftwindowsSkart Manu\Programs OpenvPIIS. ..
Create shorkcut: C\ProgramDatal Microsoft\Windows\Start Menu\ProgramshOpenyP, ..
Create shorkcut: Cr\ProgramDatalMicrosoftwindows'Start MenuPrograms\OpenyP, ..
Create sharkcut: C\ProgramDatalMicrosoft\Windows\Start MenuProgramshOpenyP. ..
Service INSTALL v

< Back et = Cancel

=] Segquridad de Windows *

;Desea instalar este software de dispositivo?

. Meombre: TAP-Windows Provider Y9 Adaptadores de r..,
[.a-j Editor: OpenVPN Technologies, Inc,

Confiar siempre en el software de "OpenVPN Instalar

Techneologies, Inc.".

[} Solo deberia instalar software de controlador de proveedores en los que confie. ;Cémo puedo decidir
qué software de dispositive es seguro para instalar?

OpentPM 2,3.2-1003 Setup — OpertPM 2,3.2-1003 Setup

Installation Complete
Setup was completed successfully,

Completed
Cutput Folder: C:\Pragram Files (=863 Open''PN\bin ~

Extract: liblzoz-2.dll... 100%

Qutput folder: Ci\Program Files {x867,0penyPN\bin

Extrack: libpkesil-helper-1.dll... 100%:

Qutput folder: Ci\Program Files {x863,0penyPN

Extrack: icon.ico... 100%

Output folder: C:\Program Files (=867, 0penyPN)doc

Extract: license bxt,., 100%

Created uninstaller: C:\Program Files (x86)\OpenvPriUninstall exe

Completed \ -

< Back Cancel

Completing the Open¥PN 2.3.2-1003
Setup Wizard

OperyPM 2,3,2-1003 has been installed on your computer,

Click. Finish to close this wizard,

show Readme

< Back Canicel
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Ejecucion del cliente OpenVPN

Configurar que el programa se ejecute con permisos administrador

Abrir la ubicacién del archivo
Abrir
®) Ejecutar como administrador

Solucionar problemas de compatibilidad

q Anclar a Inicio
T-Zi
e ip >

CRC SHA >
Analizar con Windows Defender...

Anclar a la barra de tareas

Restaurar versiones anteriores
&

Enviar a >

Cortar
Copiar

Crear acceso directo

~
Lﬂ Eliminar
) Cambiar nombr:e‘/

Propiedades

Sotin, = ; 2.40 GHz Intel Core i7-4700MGQ)
M rropiedades de OpenyPM GLII . WIN10PRO

Sequridad Detalles Wersiones anteriores eccion MAC: 02-CC-00-00-00-06
General Accezo dirscto Compatibilidad 00-FF-9C-18-F8-B1

1 OpersPH GUI
[

Tipo de desting: Aplicacian

Propiedades avanzadas

r
Elija las propiedades awanzadas para este acceso directo.

Ubicacion de .
dessting: it Ejecutar coma adrministrador

Desting: |3I‘n File= [286])\0 penVF'N'\bin'\DpEHVpn-gui.EHE'" Esta opcidn le permite ejecutar este acceso direcka coma
administrador, al tiempo que el equipo se protege contra cualguier
actividad no autorizada.

Iniciar en; |"E:\F‘ragram Files (=88] pertyPMbin' ‘

Tecla de método
abreriado;

|Ningun|:| Ejecutar en otro espacio de memaria

Ejecutar: Yentana normal

Comentario: | Cancelar

Abrir ubicacidn . usual v |

= _ WIN1OPRO

Cambiar icono... Opciohes avanzadas... . . WIN10PRO
EMPRESAY
Intel{R} PROIM000 MT Desktop Ad
TAP-Windows Adapter V9
TAP-Win32 Adapter OAS
1 Ghis

Aceptar Cancelar Aplicar
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E; Control de cuentas de usuario *

;Quieres permitir que esta aplicacion realice cambios en

tu PC?

‘ MNombre del programa: OpenVPMN GUI for Windows
Editor comprobado: OpenVYPN Technologies, Inc.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar detalles —  Si

Cambiar |a frecuencia con [a que aparecen estas notificaciones

Connect /

Dizconnect

Showe Status

Wiew Log
Edit Config

Change Password

Settings...
Exit

S OperPN Cannection (sravpn-client) - O X

Current State; Connecting

Sat Jul 16 13:48:12 2016 Data Channel Decrypt: Cipher 'BF-CBC' initialized with 128 bit key s
SatJul 16 13:48:12 2016 Data Channel Decrppt: Uszing 160 bit meszage hash 'SHAT' for HMAC authenticat
SatJul 16 13:48:12 2016 Control Channel: TLS5+1, cipher TLSw1/550v3 DHE-RSA-AES25E6-5HA, 2048 bit
SatJul 1613:4812 2016 [vpr-srvwpn] Peer Connection Initiated with [F_INET]10.10.3.202:1154

SatJul 16 13:48:13 2016 MANAGEMENT: >5TATE: 1468698493, GET_CONFIG...

SatJul 1613:43:14 2016 SENT COMTROL [wpr-srvwpn]: 'PUSH_REGUEST' [statuz=1)

SatJul 1613:43:14 2016 PUSH: Received control meszage: 'PUSH_REPLY redirect-gateway defl, dhep-of
SatJul 16 13:48:14 2016 OPTIONS IMPORT: timers and/or timeouts modified

SatJul 1613:4814 2016 OPTIONS IMPORT: -ifconfig/up options modified

SatJul 1613:48:14 2016 OPTIONS IMPORT: route options modified

SatJul 16134814 2016 OPTIONS IMPORT: -ip-win32 and/or --dhcp-option options modified

SatJul 1613:48:14 2016 do_ifconfig, t-»ipwB=0, tt->did_ifconfig_ipvs_setup=0

SatJul 16 13:48:14 2016 MANAGEMENT: »STATE: 1468698434 ASSIGN_IP,192.168.80.6,

SatJul 16 12:4814 2016 open_tun, tt->ipvB=

Sat Jul 16 13:48:14 2016 TAPWIN3Z device [Ethernet] opened: '\ \Global\{IC18FBE1-2193-4BFF-AAB T
SatJul 16 13:48:14 2016 TAPWindows Driver Yersion 3.9

SatJul 16 134814 2016 Natified TAPWindows driver to set 3 DHCP IP/hetmask of 192,169,890 6/255. 258
lS atJul 16 13:48:14 2016 Successful ARP Flush on interface [7] {9C18F8B1-2193-4BFF-A48 7-6E 39CC3550

< >

Digconnect Reconnect Hide
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A v T )

C:\Windows\system32>ipconfig

Configuracién IP de Windows
Adaptador de Ethernet LAN:
Sufijo DNS especifico para la conexidn.

Direccidén IPv4.
Mascara de subred ...
Puerta de enlace predeterminada

Adaptador de Ethernet Ethernet:
Sufijo DNS especifico para la conexidn.
Direccidén IPv4.
Mascara de subred coe .
Puerta de enlace predeterminada

Tabla de ruteo

C:\Windows\system32>route print

10.10.3.13
255.255.255.0
10.10.3.12

empresay.com. sv
192.168.80.6
255.255.255.252

ILista de interfaces
3...02 cc 00 00 00 06
7...00 £f 9¢ 18 f8 bl

...... Intel (R)

L i e e Software Loopback Interface 1

PRO/1000 MT Desktop Adapter
...... TAP-Windows Adapter V9

IPv4 Tabla de enrutamiento

Rutas activas:

Destino de red M&scara de red Puerta de enlace Interfaz
0.0.0.0 0.0.0.0 10.10.3.12 10.10.3.13
0.0.0.0 128.0.0.0 192.168.80.5 192.168.80.6

10.10.3.0 255.255.255.0 En vinculo 10.10.3.13
10.10.3.12 255.255.255.255 10.10.3.12 10.10.3.13
10.10.3.13 255.255.255.255 En vinculo 10.10.3.13
10.10.3.255 255.255.255.255 En vinculo 10.10.3.13
127.0.0.0 255.0.0.0 En vinculo 127.0.0.1
127.0.0.1 255.255.255.255 En vinculo 127.0.0.1
127.255.255.255 255.255.255.255 En vinculo 127.0.0.1
128.0.0.0 128.0.0.0 192.168.80.5 192.168.80.6
192.168.50.0 255.255.255.0 192.168.80.5 192.168.80.6
192.168.60.0 255.255.255.0 192.168.80.5 192.168.80.6
192.168.70.0 255.255.255.0 192.168.80.5 192.168.80.6
192.168.80.0 255.255.255.0 192.168.80.5 192.168.80.6
192.168.80.4 255.255.255.252 En vinculo 192.168.80.6
192.168.80.6 255.255.255.255 En vinculo 192.168.80.6
192.168.80.7 255.255.255.255 En vinculo 192.168.80.6
224.0.0.0 240.0.0.0 En vinculo 127.0.0.1
224.0.0.0 240.0.0.0 En vinculo 192.168.80.6
224.0.0.0 240.0.0.0 En vinculo 10.10.3.13
255.255.255.255 255.255.255.255 En vinculo 127.0.0.1

255.255.255.255

255.255.255.255

En vinculo

192.168.80.6
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Métrica

266
30
266
10
266
266
306
306
306
30
30
30
30
30
286
286
286
306
286
266
306
286



255.255.255.255 255.255.255.255

En vinculo 10.10.3.13 266

Rutas persistentes:
Direccidén de red Mascara de red
0.0.0.0 0.0.0.0

Direccidén de puerta de enlace Métrica
10.10.3.12 Predeterminada

IPv6 Tabla de enrutamiento

Rutas activas:
Cuando destino de red métrica
1 306 ::1/128
1 306 ££00::/8

Puerta de enlace
En vinculo
En vinculo

Rutas persistentes:
Ninguno

Direccion de subredes

root@srvext:~# cat /etc/openvpn/srvvpn.d/srvvpn-ipp.txt

srvvpn,192.168.80.4
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Solucién de problemas
Direcciones IPv4
root@srvext:~# ip addr list |grep inet

inet 127.0.0.1/8 scope host 1lo

inet 127.0.1.1/8 scope host secondary lo

inet 10.10.3.202/24 brd 10.10.3.255 scope global ethO
inet 192.168.60.1/24 brd 192.168.60.255 scope global ethl
inet 192.168.50.1/24 brd 192.168.50.255 scope global eth2
inet 192.168.70.1/24 brd 192.168.70.255 scope global eth3
inet 192.168.80.1 peer 192.168.80.2/32 scope global tun0

root@srvext:~# ip addr list

1: lo: <LOOPBACK, UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group default

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host 1lo

valid 1ft forever preferred 1ft forever
inet 127.0.1.1/8 scope host secondary lo

valid 1ft forever preferred 1ft forever

2: eth0: <BROADCAST,MULTICAST,UP, LOWER UP> mtu 1500 gdisc pfifo fast

default glen 1000
link/ether 02:a2a:e0:00:00:01 brd ff:ff:ff:ff:ff:ff
inet 10.10.3.202/24 brd 10.10.3.255 scope global ethO
valid 1ft forever preferred 1ft forever

3: ethl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast

default glen 1000
link/ether 02:a2a:e1:00:00:02 brd ff:ff:ff:ff:ff:ff
inet 192.168.60.1/24 brd 192.168.60.255 scope global ethl
valid 1ft forever preferred 1ft forever

4: eth2: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast

default glen 1000
link/ether 02:22:€2:00:00:02 brd ff:ff:ff:ff:ff:ff
inet 192.168.50.1/24 brd 192.168.50.255 scope global eth2
valid 1ft forever preferred 1ft forever

5: eth3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast

default glen 1000
link/ether 02:22:€3:00:00:02 brd ff:ff:ff:ff:ff:ff
inet 192.168.70.1/24 brd 192.168.70.255 scope global eth3
valid 1ft forever preferred 1ft forever

state

state

state

state

UP

UP

UP

UP

group

group

group

group

9: tun0: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER UP> mtu 1500 gdisc pfifo fast state

UNKNOWN group default glen 100
link/none
inet 192.168.80.1 peer 192.168.80.2/32 scope global tun0
valid 1ft forever preferred 1ft forever
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Tabla de ruteo del srvext
root@srvext:~# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 10.10.3.202 0.0.0.0 UG 0 0 0 ethO
10.10.3.0 0.0.0.0 255.255.255.0 U 0 0 0 ethO
192.168.50.0 0.0.0.0 255.255.255.0 U 0 0 0 eth2
192.168.60.0 0.0.0.0 255.255.255.0 U 0 0 0 ethl
192.168.70.0 0.0.0.0 255.255.255.0 U 0 0 0 eth3
192.168.80.0 192.168.80.2 255.255.255.0 UG 0 0 0 tunO
192.168.80.2 0.0.0.0 255.255.255.255 UH 0 0 0 tunoO

Nota: Si no hubiera un geteway por default debe agregarlo por comandos usando el comando route add default
gw 10.10.3.X(siesa fuera la direccion de la eth0)

Configuracion de Windows (7 o 10)
C:\Windows\system32>ipconfig

Configuracidén IP de Windows
Adaptador de Ethernet LAN:

Sufijo DNS especifico para la conexidén. . : uni.edu.sv
Direccidén IPV4. . . . . . . . . . . . . . :10.10.3.203
Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada . . . . . : 10.10.3.254

Adaptador de Ethernet Ethernet:
Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn. . : empresay.com.sv

Adaptador de Ethernet Ethernet 2:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn.

C:\Windows\system32>route print

ILista de interfaces

3...02 ¢cc 00 00 00 06 ...... Intel (R) PRO/1000 MT Desktop Adapter
7...00 £ff 9¢c 18 £8 bl ...... TAP-Windows Adapter V9

8...00 ff b2 b9 ca b9 ...... TAP-Win32 Adapter OAS

L e e e e e e e Software Loopback Interface 1

IPv4 Tabla de enrutamiento

Rutas activas:

Destino de red Mascara de red Puerta de enlace Interfaz Métrica
0.0.0.0 0.0.0.0 10.10.3.155 10.10.3.203 266
10.10.3.0 255.255.255.0 En vinculo 10.10.3.203 266
10.10.3.203 255.255.255.255 En vinculo 10.10.3.203 266
10.10.3.255 255.255.255.255 En vinculo 10.10.3.203 266
127.0.0.0 255.0.0.0 En vinculo 127.0.0.1 306
127.0.0.1 255.255.255.255 En vinculo 127.0.0.1 306
127.255.255.255 255.255.255.255 En vinculo 127.0.0.1 306
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224.0.0.0 240.0.0.0 En vinculo 127.0.0.1 306
224.0.0.0 240.0.0.0 En vinculo 10.10.3.203 266
255.255.255.255 255.255.255.255 En vinculo 127.0.0.1 306
255.255.255.255 255.255.255.255 En vinculo 10.10.3.203 266
Rutas persistentes:
Direccidén de red Mascara de red Direccidn de puerta de enlace Métrica

0.0.0.0 0.0.0.0 10.10.3.155 Predeterminada

IPv6 Tabla de enrutamiento

Rutas activas:

Cuando destino de red métrica Puerta de enlace
1 306 ::1/128 En vinculo
1 306 ££f00::/8 En vinculo

Rutas persistentes:
Ninguno

C:\Windows\system32>route delete 0.0.0.0 mask 0.0.0.0 10.10.3.155

Correcto

Comandos a utilizar para limpiar datos.

netsh winsock reset

netsh winsock reset catalog
netsh int ip reset c:\resetlog.txt
ipconfig /flushdns

C:\Windows\system32>netsh winsock reset

El catdlogo Winsock se restablecid correctamente.

Debe reiniciar el equipo para completar el restablecimiento.

C:\Windows\system32>netsh winsock reset catalog

El catdlogo Winsock se restablecid correctamente.

Debe reiniciar el equipo para completar el restablecimiento.

C:\Windows\system32>netsh inter ip reset c:\milog.txt

Global se restablecid correctamente.
Interfaz se restablecid correctamente.

Direccidén de unidifusidn se restablecid correctamente.

Vecino se restablecid correctamente.

Ruta de acceso se restablecid correctamente.
Error al restablecer

Acceso denegado.

se restablecid correctamente.
Reinicie el equipo para completar esta acciédn.
C:\Windows\system32>ipconfig /flushdns
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Configuracidén IP de Windows
Se vacid correctamente la caché de resolucidén de DNS.
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