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UN POCO DE HISTORIA
Si tu intención es describir la verdad, hazlo con sencillez y la elegan-
cia déjasela al sastre.

Albert Einstein.

Hace algún tiempo, cuando algunas de las organizaciones apenas comenzaban a in-
crementar los procesos informatizados dentro de su sistema de información, sus
propios administradores y analistas técnicos eran los encargados de buscar claras
falencias o brechas de seguridad en el escenario para solucionarlas como podían.
En ese entonces, la mayoría no tenía una noción madura acerca de la seguridad de
la información o de las intrusiones de terceros no autorizados en sus sistemas. A
medida que pasó el tiempo, estas organizaciones se multiplicaron de manera nota-
ble y se informatizaron aún más, incluso tomando a Internet como plataforma de
sus movimientos de información. De ese modo, se hicieron fluidas las comunica-
ciones interpersonales, intersucursales, transacciones o flujo digital de todo tipo
y nivel de importancia, dejando, al mismo tiempo, muchos más datos expuestos a
terceros, como nunca antes había sucedido.

Hackers. Matthew Broderick y su compañera de reparto en War Games (1983).
El público en general conoce así a los hackers.

Como resultado de ello y debido a que grandes casos de intrusión se dieron a co-
nocer al público en general a través de los medios de prensa (aunque muchos no
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salen a la luz para salvaguardar una ima-
gen institucional de organización confia-
ble), se hizo evidente la falta de algún ser-
vicio profesional que imitara esos ataques
o capacitara a su personal con las mismas
metodologías que utilizaba el intruso. De
esa manera, se podían evaluar las reales
condiciones de seguridad en las que se
encontraba una organización y, de existir
agujeros en el sistema o potenciales bre-
chas, descubrirlos y solucionarlos de for-
ma preventiva.
Los accesos no autorizados, junto a una
gama de vulnerabilidades y todo tipo de
amenazas relacionadas o dirigidas hacia
la información, estaban a la orden del
día. Desde algunos años antes, muchos
especialistas ligados a la seguridad infor-
mática venían estudiando y practicando
metodologías de intrusión en sus trabajos, laboratorios o casas. Así, comenzaron a
brindar a las organizaciones un servicio a modo de proveedores externos o contra-
tados y, para darle un nombre medianamente formal, lo llamaron ethical hacking.
Este concepto incluye las denominaciones vulnerability scanning y penetration
test, mejor denominado network security assessment.
Había una clara demanda de seguridad y, donde existe demanda, aparece una ofer-
ta. Por lo tanto, allí mismo nace un mercado. Apenas mediaban los años 90, ya aso-
maban las épocas de e-commerce, comenzaba la integración de las pequeñas y me-
dianas empresas de todo el mundo a la red (e-organizaciones), a la que poco a po-
co se sumaba el público en general. Aparecía malware más sofisticado, se publica-
ban novedosas técnicas de intrusión o explotación de vulnerabilidades y no había
demasiada conciencia sobre la administración segura de los servidores.
Al mismo tiempo, jóvenes de todo el mundo se colaban en Internet engañando las
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Chacal. Actualmente, Kevin Mitnick es un
empresario relacionado a la seguridad de la
información y autor de dos interesantes libros.

Con este nombre, se conoce todo aquello que se cataloga como código malicioso (pro-
gramas). Generalmente, estas amenazas son detectadas por los antivirus, se trate de
gusanos o worms, spyware, troyanos, virus o scripts malintencionados (en rutina de
tiempo o de ejecución).

Malware



centrales telefónicas (por una cuestión de gastos) de sus países para divertirse con
los sistemas informáticos e intercambiar conocimientos con sus pares del otro la-
do del globo. De ese grupo de gente, saldría lo que en esos días serían algunos de
los mejores profesionales de la seguridad, así como también hháábbiilleess iinnttrruussooss..
Es te fe nó me no pu do ser po si ble gra cias a la au sen cia de una pla ta for ma edu ca ti va
for mal so bre el te ma, ya que los re cur sos de apren di za je eran, y a me nu do son (hoy
más que nun ca), com par ti dos. En aquel en ton ces, so bre se gu ri dad no ha bía edu ca -
ción for mal más allá de un post gra do en al gu na uni ver si dad de EE.UU. o la que ofre -
cie ra una ins ti tu ción pri va da pa ra sus em plea dos. En un ám bi to más in for mal, re cién
en el año 1993, na ció Bug traq, una co no ci da lis ta de co rreo en la que se tra tan te mas
de se gu ri dad. No fue to do de un día pa ra el otro, pe ro tu vo una mar ca da evo lu ción.

Securityfocus. La me jor de fi ni ción de Bug traq
(ac tual men te alo ja da en www .se cu rity fo cus .com)

se en cuen tra en Wi ki pe dia, ya que in clu ye su his to ria com ple ta.
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O xploit, es un pro gra ma de prue ba de con cep to que pue de es tar en có di go fuen te pa ra
com pi lar (fuen te.c) o formato bi na rio ti po .exe. Sir ve pa ra apro ve char o de mos trar una
vul ne ra bi li dad en una apli ca ción y pue de estar escrita en va rios len gua jes de pro gra ma -
ción. En se cu rity vulns .co m/ex ploits, en con tra mos un re po si to rio de Proof of con cept.

Ex ploit 



AAÑÑOO SSUU  CCEE  SSOO

1982       John Shoch (uno de los crea do res de et her net), jun to a un co le ga, es cri bie ron 
el pri mer re por te so bre un gu sa no (worm), to man do ese nom bre de una no ve la 
de cien cia fic ción de 1975 en la que, ba jo el nom bre Ta pe worms, des cri bían a 
pro gra mas au tó ma tas que via ja ban por las re des trans por tan do in for ma ción.

1983       Ese año se es tre nó la fa mo sa pe lí cu la War Ga mes, en la que el ac tor Matt hew 
Bro de rick in ter pre ta ba a un chi co que in gre sa ba en una ba se mi li tar a tra vés de 
su com pu ta do ra y ca si de sa ta una gue rra nu clear.  

1984       Se crea ron la pu bli ca ción 2600, el CCC chaos com pu ter club, Le gion of doom y 
la di vi sión de frau de con tar je tas y com pu ta do ras del Ser vi cio Se cre to.  

1988      Ro bert Tap pan Mo rris sol tó un gu sa no en Ar pa net (co mo se lla ma ba In ter net 
an te s) y de ese modo in fec tó  mi les de ser vi do res Unix. Fue en jui cia do y con de 
na do a cum plir 400 ho ras de tra ba jo so cial.  

1992      Ke vin Mit nick, lue go de es tar pró fu go y ser atra pa do por el FBI, fue sen ten cia do 
por ro bo de soft wa re e in tru sio nes en or ga ni za cio nes.  

1994      Vla di mir Le vin ro bó, des de San Pe ters bur go, a tra vés de los sis te mas de Ci ti 
bank, más de 10 mi llo nes de dó la res por me dio de trans fe ren cias a sus cuen tas. 
En los dos años si guien tes, des de otros ban cos de los Es ta dos Uni dos, 300 mi 
llo nes de dó la res se mo vi li za ban elec tró ni ca men te de mo do frau du len to.  

Sucesos. Al gu nos he chos im por tan tes de la his to ria del hac king.

¿POR QUÉ ÉTI CO?
Pa ra emu lar la me to do lo gía de ata que de un in tru so in for má ti co y no ser lo, tie ne
que ha ber éti ca de por me dio, más allá de to das las con di cio nes, tér mi nos y ac ti vos
que ha ya al re de dor del ca so. Ima gi ne mos que las au to ri da des de un ban co con tra tan
a al guien pa ra que si mu le un ro bo (no a ma no ar ma da, cla ro es tá) y de ese mo do se
prue be la efi cien cia de su sis te ma de se gu ri dad. Es te su pues to la drón pro fe sio nal, lue -
go de lo grar su co me ti do, in for ma a sus due ños en de ta lle có mo pu do ha cer lo y có -
mo ellos de be rían me jo rar su sis te ma de se gu ri dad pa ra que no vol vie ra a pa sar. Ló -
gi ca men te, no se pue de en car gar de ha cer es to una per so na sin éti ca, al guien in mo -
ral. No en tra re mos en el te rre no de lo éti co co mo ra ma den tro de la fi lo so fía prác -
ti ca ni re dac ta re mos un tra ta do so bre deon to lo gía pro fe sio nal, no só lo por la cues -
tión de es pa cio, si no tam bién por res pe to a los grie gos. Sí, en cam bio, di re mos que
la éti ca im pli ca que el tra ba jo y la in ter ven ción del pro fe sio nal en se gu ri dad in for -
má ti ca o de la in for ma ción no com pro me ten de nin gún mo do los ac ti vos de la or -
ga ni za ción, que son los va lio sos da tos con los que ella cuen ta. 
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Es tos da ños po drían ser he chos de va rias ma ne ras: al te ra ción, mo di fi can do a con -
cien cia re gis tros o da tos sen si bles; bo rra do, des tru yen do in for ma ción, ba ses de da -
tos o so bres cri bien do al gún ti po de da to; dar a co no cer in for ma ción a ter ce ros,
in cum plien do las nor mas de con fi den cia li dad; sus trac ción, ro ban do o guar dan do
da tos en me dios de al ma ce na mien to ex ter nos. To do es to, ya sea en la bús que da de
ries gos me dian te un se cu rity as sess ment o com pro ba ción de se gu ri dad, co mo tam bién
en la di vul ga ción de lo que se vio, ha bló, es cu chó o ma ni pu ló en el trans cur so, en la
pla ni fi ca ción o en el de sa rro llo de la ta rea mis ma y en su aná li sis fi nal. Más allá de la éti -
ca pro pia de ca da pro fe sio nal, exis ten con duc tas mí ni mas que és te de be cum plir:
• Ha cer su tra ba jo de la me jor ma ne ra po si ble.
• Dar el me jor re por te.
• Acor dar un pre cio jus to.
• Res pe tar el se cre to.
• No ha blar mal ni in cul par a un ad mi nis tra dor o equi po de pro gra ma do res.
• No acep tar so bor nos.
• No ma ni pu lar o al te rar re sul ta dos o aná li sis.
• De le gar ta reas es pe cí fi cas en al guien más ca pa ci ta do.
• No pro me ter al go im po si ble de cum plir.
• Ser res pon sa ble en su rol y fun ción.
• Ma ne jar los re cur sos de mo do efi cien te.

En nues tros tiem pos, pa ra la ma yo ría de la gen te y de la pren sa, la pa la bra hac king
es tá li ga da a de lin cuen tes co mu nes, a per so nas de du do sa mo ra li dad que uti li zan co -
no ci mien tos de in for má ti ca o elec tró ni ca pa ra de lin quir. Por tal mo ti vo, en el trans -
cur so de es te li bro, só lo ci ta re mos co mo per so na jes a dos fi gu ras: al pro fe sio nal éti -
co y a su opues to, el in tru so, pa ra que no ha ya ma len ten di dos de nin gún ti po.

Inversa. Portal sobre ingenieria inversa: video.reverse-engineering.net
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Ejem plo de et hi cal hac king

Pa ra com pren der me jor el con cep to de hac king éti co, ana li ce mos un ca so. ¿Es éti -
co in gre sar en una ca si lla de co rreo elec tró ni co aje na sin co no cer su pass word? Ba -
jo las po si bi li da des que brin da el et hi cal hac king, por su pues to. Esa si tua ción pue -
de dar se siem pre y cuan do la ca si lla de e-mail sea de al guien que nos ha ya au to ri -
za do, co mo pro fe sio nal éti co, a de mos trar le que su or ga ni za ción es vul ne ra ble. Co -
mo una ca si lla es per so nal (qui zás de un ge ren te o de un ad mi nis tra dor de sis te -
mas), po si ble men te ese in gre so nos lle ve a ob te ner ac ce so a de ter mi na do lu gar o a
da tos sen si bles. És tos, a su vez, se rán uti li za dos pa ra lo grar en trar en un ser vi dor y
de allí di ri gir nos ha cia la red in ter na, con to do el ries go que sig ni fi ca pa ra una or -
ga ni za ción for mal al ta men te in for ma ti za da. De ese mo do, des cu bri re mos pe que -
ños des cui dos que, des de un lu gar im pen sa do, pue den ex po ner a la em pre sa por
com ple to. Sin em bar go, es ta vez, ese ries go pa sa ría rá pi do a la his to ria, ya que es -
ta mos ha blan do de un tí pi co ca so de et hi cal hac king, en don de el pro ble ma es in -
ten sa men te bus ca do, des cu bier to, ana li za do, re por ta do y por úl ti mo so lu cio na do a
la bre ve dad.
Pa ra lo grar al go así, se re quie ren dos ele men tos bá si cos: en prin ci pio, me to do lo gía
pa ra pro ce der. Es to es el re sul ta do de un gru po de pie zas pre via men te en sam bla -
das: ha bi li da des per so na les de ló gi ca y crea ti vi dad, téc ni cas pro pias de un net work
se cu rity as sess ment, re co no ci mien to o re le va mien to de to dos los com po nen tes del
es ce na rio y he rra mien tas co mo un in tér pre te de co man dos del ti po prompt o shell,
un web brow ser y un edi tor de tex to, al me nos pa ra es te ca so.
Por otro la do, se re quie re au to ri za ción, que es el ele men to más im por tan te. Es ta
au to ri za ción tam bién tie ne sus par tes: un con tra to de con fi den cia li dad, coor di na -
ción, eva lua ción, pro ce sos por se guir y to das las ca rac te rís ti cas in ter nas (por ejem -
plo, el com pro mi so de la ge ren cia pa ra con el pro yec to es vi tal) o pro pias de las
par tes in vo lu cra das en es te tra ba jo /de sa fío. 
Pa ra re su mir, vea mos el pro ce so de et hi cal hac king en po cas pa la bras:

1. La or ga ni za ción de sea sa ber si sus sis te mas son real men te se gu ros.
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Es muy in te re san te el tex to Éti ca em pre sa rial, teo ría y ca sos, del au tor Ra fael Gó mez
Pé rez. Y pa ra co no cer más so bre el as pec to éti co del hac king li ga do a la se gu ri dad de
la in for ma ción, es re co men da ble el li bro La éti ca del hac ker y el es pí ri tu de la era de
la in for ma ción, del au tor Pek ka Hi ma nen, con pró lo go de Li nus Tor valds.

Lec tu ra so bre éti ca



2. Se lec cio na y con tra ta un ser vi cio pro fe sio nal de et hi cal hac king.
3. Lo au to ri za a rea li zar el tra ba jo me dian te di ver sas pau tas.
4. Pla ni fi can es tra té gi ca men te có mo se rea li za rá y el al can ce que ten drá.
5. El pro fe sio nal, lue go de lle var a ca bo los aná li sis pre li mi na res, rea li za su ta rea

imi tan do al ata can te real, pe ro sin com pro me ter da to al gu no.
6. Lue go, ana li za los re sul ta dos del se cu rity as sess ment.
7. Con fec cio na un re por te de ta lla do pa ra que la or ga ni za ción lo eva lúe.
8. So lu cio na lo vul ne ra ble o mi ti ga lo po ten cial pa ra de jar el sis te ma más se gu ro.

Se rea fir ma la de fen sa del sis te ma en ge ne ral.
9. Se adop tan po lí ti cas de con trol y se gui mien to (nor ma ti va).

Et hi cal hac king es una me to do lo gía uti li za da pa ra si mu lar un ata -
que ma li cio so sin cau sar da ño.

E-coun cil – CEH v5.0

Formación del Profesional
Knowledge is power. 

Sir Francis Bacon.

Una anéc do ta co no ci da (que da ta de la épo ca de las BBS, Bu lle tin Board Sys tem, allá
por los años 90) des cri bía có mo dos jó ve nes in gre sa ron en los sis te mas de un la bo -
ra to rio es pa cial. És tos lo lo gra ron lue go de ha ber in ten ta do mu chas con tra se ñas en -
tre las cua les ha bía nom bres de cons te la cio nes, co me tas y pla ne tas. Fi nal men te, acer -
ta ron con un usua rio de sis te ma que te nía, co mo cla ve, el nom bre de una le ja na es -
tre lla. El pro fe sio nal de se gu ri dad, al lle var a ca bo un net work se cu rity as sess ment
co mo par te de su tra ba jo de et hi cal hac king, ne ce si ta con tar con ese ti po de ló gi ca
y tie ne que apli car la, más allá de uti li zar las téc ni cas y he rra mien tas (open sour ce, co -
mer cia les o pri va das), da do que ne ce si ta imi tar un ata que de la me jor ma ne ra y con
el má xi mo ni vel po si ble. Pa ra eso, ten drá que em plear to dos los re cur sos de in te li -
gen cia que ten ga a su al can ce, uti li zar al ex tre mo sus co no ci mien tos, po der de de -
duc ción y aná li sis me dian te el ra zo na mien to y así de ter mi nar qué es lo me jor que
pue de in ten tar, có mo, dón de y con qué. Por ejem plo, sa ber si un pe que ño da to, por
más chi co o in sig ni fi can te que pa rez ca, le se rá útil y có mo pro se guir gra cias a él. 
Con ti nua men te de be rá en fren tar se a eta pas que le de man den la ma yo ría de es tas ap -
ti tu des:

• Sa ber có mo de fi nir pa tro nes de con duc ta y ac ción.
• Ha cer re le va mien tos pa si vos de in for ma ción.
• In ter pre tar y ge ne rar có di go, ci fra do y en tro pías de da tos.
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• Des cu brir ma nual men te des cui dos en el ob je ti vo.
• Descubrir vul ne ra bi li da des pre sen tes de to do el es ce na rio téc ni co.
• Bus car ló gi ca e iló gi ca men te.
• Pro yec tar se so bre la mar cha en mo do abs trac to, tác ti ca y es tra té gi ca men te.
• Ser ex haus ti vo, pe ro a la vez sa ber cuán do es el momento de re cu rrir a la dis ten -
sión (pa ra no ago tar la men te).

• Ser éti co por so bre to das las co sas.

Si es tas con di cio nes per so na les y cul tu ra les del pro fe sio nal no son las ade cua das
(por te ner po co in ge nio, po ca cul tu ra ge ne ral o ima gi na ción que im pi da eje cu tar -
las), és te no se rá efi cien te en su tra ba jo. No ten drá el va lor agre ga do de quien va
más allá de las me to do lo gías que se pue den in ter pre tar si guien do un sim ple chec -
klist o un de ter mi na do ma nual de pro ce di mien to.
Una ca ren cia en al gu no de es tos as pec tos po dría sig ni fi car el no des cu brir una bre -
cha po ten cial de se gu ri dad ape nas per cep ti ble pre sen te en el sis te ma o que, a fu tu -
ro, un ata can te real más in te li gen te y ex pe ri men ta do sí lo ha ga.
Na die di jo que es to era fá cil. Pa ra ha cer un che queo de se gu ri dad en un en tor no,
no bas ta con só lo co lo car a tra ba jar un scan ner (bus ca dor) de vul ne ra bi li da des so -
bre una di rec ción IP y sen tar nos a es pe rar su re sul ta do.

Retina. Pantalla del buscador de vulnerabilidades Retina, de la empresa Eeye .

Un co le ga, de nom bre Cle ment Du puis, lue go de dis cu tir uno de los as pec tos de la
edu ca ción so bre se gu ri dad en la lis ta Bug traq, hi zo el si guien te co men ta rio: Ne ce -
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si ta mos gen te téc ni ca, ne ce si ta mos gen te que mi re to do el es ce na rio, ne ce -
si ta mos gen te con ha bi li da des so cia les, ne ce si ta mos gen te sin ha bi li da des
so cia les, pe ro con mu cha ló gi ca. Es to da una pe que ña idea acer ca de los per fi les
y ca rac te rís ti cas que se ne ce si tan tan to pa ra la par te téc ni ca co mo pa ra la ges tión, la
co mu ni ca ción y la re so lu ción de pro ble mas ló gi cos. Lle gar a ser un pro fe sio nal muy
bue no, que pue da ma ne jar se có mo da men te en to dos o en gran par te de los per fi les,
pue de re que rir va rios años de es tu dio, prác ti ca y tra ba jo. Son tan tas las va ria bles y
com po nen tes tec no ló gi cos in vo lu cra dos (ade más de la ne ce si dad de man te ner se
cons tan te men te in for ma dos), que es im po si ble co no cer los, en ten der los y apli car los
de un mo do efi cien te de un día pa ra otro.

OSI. Es im por tan te co no cer pro to co los
de co mu ni ca ción. En es te ca so, el mo de lo OSI.

Los com po nen tes que apa re cen a con ti nua ción son una gran par te del as pec to téc -
ni co que hay que co no cer y es tu diar, sin te ner en cuen ta to do aque llo que com pren -
de el ma ne jo de po lí ti cas y nor ma ti vas en el as pec to se gu ri dad y or ga ni za ción (ges -
tión), su ma do a las cues tio nes de ori gen per so nal o la capacidad de lle var ade lan te
gru pos y pro yec tos. Idio mas, sis te mas ope ra ti vos, hard wa re, mal wa re, co man dos,
net wor king y to po lo gías, au di to rías, len gua jes de pro gra ma ción, ci fra dos, aná -
li sis de re sul ta dos, co nec to res, vul ne ra bi li da des, he rra mien tas, téc ni cas de in tru -
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sión, IDS, da ta ba ses, di se ño ló gi co, apli ca cio nes, re le va mien tos y pro to co los de
co mu ni ca ción (fa mi lia TC P/IP en tre otros).
El ma te rial es tan vas to que po dría alie nar a un ser hu ma no si es te no lo asi mi la ra
con cau te la, y por ello es muy im por tan te no li diar con ma te rial inú til y te ner bien
pre sen tes las fuen tes co rrec tas de es tu dio o prác ti ca. Tra tar de ver a la vez un po -
co de to do es una pér di da de tiem po, que es lo más va lio so que te ne mos. Por ese
mo ti vo, hay que dar se cuen ta y tra tar de des cu brir las ap ti tu des y ha bi li da des
(skills) de ca da uno, cul ti var se de for ma ade cua da y prac ti car o tra ba jar en ba se a
ello.
La for ma ción pue de orien tar se a me di da que el pro fe sio nal o es tu dian te de ci da ha -
cia qué la do de sea in cli nar se en la ma te ria, ya que no es lo mis mo ser un de sa rro -
lla dor de ex ploits en C++ que re dac tar po lí ti cas de ac ce so fí si co en re cin tos o con -
fi gu rar, de mo do se gu ro, un ser vi dor Li nux.
Si bien no se pue de ser un ex per to en to do, lo más re co men da ble es que, lue go de
do mi nar bien un per fil, se co mien ce a es tu diar los com po nen tes de otro. Su ma do
a eso, hay que man te ner se bien in for ma do so bre las vul ne ra bi li da des ac tua les, las
me to do lo gías, los re cur sos de ase gu ra mien to y las me di das de pre ven ción.

Santiago Cavanna, profesional de la seguridad de la información, me hizo el si-
guiente comentario: “a veces es conveniente tambien cultivar el trabajo
colaborativo entre varios especialistas, de esa manera, se cultiva la especialidad en
profundidad y luego se desarrolla un tipo de conocimiento que permite integrarse
en un equipo de trabajo.” tambien citó del libro “El arte de resolver Problemas”
(isbn:968-18-1294-8) “El que tiene que tomar una decisión trata de elegir un curso
de acción que produzca el resultado deseado, uno de que sea eficaz respecto a lo
que el valora. Estos cursos de acción se conocen como efectivos. La efectividad es
producto de la eficiencia y el valor. El que busca el mejor y más efectivo curso de
acción se dice que optimiza. 
El que busca una solución que sea suficientemente buena, se dice que satisface.”
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La di fe ren cia en tre ser efi caz y efi cien te con sis te en que el pri me ro só lo cum ple con
el ob je ti vo, mien tras que el se gun do no só lo lo cum ple, si no que lo ha ce ge ne ran do el
me nor gas to de re cur sos (ya sea tiem po, di ne ro, he rra mien tas o per so nal in vo lu cra do).

Efi caz o efi cien te



Whitehat. En www.w hi te hat sec .com hay do cu men tos
en in glés acer ca de vul ne ra bi li da des y téc ni cas muy in te re san tes.

RE CUR SOS PA RA EL ES TU DIO
Los mo ti vos por los que al guien pue de lle gar a de di car se al et hi cal hac king son va -
ria dos, y al gu nos gé ne ros pue den des ta car se más que otros. Por un la do, po de mos
men cio nar aque llos que la ven co mo una in te re san te ra ma de la in for má ti ca de
nues tros tiem pos, o que ne ce si tan co no cer la por que su po si ción en el tra ba jo así se
los de man da. Tam bién exis ten quie nes lle ga ron has ta aquí por su pa sión tem pra na
o más re cien te, ha cia los sis te mas co mo hob bie. Tam po co fal tan quie nes vie ron al -
gu na pe lí cu la y se fas ci na ron con los per so na jes del ti po hac ker lla ma dos Ze ro
Cool o Acid Burn. Por úl ti mo, existen aque llos que de sean ge ne rar y ob te ner ga -
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Si que re mos apren der in glés de for ma no pre sen cial u ob te ner cer ti fi ca cio nes in ter na -
cio na les, po de mos vi si tar si tios co mo Ro set taS to ne (www .ro set tas to ne .com), Pims leur
(www .pims leu rap proach .com), Uni ver sity of Cam brid ge (www .cam brid gee so l.org),
IELTS (ww w. ielt s.org), Eu ro Talk (ww w.eu ro talk .co.uk) y Bu lats (www .bu lat s.org).

Cur sos de in glés



nan cias co mer cia li zan do pro duc tos o ser vi cios re la cio na dos con la ma te ria.
Ló gi ca men te, no to dos los que in gre san en el te ma lo tran si tan con la mis ma for ma -
ción, ya sea aca dé mi ca, for mal o au to di dac ta, sal vo en la eta pa bá si ca de edu ca ción.
Qui zá sea és te el úni co pun to en el que pue den al can zar cier to gra do de si mi li tud o
equi li brio en la pre pa ra ción. En cuan to al res to de las eta pas, esa pre pa ra ción es de -
ma sia do di fu sa por el pro ble ma de mo de lo edu ca cio nal. Por tal mo ti vo, la for ma ción
so bre el te ma es tá más li ga da al as pec to au to di dac ta y de ex pe rien cia que a un mo de -
lo de ca rre ra fo ca li za do y es pe cial men te di se ña do. Los re cur sos de for ma ción re co -
men da dos que ve re mos en es te ca pí tu lo es tán di vi di dos en cua tro eta pas fun da men -
ta les:

• For ma ción bá si ca.
• Edu ca ción au to di dac ta.
• Edu ca ción for mal.
• Tra ba jo & prác ti ca: ex pe rien cia.

For ma ción bá si ca

Es muy pro ba ble que la ma yo ría de los lec to res de es te li bro ha yan pa sa do por es ta
eta pa jun to a edu ca do res, pa dres o tu to res. Es ta eta pa ini cial es la ba se de una tem -
pra na edu ca ción. Por más ab sur do que pa rez ca, es te ti po de for ma ción in te lec tual bá -
si ca tie ne cla ra in ci den cia en el de sem pe ño de un pro fe sio nal de sis te mas, más allá de
la es pe cia li dad que és te eli ja cuan do sea adul to. En es ta eta pa po de mos men cio nar:

• La fa mi lia y el co le gio co mo pri me ros con tac tos con la in for má ti ca for mal e in -
for mal. Es tí mu los, am bien te, in tro duc ción en las ma te má ti cas.

• El es tu dio de idio mas co mo el in glés, fundamental en in for má ti ca pa ra la in ter -
pre ta ción de ma nua les y la co mu ni ca ción en lis tas de co rreo.

• Años tem pra nos en los que se alien ta a so cia li zar, ju gar en equi pos, par ti ci par de
ac tos y ha cer amis ta des.

• Ju gar al aje drez co mo de sa rro llo de la ló gi ca es tra té gi ca y tác ti ca.
• Jue gos de in ge nio co mo es tí mu lo de ca pa ci da des ana lí ti cas y re so lu ción de pro ble -
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In ter net es una fuen te ina go ta ble de re cur sos. Si que re mos me jo rar nues tra ca pa ci dad
e in ge nio me dian te jue gos, po de mos in gre sar en si tios como www.m le vi tus .com, www -
.jue gos dein ge nio.org, www .pum bo .co m/in dex.php?g=2 y www .men sa.es /jue gos men -
sa /jue gos.html.

Jue gos de in ge nio



mas.
• In cen ti vo del há bi to de la lec tu ra, que da rá cier ta fa ci li dad pa ra re dac tar y co mu -
ni car se me jor con di fe ren tes ti pos de per so nas, y ayu da rá al de sa rro llo de la crea -
ti vi dad y de la ima gi na ción.

• Por úl ti mo, al go muy im por tan te: co no cer lo mo ral men te co rrec to.

Ajedrez. En el si tio ww w.a je drez 21.com,
en con tra mos re cur sos de di ca dos al apren di za je del aje drez.

Edu ca ción au to di dac ta

Ser au to di dac ta sig ni fi ca es tu diar por cuen ta pro pia. Per mi te la elec ción pro pia y es
la que más per fi la rá al fu tu ro pro fe sio nal de se gu ri dad, ya que se co mien za es tu dian -
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El ¡Ho la mun do! es co no ci do por ser lo pri me ro que se in ten ta en cual quier len gua je
de pro gra ma ción. Es ta prác ti ca con sis te en im pri mir esas dos pa la bras en la pan ta lla
cuan do es eje cu ta do el pe que ño pro gra ma que se de sa rro lla. Po de mos en con trar más
in for ma ción y ejem plos en htt p://es .wi ki pe dia.org /wi ki /Ho la _mun do.

Hola mundo



do por gus to, afi ni dad y li bre elec ción del ma te rial. Pa ra ser un buen pro fe sio nal en
se gu ri dad in for má ti ca o de la in for ma ción, con vie ne apren der es te ti po de co sas:

• Apren der a pro gra mar y ana li zar pro ble mas ló gi ca men te. 
• Ad mi nis trar sis te mas ope ra ti vos di fe ren tes y con fi gu rar los.
• Apren der acer ca de net wor king y pro to co los de co mu ni ca ción.
• Co no cer se gu ri dad in for má ti ca y de la in for ma ción, prin ci pal men te las téc ni cas
más usua les de in tru sión y los mé to dos de ges tión.

¿Có mo se apren de a pro gra mar? Sim ple men te pro gra man do. Ya sea des de ce ro
(con el fa mo so ¡Ho la mun do!) o mi ran do có di go fuen te aje no y tra tan do de in ter -
pre tar qué fue lo que in ten tó ha cer el au tor, pen sar có mo po dría ha ber lo he cho me -
jor y lue go op ti mi zar lo. Es tas pre mi sas son vá li das ba jo cual quier idio ma de pro -
gra ma ción, que no son más que co man dos, de ter mi na da sin ta xis (for ma de es cri -
bir lo) y ló gi ca pa ra la re so lu ción del pro ble ma. Aun que re quie re de di ca ción, pue -
de pro gra mar quien se lo pro pon ga y ha ga el sa cri fi cio. La di fe ren cia en ca li dad la
da rá el es fuer zo y la ló gi ca crea ti va de ca da uno, que nos lle va rá a ha cer lo mis mo
en diez o en mil lí neas de có di go, o bien en diez o en mil ho ras de tra ba jo.
Pro gra mar o sa ber in ter pre tar có di go fuen te se rá de gran uti li dad pa ra mu chas co -
sas re la cio na das con la se gu ri dad in for má ti ca. Nos ayu da rá a so lu cio nar pro ble mas
den tro de un sis te ma (con pro gra ma ción bash, scrip ting y WSH en en tor nos Li nux
o Win dows), a cons truir, o mo di fi car, prue bas de con cep to de cual quier ti po y ar -
qui tec tu ra o len gua je. Tam bién nos ser vi rá pa ra rea li zar ad mi nis tra ción avan za da
me dian te scripts, ha cer y mo di fi car he rra mien tas o apli ca cio nes y au di tar có di go
pro pio o aje no. Por otro la do, nos per mi ti rá mi grar có di go de un idio ma a otro,
mo di fi car open sour ce (có di go fuen te de sis te mas Li nux por ejem plo), ha cer in ge -
nie ría in ver sa de par ches, mal wa re o apli ca cio nes y de pu rar, en tre otras co sas. Con
es tos co no ci mien tos, tam bién po dre mos tes tear apli ca cio nes on li ne o en red de for -
ma lo cal, op ti mi zar to do ti po de có di go, au to ma ti zar se cuen cias de co man dos, ha -
cer re por tes, mo ni to reos, flu jo de da tos o ac ce sos y pro te ger có di go me dian te el em -
pa que ta mien to de bi na rios, por ejem plo. Co mo ve mos, las po si bi li da des son mu -
chas.
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Si de sea mos crear dia gra mas de for ma ma nual, en las li bre rías po de mos con se guir di -
ver sas plan ti llas pa ra es to se gún la nor ma IRAM 36002. Al es ti lo de los sten cils, es tas
plan ti llas plás ti cas tie nen di fe ren tes uti li da des y apli ca cio nes, co mo po de mos ver en
www .plan tec .co m.ar /lo cal-cgi /ver ca te go ria.c gi ?co di go=9.

Dia gra ma ción sin PC



No es ne ce sa rio apren der to dos los len gua jes, ya que son de ce nas y po dría lle var -
nos mu chos años sin que al can ce mos a dar les una real apli ca ción. Es muy im por -
tan te que un buen pro gra ma dor, una vez ex pe ri men ta do, pro gra me de mo do se gu -
ro.
Una tem pra na y bue na prác ti ca, que hoy no se acos tum bra a es tu diar, es la dia gra -
ma ción ló gi ca, vá li da tam bién pa ra ini ciar se en al gu nos len gua jes de pro gra ma ción
(del tipo batch) ya que fa ci li ta el de sa rro llo de la ló gi ca se cuen cial.

Diagrama. En es te dia gra ma hecho a mano, que se tie nen
que mos trar en pan ta lla nú me ros en tre 1 y 100. Con di ción fal sa (F),

con di ción ver da de ra (V). El grá fi co de rom bo equi va le a un IF o de ci sión.
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De la mis ma ma ne ra que en los fo ros, pe ro me dian te co rreos elec tró ni cos, po de mos ob -
te ner ayu da en las lis tas de co rreo. Pa ra en con trar es tas, in gre sa mos en si tios co mo ww -
w.e gru pos .net, http ://groups .goo gle.es, htt p://es .groups .ya hoo .com o http ://groups .blog -
dig ger .com y uti li zamos pa la bras cla ve re la cio na das con el te ma.

Lis tas de co rreo



Pa ra ayu dar nos con nues tro apren di za je, po de mos re cu rrir a In ter net, tan to a si -
tios co mo a fo ros y lis tas de co rreo. Por ejem plo, Psi cofxp .com es la ma yor co -
mu ni dad on li ne en es pa ñol y cuen ta con ex ce len tes fo ros de di ca dos a tec no lo gía.
Tan to en pro gra ma ción (www.p si cofxp .com /fo rums /pro gra ma cion.313) co mo
en otras áreas IT, es te si tio cuen ta con gen te dis pues ta a ayu dar nos de ma ne ra de -
sin te re sa da. Re cu rrir a fo ros de pro gra ma do res es una muy bue na al ter na ti va, en
especial cuan do recién comenzamos a pro gra mar de mo do au to di dac ta, ya que
po de mos pu bli car nues tra con sul ta y es pe rar a que pro gra ma do res más ex pe ri -
men ta dos nos res pon dan o guíen has ta la so lu ción.

Psicofxp. En www.p si cofxp .com, po de mos
en con trar mu cha ayu da cuan do co men za mos a pro gra mar.

Ade más, en In ter net po de mos en con trar re po si to rios de có di go y tu to ria les de to -
dos los len gua jes exis ten tes. Vea mos al gu nos si tios.
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Si que re mos apren der más so bre los sis te mas ope ra ti vos FreeBSD, NetBSD y
OpenBSD, po de mos vi si tar las si guien tes di rec cio nes: ww w.un deadl y.org, ww w.el de -
mo nio.org, www .freebs d.org.mx y www.bsd frea k.org. En es tos si tios, en con tra re mos
tu to ria les, no ve da des e in for ma ción com ple men ta ria que nos será de utilidad.

FreeBSD, NetBSD y OpenBSD



LEN GUA JE URL
Pla net Sour ce Co de www .pla net-sour ce-co de .com
Li nux Scrip ting www .freeos .com /gui des/lsst
Pro gra ma ción Bash xin fo .sour ce for ge .net /do cu men tos/bash-scrip ting /

bash-script-2.0.html
Win32 Scrip ting http://c was hing ton .ne treach .net 
As sembly www.cs n.u l.ie /~darks ta r/as sem bler /ma nual
Pyt hon www.pyt hon .co m.ar
C www.c ti.ui b.es /ME SIN FO /MA NUALS /CursC.pdf 
C++ www .con cla se .net/c
Perl http ://per le nes pa nol .ba boon soft wa re .com  
Vi sual Ba sic www.vb-mun do .com 
PHP www.php .net  
ASP www .so loasp .co m.ar  
Ja vas cript www .ga ma rod .co m.ar  

Programación. Si tios en los que po de mos en con trar
ma te rial so bre dis tin tos len gua jes de pro gra ma ción.

Apren der acer ca de los sis te mas ope ra ti vos

Los gran des es ce na rios sue len es tar com pues tos por di fe ren tes com po nen tes o ser -
vi do res ba jo pla ta for mas co mo Unix, So la ris, Li nux, FreeBSD, OpenBSD o Win -
dows Ser ver. Por lo tan to, no es re co men da ble de di car se só lo a co no cer y ad mi nis -
trar una pla ta for ma úni ca si es ta mos de ci di dos a abor dar la se gu ri dad in for má ti ca
en cues tio nes téc ni cas (a me nos que de see mos es pe cia li zar nos y de le gar el res to del
tra ba jo) o bien for mar par te de un equi po.
Los che queos de se gu ri dad se pue den lle var a ca bo des de di fe ren tes sis te mas ope -
ra ti vos ya que no to dos ofre cen las mis mas con di cio nes de tra ba jo, ver sa ti li dad y
he rra mien tas. Para mejorar nuestros conocimientos, un buen co mien zo es apren -
der a ad mi nis trar es tos sis te mas ope ra ti vos, co no cer có mo fun cio nan, su con fi gu -
ra ción se gu ra y de red, su es truc tu ra in ter na, los co man dos usua les y los avan za dos,
los con tro les que tie ne, sus logs o ar chi vos de au di to ría, có mo ins ta lar apli ca cio nes
en él y tam bién se tear las, có mo ac tua li zar lo, par chear lo o mo di fi car lo, y ver la es -
truc tu ra y las li mi ta cio nes en los pri vi le gios de ca da gru po de usua rios.
Lógicamente, pa ra apren der a ad mi nis trar un ser vi dor, ya sea Unix, Li nux o Win -
dows, pri me ro hay que ins ta lar lo. Lue go se de ben uti li zar sus co man dos y es tu diar
su es truc tu ra in ter na, ges tio nar los usua rios del sis te ma y sus di fe ren tes permisos,
co no cer ca da ser vi cio na ti vo y des ha bi li tar aque llos que sean in ne ce sa rios, crear re -
la cio nes de con fian za en tre otros com po nen tes en red a tra vés de di ver sos mé to -
dos. Tam bién, au di tar sus ar chi vos de re gis tro, co no cer bien los logs y cuál es la in -
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for ma ción re le van te que se de po si ta en ellos, in ten tar el fil tra do de pro to co los y co -
ne xio nes ex ter nas, man te ner ac tua li za do to do lo po si ble (in clui do el ker nel en el ca -
so de Li nux), de ter mi nar qué co sas no pue den de jar se por de fec to (co mo pass -
words, usua rios, apli ca cio nes, paths o di rec to rios, pri vi le gios, con fi gu ra cio nes o ar -
chi vos), pro bar apli ca cio nes y tec no lo gías usua les co mo apa che, mysql u openssl.
De ese mo do, se co mien zan a apli car los mé to dos de har de ning, que sig ni fi ca vol -
ver más se gu ro el ser vi dor, y se van ad qui rien do no cio nes de ad mi nis tra ción avan -
za da. A su vez, esto nos ayuda a co no cer las ca rac te rís ti cas dé bi les de un sis te ma
ins ta la do por de fault, lo que nos per mi ti rá re co no cer las fá cil men te en los fu tu ros
es ce na rios en los que es te mos in vo lu cra dos. 
La ins ta la ción y la ad mi nis tra ción se gu ras de ser vi do res lle va da a ca bo de un mo do
real men te efi cien te, ayu da rá a pre ve nir la in tro mi sión en el sis te ma (a tra vés del sis -
te ma ope ra ti vo) de al guien no au to ri za do. De to dos mo dos, un sis te ma ope ra ti vo
es ape nas una puer ta en tre la de ce na de po si bi li da des.

BSD. En www.bs dar gen ti na .co m.ar,
en con tra re mos fo ros y di ver so ma te rial acer ca de la fa mi lia BSD.

An te al gu na du da pun tual re la cio na da con los sis te mas ope ra ti vos, de be mos re cor dar
que en In ter net se en cuen tran lis tas de co rreo de usua rios, mai lings ofi cia les de los
de sa rro lla do res, mai lings de em pre sas con pro duc tos afi nes (por ejem plo eE ye), fo -
ros de dis cu sión, ca na les IRC, blogs, FTP, cur sos, li bros, e-zi nes, mo no gra fías, gru -
pos de usua rios, aso cia cio nes, de sa rro lla do res, de pó si tos de apli ca cio nes y có di go fuen te.
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Apren der acer ca de net wor king

El co no ci mien to de net wor king y to do aque llo re fe ren te a re des (co mo pro to co los
y co nec to res, rou ting y swit ching, entre otras cosas) es bá si co pa ra el di se ño y la
dia gra ma ción de en tor nos de una or ga ni za ción, pe ro re sul ta fun da men tal pa ra un
fu tu ro pro fe sio nal de et hi cal hac king.

RFC. Los RFC (Re quest For Com ments) son los es tán da res que de fi nen
ca da uno de los com po nen tes de In ter net. Con sis ten en la lec tu ra bá si ca y muy

de ta lla da de los pro to co los uti li za dos. Los po de mos ver en es pa ñol en www.rfc-es.org.

Es to nos per mi ti rá no só lo lle var a ca bo el che queo de se gu ri dad e in ter pre tar el
ma peo de los com po nen tes, si no tam bién de ter mi nar exac ta men te el flu jo de in for -
ma ción, la dis po si ción de las ofi ci nas y sus com po nen tes in for má ti cos, las me di das
de pre ven ción en el trá fi co de red, el al ma ce na mien to de da tos, su ac ce so, su pro -
ce so o pos te rior en ru ta mien to, me di das téc ni cas de con tin gen cia y con tro les.
Al mis mo tiem po, nos per mi ti rá es tar ca pa ci ta dos pa ra re co men dar los com po -
nen tes ne ce sa rios de se gu ri dad o co nec ti vi dad co mo DMZ, fi re walls, crip to sis te -
mas, rou ters, switchs, fil tra dos va rios, IDS, da ta ba ses, ser vi do res se gu ros de ar chi -
vos, ser vi do res de logs, ser vi do res de re pli ca ción, de ter mi na dos en la ces ci fra dos,
VPNs, VLANs, uni da des de lo gueo se gu ro, ca blea do es truc tu ral blin da do, et cé te -
ra.
Entre todo el material disponible, lo prin ci pal es co no cer có mo se co mu ni can es -
tos ele men tos (su ma do a los ser vi do res y ter mi na les) en tre sí, sus ca pas, sus pro to -
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co los, su con fi gu ra ción y las nor mas téc ni cas de ca da uno.

Visio. La apli ca ción Vi sio, del pa que te Of fi ce de Mi cro soft, es muy uti li za da
pa ra plas mar de for ma grá fi ca la dis po si ción de to dos los com po nen tes de un es ce na rio

in for má ti co. Tam bién sir ve pa ra dia gra ma ción ló gi ca y or ga ni gra mas, en tre otros grá fi cos.

Co no cer téc ni cas bá si cas de in tru sión

“Cuan do es tás em pe zan do, no ne ce si tas he rra mien tas. Ése es el
mo do en que te vol ve rás un script kid die. Lo que ne ce si tas es en -
ten der. Ne ce si tas sa ber có mo tra ba jan los sis te mas, qué erro res
pue den co me ter sus pro gra ma do res o ad mi nis tra do res pa ra que
és tos se vuel van vul ne ra bles y có mo esos erro res pue den ser ex -
plo ta dos de mo do que se pue da in gre sar en el sis te ma.
Una vez que en tien das qué es lo que es tás ha cien do, es ta rás pre -
pa ra do pa ra ele gir la he rra mien ta co rrec ta pa ra la cir cuns tan cia
co rrec ta. Una vez que has ele gi do la he rra mien ta, és ta só lo ha rá
tu pro ce so más efi cien te”. De rek Foun tain (En: Bug traq)

An tes de ha blar de es tas téc ni cas, de be mos sa ber qué se en tien de por in tru sión.
Pa ra de fi nir lo de un mo do sim ple, sig ni fi ca lo grar el ac ce so a re cur sos de un sis te -
ma sin te ner la au to ri za ción de su due ño o de quien lo con tro la. Quien lle ve a ca -
bo es te ti po de ac ce sos no per mi ti dos es li sa y lla na men te un in tru so, sea co mo
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fue re que lo ca ta lo guen los me dios, las au to ri da des o el res to de la gen te.
Aun que exis ten mu chas for mas de in tru sión, aquí ve re mos ejem plos del ám bi to in -
for má ti co, es de cir, el in gre so de ter ce ros no au to ri za dos en la in for ma ción (al ma -
ce na da o en flu jo) en es ta do di gi tal de una or ga ni za ción. De to das ma ne ras, de be -
mos te ner en cuen ta que en el sis te ma de cual quier or ga ni za ción, los da tos vi ta les
sue len es tar en una am plia ga ma de so por tes, co mo pa pel, me mo rias di ver sas, cin -
tas, au dio, pi za rras, pa ne les, on das de ra dio, vi deo, dia po si ti vas y más. Va rios de es -
tos me dios son lla ma dos fun gi bles por que se ago tan con su uso, co mo las cin tas o
el pa pel.
El in tru so pue de lo grar ac ce so no au to ri za do a in for ma ción de mo do:

• Fí si co: in si tu, es tan do fren te a la má qui na.
• Re mo to, lo cal o am bos a la vez.
• Por ca ble: vía In ter net o lí nea te le fó ni ca.
• Por on das: wi re less.
• Por ra dia ción: ea ves drop ping.
• Por vis ta u oí do: a dis tan cia.
• A tra vés de una in ter faz grá fi ca.
• A tra vés de un in tér pre te de co man dos.
• A tra vés de un in tér pre te de co man dos a cie gas, sin ver el re sul ta do de lo que se
eje cu tó en el ser vi dor re mo to.

En trar no so lo sig ni fi ca in tro du cir el usua rio y la cla ve en un de ter mi na do ser vi cio
de au ten ti fi ca ción re mo ta co mo tel net, ssh, ter mi nal ser vi ce, rlo gin, ftp, y to dos
aque llos que so li ci ten in gre sar va li da ción. Pue de sig ni fi car la rea li za ción de una es -
ca la da, que con sis te en una su ce sión de ac tos que lle van a lo grar ca da vez ma yor
al can ce den tro del sis te ma pa ra, fi nal men te, ob te ner una cuen ta de ele va dos pri vi -
le gios o el pro pó si to que se ha ya im pues to el eje cu tor. Por ejem plo, en viar por
email o ftp de ter mi na do ar chi vo o da ta ba se al ex te rior, agre gar un usua rio de pri -
vi le gios en el sis te ma o, sim ple men te, en trar y ocul tar su ras tro pa ra que en el fu -
tu ro se pue da uti li zar ese ser vi dor pa ra otros pro pó si tos. Es to po dría lle var me ses
o mi nu tos, y las más va ria das téc ni cas, ya sea a tra vés del mis mo sis te ma ope ra ti vo,
de al gu na apli ca ción o de al gún des cui do del ad mi nis tra dor (ha bla mos siem pre de
ser vi do res con ad mi nis tra dor y no de sim ples ter mi na les de usua rios con Win dows
XP).
Sin du das, un in tru so se apro ve cha rá de los des cui dos hu ma nos, ya que to dos los
com po nen tes del sis te ma fue ron de sa rro lla dos, se tea dos u or ga ni za dos por per so -
nas; por eso tie nen fa len cias que son po ten cial men te ex plo ta bles. En ton ces, ¿cuál
es la me jor for ma de apren der téc ni cas de in tru sión? En prin ci pio, co no cer el ob je -
ti vo, em pe zan do por el sis te ma ope ra ti vo (con es to no ha ce mos re fe ren cia a ele men -
tos del ti po Win dows 98, si no a Li nux, la fa mi lia BSD y la fa mi lia Win dows Ser ver).
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Los des cui dos de ad mi nis tra ción son di fí ci les de des cu brir y ex plo tar si no se co no ce
pro fun da men te el sis te ma ope ra ti vo o la apli ca ción en sí. Ima gi ne mos el tiem po que
lle va ría apren der, so bre la mar cha de un che queo, las ca rac te rís ti cas de un sis te ma ope -
ra ti vo (y sus apli ca cio nes) o to dos los com po nen tes de un es ce na rio.
Hay que es tar in for ma do acer ca de las nue vas vul ne ra bi li da des o des cu brir las por
uno mis mo si se tie ne el tiem po pa ra ha cer lo, siendo muy útil la ha bi li dad de en -
con trar las y po der pro gra mar su ex ploit (prue ba de con cep to). Tam bién es bue no
sa ber có mo iden ti fi car un sis te ma y re co no cer si es po ten cial men te ex plo ta ble su
mo de lo, ver sión o es ta do. Pa ra ello, po de mos re cu rrir a los in con ta bles li bros y
whi te pa pers, ho ney pots, war ga mes, con cur sos, lis tas de co rreo pro fe sio na les, e-zi -
nes y fo ros se rios. Ade más po de mos mon tar una red ho ga re ña pa ra prac ti car, má -
qui nas vir tua les en VVmm  wwaa  rree o ha cer lo en el tra ba jo si es po si ble.

IP. Hi de-Ip-Brow ser (www .hi de-ip-brow ser .com) es un
soft wa re que per mi te man te ner el ano ni ma to al na ve gar si tios y al pos tear

en fo ros. Es to lo rea li za me dian te la elec ción de di fe ren tes ser vi do res proxys.

So bre los cur sos que se ofre cen en In ter net, ya sean de se gu ri dad o de et hi cal hac -
king, hay que te ner en cuen ta que por es tos días, la Web es ma si va y hay mu chos
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En estas lis tas de co rreo nos ayu da rán a encontrar res pues tas a nues tras pre gun tas:
www .se gu-in fo .co m.ar, en es pa ñol (fo ro si); ww w.is saar ba.org, en es pa ñol (IS SAAr BA);
www .se cu rity fo cus .com, en in glés (Bug traq /Se cu rity Ba sics); ww w.in fo sec new s. org,
en in glés (ISN); ww w.e lis tas .ne t/lis ta/nnl, en es pa ñol (NNL News let ter).

Listas de Correo



em pre sa rios que brin dan du do sos cur sos (ob so le tos o in com ple tos) pa ra así apro -
ve char se de la ig no ran cia de la gen te y ga nar di ne ro. Esto no significa que to dos
los cur sos son ma los, pe ro en gran par te son una pér di da de re cur sos. Pa ra no co -
rrer ries gos, es bue no to mar es tos re cau dos:

1. Den tro de una lis ta de co rreo de se gu ri dad, pre gun tar a los pro fe sio na les cuál se -
ría el cur so ade cua do se gún nues tro ni vel, in te rés, fin o re cur sos eco nó mi cos.

2. Eva luar, tras ha ber ha bla do con al guien que ha ya cur sa do allí, cuá les fue ron los
cos tos to ta les, las ho ras, el al can ce, si tie nen pro gra ma o en tre gan ma te rial de es -
tu dio, cuál es el se gui mien to del apren di za je, qué cla se de tí tu lo o cer ti fi ca do en -
tre gan al fi na li zar y qué re co no ci mien to tie ne és te en el mer ca do la bo ral lo cal o
mun dial. Tam bién se ría bue no sa ber si la per so na que nos in for ma que dó con -
for me y en qué as pec tos el cur so fue flo jo, o no se cum plió con lo pro me ti do.

3. Com pro bar la ex pe rien cia real en se gu ri dad de quien o quie nes im par ten el cur -
so o el pro gra ma de es tu dio que es tá por pa gar se. No es tá mal pe dir re fe ren cias
o cu rrí cu lum vi tae, y en lo po si ble con vie ne ha cer lo de mo do for mal, por te lé -
fo no o en la ofi ci na mis ma.

Edu ca ción for mal

Hoy en día, no exis te una ca rre ra de gra do for mal de ni vel uni ver si ta rio (de va rios años
de du ra ción) so bre se gu ri dad in for má ti ca que com pren da, en su con te ni do, al et hi cal
hac king de mo do prác ti co (hands on). Ape nas hay al gu nos post gra dos, cer ti fi ca cio nes
y tec ni ca tu ras re la cio na das. Sí hay ca rre ras co mo ana lis ta de sis te mas, in ge nie ría en sis -
te mas, li cen cia tu ra en sis te mas, doc to ra dos, es pe cia li za cio nes y maes trías, que son
bue nos for ma do res de ba se pa ra la ma te ria. Allí se es tu dian las tec no lo gías com pren -
di das en los sis te mas, pro to co los, sus pro ce di mien tos, téc ni cas, di se ño y or ga ni za ción.
El es tu dio for mal, de al gu na ma ne ra, mo de la rá to do lo que apren da mos de ma ne -
ra au to di dac ta, y no só lo en re la ción con los con te ni dos de las ma te rias, si no tam -
bién por que en fren tar nos a nu me ro sos exá me nes es cri tos y ora les nos da rá cier to
tem ple an te pe que ños de sa fíos rea les, de re so lu ción ana lí ti ca. 
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Es re co men da ble leer li bros de Auer bach, la se rie Hac king Ex po sed, de Mc Graw-Hill,
de Sy bex, de O’Reilly, de CRC Press, de Syn gress, de Ac tual tests, de Learn key, to dos
los de te má ti ca CISSP, los 31 ejem pla res de Hackx crack y hac kin9. Ade más, es in te re -
san te ver:  www .zip si tes .ru /book s/e doc s/e docs _list.php y ww w.in se cu re mag .com

Lec tu ras adi cio na les



Co mo si fue ra po co, también se ob tie nen otros pun tos de vis ta que servirán pa -
ra abor dar pro ble mas, se co no cen co le gas que en al gu nos as pec tos pue den ser
más ex pe ri men ta dos, se prac ti ca en la bo ra to rios o en tor nos de red, se for man
con tac tos de tra ba jo y es tu dio, se es cu chan anéc do tas y ex pe rien cias muy va lio -
sas por par te de pro fe so res o com pa ñe ros, entre otras cosas. 
La edu ca ción for mal es muy te ni da en cuen ta por las con sul to ras de RRHH gra -
cias al tí tu lo que brin da. Mu chos au to di dac tas han si do re cha za dos por no po -
seer tí tu lo al gu no, sin siquiera te ner la po si bi li dad de de mos trar sus ha bi li da des
aun sien do ex ce len tes pen tes ters y ana lis tas.
En cuan to a las cer ti fi ca cio nes de se gu ri dad, hay más de 20, co mo po de mos ver
en http ://cer ti fi ca tio n.a bout .co m/od /se cu rity cert s/a/sec cer tes sentls.htm. Al gu -
nas son con si de ra das co mo re qui si tos en de ter mi na das or ga ni za cio nes por su de -
par ta men to de re cur sos hu ma nos, pe ro co mo to do tí tu lo, pue den no ser el ver da -
de ro re fle jo de la ca pa ci dad y pre pa ra ción de quien lo po see.

ISC. (ISC)2 es re co no ci da en to do el mun do por
cer ti fi car pro fe sio na les CISSP. Fun da da en 1989, pa sa ron por

sus exá me nes más de 50.000 pro fe sio na les. Su di rec ción es ww w.is c2.org.

En la pre pa ra ción de es tos exá me nes, sue len apren der se co sas in te re san tes o to tal men -
te des co no ci das, y es re co men da ble que to do aquel in te re sa do en su mar ex pe rien cias
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En http ://com mu nity .co rest .com /~ge ra/In se cu re Pro gram ming, po de mos en con trar
ejer ci cios de pro gra ma ción avan za da re la cio na da a fa llas. Es to es útil ya que, cuan to
más prac ti que mos (pro gra me mos), me jor se rán nues tras ha bi li da des pa ra re sol ver
pro ble mas me dian te pro gra ma ción.

Ejer ci cios de pro gra ma ción



en se gu ri dad to me es tos exá me nes de cer ti fi ca ción por una cues tión for mal. Es to le
per mi ti rá ser un me jor can di da to en las se lec cio nes de los de par ta men tos de re cur sos
hu ma nos. 
A con ti nua ción, po de mos leer par te de las de cla ra cio nes de Iván Ar ce (CTO de
Co re Se cu rity Tech no lo gies) acer ca de la for ma ción del pro fe sio nal de se gu ri dad, y
más pre ci sa men te so bre las cer ti fi ca cio nes de se gu ri dad. La en tre vis ta com ple ta se
pue de leer en ww w.a ci s.org .co /fi lead min /Re vis ta_96/en tre vis ta.pdf (Gra cias
Iván por au to ri zar su re pro duc ción).

- ¿Có mo se ma ne jan las cer ti fi ca cio nes, cuál es su al can ce y apli ca bi li dad real
en las em pre sas?

Di fí cil men te, una cer ti fi ca ción de se gu ri dad es un in di ca ti vo de la ca pa ci dad,
ex pe rien cia o co no ci mien to real de un in di vi duo en la ma te ria. A lo su mo, es
un in di ca ti vo de la exis ten cia de al gún ti po de for ma ción bá si ca en el te ma, si -
guien do la pau ta del pro gra ma par ti cu lar que pue de ser ma lo, me dio cre o me -
dia na men te bue no.
Un ex per to en se gu ri dad in for má ti ca no se for ma co mo re sul ta do de la acu mu -
la ción de cur sos y cer ti fi ca cio nes, si no de la acu mu la ción y la apli ca ción de una
dis ci pli na de tra ba jo y de es tu dio ad qui ri da en otro con tex to -es cue la, uni ver -
si dad, tra ba jo, ca sa, etc.-, com bi na da con las ca pa ci da des crea ti vas, de in no va -
ción, per se ve ran cia y adap ta ción, pro pias de ca da in di vi duo.
No obs tan te, eso no im pi de que las cer ti fi ca cio nes se adop ten y se usen co mo
un in di ca dor de ca pa ci dad pro fe sio nal y prin ci pal men te co mo un me ca nis mo
del mer ca do la bo ral y de ca pa ci ta ción pro fe sio nal, pa ra es ta ble cer je rar quías,
ni ve les sa la ria les, pla nes de ca pa ci ta ción y jus ti fi car di ver sos ti pos de de ci sio -
nes y pro yec tos. -

Es muy im por tan te que en el mé to do for mal de es tu dio no se es tu die me mo ri -
zan do los con te ni dos sin llegar a com pren der los, ya que en el mo men to de en -
fren tar la pro ble má ti ca, es to com pli ca rá real men te las co sas. 
En el tra ba jo, es to es im por tan te por que no se pue de es tar goo glean do en me -
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Con sul tan do a pro fe sio na les en lis tas y dán do les de ta lles. Por Ej., si al guien de sea de di -
car se al ci fra do de da tos, es pro ba ble que le re co mien den una li cen cia tu ra en ma te má ti -
cas. A quien de sea de di car se a es cri bir pro ce di mien tos o nor ma ti vas, le di rán que es tu die
Ana lis ta de sis te mas de in for ma ción, que po see ma te rias co mo Or ga ni za ción y mé to dos.

Có mo sa ber qué ca rre ra ele gir



dio de una in tru sión de ter ce ros en al gún com po nen te del sis te ma de la or ga ni -
za ción o en me dio de una reu nión eje cu ti va. En un exa men, por que los pro fe -
so res se da rán cuen ta de que se es tá re ci tan do un con te ni do de me mo ria, ya que
tie nen ex pe rien cia en es cu char alum nos o leer sus tex tos año tras año, y es un
gra ve error su bes ti mar a un pro fe sor de esa ma ne ra.

Buscador. Uni ver sia (ww w.u ni ver sia .co m.ar) es el bus ca dor
más co no ci do de ca rre ras on li ne, a dis tan cia o pre sen cia les

de ni vel uni ver si ta rio o ter cia rio en to da La ti noa mé ri ca.
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Significa Cis co Cer ti fied Net work As so cia ted y es una cer ti fi ca ción de Cis co re la cio na -
da a net wor king. Los con te ni dos es tán re la cio na dos con los mo de los OSI y TCP-IP, ca -
blea do es truc tu ra do bá si co, en ru ta mien to, con fi gu ra ción de rou ters, swit ching, con fi -
gu ra ción de swit ches, VLAN, y tec no lo gías WAN. Más in for ma ción en www .cis co .com 

CC NA



Tra ba jo & prác ti ca

Na die na ce sa bien do, la prác ti ca ha ce al maes tro.
Anó ni mo

Me dian te prác ti ca y tra ba jo se va ad qui rien do ex pe rien cia real y co no ci mien to so -
bre el te ma. Se lo gran y me jo ran las me to do lo gías pro pias de tra ba jo, se co no cen
nue vas fuen tes, tec no lo gías y ma ne ras de abor dar un de sa fío. No se pue de com pa -
rar a al guien que co no ce al go por ha ber lo en fren ta do, con al guien a quien só lo se
lo han ex pli ca do o que lo le yó. Es to es así por que de la teo ría a la prác ti ca hay al -
go que se lla ma rea li dad, y és ta sue le trans for mar los re sul ta dos es pe ra dos.

Trabajo. El si tio www .jor na das tra ba joit .co m.ar
se de di ca a reu nir jó ve nes pos tu lan tes pa ra al gún tra ba jo

o pro yec to IT y po ner los en con tac to con re clu ta do res de las me jo res fir mas.
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Pa ra ob te ner más co no ci mien tos acerca de las or ga ni za cio nes, es re co men da ble leer
el ex ce len te li bro Téc ni cas de or ga ni za ción, sis te mas y mé to dos, de  Al ber to R. Lar dent
(old school de la organización) y Claves para el desarrollo de la empresa, de Fernando
Grosso, más ligado a las e-organizaciones de hoy en día y las nuevas prácticas.

Lec tu ra re co men da da



Hay que te ner en cuen ta que no só lo por ha cer un cur so de hac ker se es hac ker, ni
por ren dir una cer ti fi ca ción de se gu ri dad o por que nos asig nen un tra ba jo de che -
queo de se gu ri dad se es un pro fe sio nal. El sa cri fi cio de lle gar a ser un pro fe sio nal
es real men te al to, y las con se cuen cias que pa de cen las or ga ni za cio nes por no dar
con uno acor de a la si tua ción, no son tan bue nas. De allí la gran im por tan cia que
tie ne el re clu ta mien to de los pro fe sio na les por par te de la or ga ni za ción.

OR GA NI ZA CIO NES FOR MA LES
El hac king éti co se ha con ver ti do en una he rra mien ta pa ra for mu lar
un re co no ci mien to de las vul ne ra bi li da des que re pre sen tan una ame -
na za a los ac ti vos. El tes tea dor es tá ac tuan do co mo ame na za (hac -
ker), en bus ca de las vul ne ra bi li da des que per mi ti rán la ex po si ción
de un ac ti vo, co mo ser: nú me ros de tar je ta de cré di to. Al ha cer eso,
la prue ba tie ne el po ten cial de re ve lar los ele men tos fun da men ta les
ne ce sa rios pa ra crear una me di da com pren si va y así em plear se gu ri -
dad a tra vés de una or ga ni za ción.

Ja mes S. Ti ller

Las lla ma das or ga ni za cio nes for ma les, tal co mo nos en se ñan en la teo ría aca dé mi -
ca de cual quier ca rre ra orien ta da a sis te mas, son aque llas em pre sas que per si guen
un ob je ti vo a tra vés de pro ce sos ad mi nis tra ti vos, ges tión de in for ma ción y pro duc -
ción de ele men tos o ser vi cios pa ra co lo car en un mer ca do so bre de ter mi na do con -
tex to, siem pre de mo do le gal y coor di na do. 
El co mún de la gen te sue le lla mar las gran des em pre sas, cor po ra cio nes o ins ti tu cio -
nes, y en es te apar ta do enun cia re mos al gu nos de sus as pec tos principales pa ra dar
una no ción muy bá si ca de ellas, siem pre que ten gan una re la ción o in te rac ción con
el uso de et hi cal hac king, ya que és te es em plea do en or ga ni za cio nes for ma les. Es -
tas or ga ni za cio nes po seen, en tre otras co sas:
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En las siguientes direcciones: www.universobit.com, trabajoensistemas.com.ar,
empleos.clarin.com, bumeran.com.ar, www.zonajobs.com.ar, www.computrabajo.com
.ar, issaarba.blogspot.com (ver listado de consultoras) y www.tecnoempleo.com

Postularse para entrevistas de trabajo



• Di fe ren tes áreas: ope ra ti vas, ad mi nis tra ti va s/e je cu ti vas y ge ren cia les.
• Un flu jo de da tos e in for ma ción vi tal y, por tan to, tam bién un al ma ce na mien to
de és tos y un pro ce sa mien to.

• Re cur sos hu ma nos, téc ni cos y ló gi cos.
• Res pon sa bles.
• Pro ce sos.
• Es truc tu ras je rár qui cas su je tas a sec to res y  de pen den cias (mi rán do lo en un or ga -
ni gra ma, des de arri ba ha cia aba jo irán ór de nes, y de aba jo ha cia arri ba irá in for -
ma ción de re sul ta dos).

Jerarquias. Or ga ni gra ma de ejem plo. Es tos de fi nen la es truc tu ra
or ga ni za ti va y es tán ti pi fi ca dos ba jo una nor ma IRAM. Pue de ha cer se

por pro ce sos, de par ta men tos o sec to res, je rar quías y pro duc tos.

Es tas or ga ni za cio nes, den tro de lo que es su sis te ma (lla ma do vul gar men te es ce na rio)
e in te gri dad fí si ca to tal, po seen ele men tos vi ta les lla ma dos ac ti vos, co mo lo es la in -
for ma ción sen si ble o crí ti ca. Los ac ti vos son muy va ria dos y de ben cla si fi car se tan to
en ti po o nú me ro co mo en im por tan cia (cri ti ci dad), aun que só lo ha re mos fo co en el
más im por tan te. Pa ra eso, pri me ro de be mos com pren der que no es lo mis mo ha blar
de da tos que de in for ma ción, ya que és ta úl ti ma tie ne una im por tan cia sig ni fi ca ti va pa -
ra la em pre sa. Por ejem plo, co mo in for ma ción sen si ble o crí ti ca po de mos men cio nar:

• El lis ta do de clien tes con to dos sus da tos.
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• Lis ta do de pro vee do res, com pra do res, so cios.
• Cla ves o con tra se ñas.
• Ubi ca ción de pun tos de ac ce so pri va dos.
• Pla nos.
• In for ma ción crí ti ca o con fi den cial de tra ta dos, ne go cia dos, reu nio nes, pau tas, pac tos.
• Com bi na cio nes de ca jas fuer tes.
• Agen das, ru ti nas de ho ra rio, pro ce sos.
• In ven ta rios, pla ni llas de ven ta, com pra y stocks.
• Lis ta do de iden ti da des de agen tes.
• In for ma ción: per so nal, ca tá lo gos de pro duc tos fu tu ros, cos tos, es ta dís ti cas, son -
deos de mer ca do, ba lan ces pri va dos, re sul ta dos, di se ños, re sul ta dos de aná li sis,
es tra te gias, par ti ci pa cio nes, ac cio nes, ma te ria les, fór mu las de pro duc tos, ecua -
cio nes, gra ba cio nes di gi ta les, te sis, fo tos y films pri va dos, in ves ti ga cio nes, nó mi -
nas de pa go, en tre otras tan tas co sas im por tan tes.

Po de mos ima gi nar mu chas si tua cio nes que pue den aten tar con tra es tos ac ti vos de la
em pre sa. Por ejem plo, que un in tru so o mal wa re ten ga ac ce so a ellos, que los al te ren
o los bo rren pa ra siem pre o que los en tre guen a la com pe ten cia o al me jor pos tor.
Tam bién exis te una enor me can ti dad de ame na zas na tu ra les, téc ni cas y hu ma nas (co -
mo un em plea do des leal que la ro ba o co pia, por ejem plo) que po drían aten tar con tra
ellos. Ló gi ca men te, en es tos tiem pos de al ta com pe ti ti vi dad, el im pac to ne ga ti vo se ría
muy gran de. De to das ma ne ras, de be mos re cor dar que la in for ma ción crí ti ca es tan
so lo uno de los ac ti vos que hay que pro te ger, de los tan tos pre sen tes en una or ga ni -
za ción.
Ac tual men te, las or ga ni za cio nes ne ce si tan se gu ri dad a tra vés de la in cre men ta ción
de la ca li dad en sus pro ce sos y el res guar do de sus com po nen tes (ac ti vos), a tra vés
de es tán da res, nor mas, po lí ti cas, con tro les, se gui mien to y la me jo ra con ti nua de és -
tos. Pa ra ello se prac ti can au di to rias de se gu ri dad IT, re le va mien tos ex haus ti vos,
y re vi sio nes de los pro ce sos, fun cio nes y ta reas re la cio na das con las bue nas prác -
ti cas en se gu ri dad. To do ello ha ce a la ges tión de la se gu ri dad de la in for ma ción,
co mo ve re mos en el ca pí tu lo 9, que explica en un punto el tema nor ma ti vas.
No hay que con fun dir la ges tión de la se gu ri dad de la in for ma ción con la se gu -
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Si que re mos ob te ner más in for ma ción so bre po lí ti cas y es tu diar pro fun da men te so -
bre ellas, po de mos vi si tar los si guien tes si tios:
www .se gu-in fo .co m.ar /po li ti cas (hay que re gis trar se en la lista Segu-info) y
www .se gu-in fo .co m.a r/ar ti cu los/59-es cri bien do-po li ti cas-se gu ri dad.htm

Ma te rial acer ca de po lí ti cas



ri dad in for má ti ca en el as pec to téc ni co. Una co sa es re for zar téc ni ca men te la
se gu ri dad de un ser vi dor me dian te har de ning, y otra es, por ejem plo, re dac tar
una po lí ti ca de uso de In ter net de mo do se gu ro y res pon sa ble por par te de los
em plea dos. A con ti nua ción, ve re mos al gu nos de los des cui dos tí pi cos con los
que una or ga ni za ción for mal cuen ta:

• La OF ha cre ci do de mo do de sor de na do y, por si fue ra po co, es tá en ex tre mo in -
for ma ti za da, sin se gu ri dad mí ni ma o nor ma ti va de or ga ni za ción al gu na. Es el tí -
pi co ca so de in con ta bles em pre sas fa mi lia res que, por di ver sos fac to res po lí ti co-
eco nó mi cos, cre cen has ta ser gran des ex por ta do res o im por ta do res, o bien in dus -
tria les ma nu fac tu re ros, y agran dan su sis te ma in for má ti co al rit mo de su per so nal
sin ló gi ca al gu na, sus ten tan do la se gu ri dad con só lo ac tua li zar el sis te ma ope ra ti -
vo de sus ter mi na les y uti li zan do al gún que otro an ti vi rus, de sac tua li za do. Mu chas
de es tas em pre sas sa ben que tie nen que im ple men tar se gu ri dad in for má ti ca y de
la in for ma ción, pe ro no sa ben có mo abor dar lo.

• La OF es tá acos tum bra da a la reac ción y no a la proac ción (ac tuar de mo do an -
ti ci pa do). Aguar da a que su ce da al gún in ci den te pa ra ha cer al go, an tes de im ple -
men tar al go de mo do se gu ro y sin ha ber com pro me ti do na da por omi sión, de sin -
te rés o des cui do. Mu chas de es tas em pre sas sim ple men te no se in te re san en la in -
ver sión pre via en cues tio nes de se gu ri dad, a me nos que se ha yan da do cuen ta de
al gún in ci den te de ese ti po, cuan do ya es de ma sia do tar de. No son cons cien tes de
los be ne fi cios que tie ne pa ra la or ga ni za ción el pe ne tra tion tes ting o che queo de
se gu ri dad (des cu brir las vul ne ra bi li da des del sis te ma an tes de que és tas sean en -
con tra das y ex plo ta das por un ter ce ro no au to ri za do u otra ame na za).

• La OF con tra ta per so nal de se gu ri dad con un per fil ina de cua do a su es ce na rio y
con tex to. (más detalles sobre este punto en el Cap9)

• La de pen den cia de su de par ta men to de se gu ri dad ha ce ine fi ca ces sus po lí ti cas.
No lo gran la in te rre la ción de sus sec to res y no al can zan el com pro mi so de la ge -
ren cia pa ra que la to ta li dad del plan tel aca te las po lí ti cas, dan do lu gar a di fe ren tes
ti pos de pro ble mas. Uno de los in te rro gan tes más co mu nes en es tos ca sos es de
quién de be de pen der el de par ta men to Se gu ri dad de la in for ma ción.

• La OF no sa be abor dar la re dac ción de las po lí ti cas de se gu ri dad (o del aná li sis
de ries go) o su im ple men ta ción. A ve ces se so la pan con po lí ti cas de or ga ni za ción,
con in ci den cia en la di ná mi ca de la in for ma ción in ter sec to rial y co mu ni ca cio nes.

De be mos re cor dar que la in for ma ción sig ni fi ca ti va y a tiem po es vi tal pa ra la to ma
de de ci sio nes en lo ge ren cial, y a la vez de ci si va pa ra lo grar los ob je ti vos de la or -
ga ni za ción. El et hi cal hac king apor ta el me ca nis mo pa ra lo grar ca na les (y reposi-
torios) más se gu ros pa ra esa in for ma ción y otros ac ti vos.
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NET WORK SE CU RITY AS SESS MENT
Adén tra te en la na da, aco me te con tra el va cío, ro dea lo que de fien -
de, asál ta lo don de no te es pe re. Sun Tzu 

(The Art of war)

En las pá gi nas an te rio res de fi ni mos los pun tos más in te re san tes:

• El in tru so co mo ame na za.
• La or ga ni za ción for mal (OF) co mo sis te ma o es ce na rio en ries go.
• La ges tión y el mé to do or ga ni za ti vo co mo op ti mi za do res de la OF.
• El ac ti vo co mo va lor pre cia do de la OF.
• El hac king éti co co mo he rra mien ta o me ca nis mo.
• El pro fe sio nal de se gu ri dad co mo eje cu tor del tes teo.
• Las téc ni cas co mo par te del net work se cu rity as sess ment.

El ma yor con te ni do del li bro se ba sa en es te úl ti mo pun to, pe ro no po día mos lle -
gar a él y ver só lo téc ni cas de ta lla das de tes teo sin an tes co no cer de qué se tra ta el
res to, ya que im por tan te sa ber dón de en ca ja ca da uno de es tos com po nen tes.

La red es tá lle na de script kid dies (al gu nos de ellos si dejan de perder tiempo y
estudian, po drían ser el día de ma ña na pro fe sio na les), y como no sa ben por dón -
de em pe zar, lo pri me ro que uti li zan es lo que tie nen a ma no: una he rra mien ta o
la des crip ción de ta lla da de una sim ple téc ni ca de in tru sión que le ye ron en al gún
co rreo o fo ro. Acla re mos que un script kid die es aque lla per so na que, sin co no -
ci mien to al gu no de pro to co los, sis te mas ope ra ti vos, ni se gu ri dad de la in for ma -
ción, se va le de una he rra mien ta o téc ni ca aje nas pa ra co me ter in tru sio nes en In -
ter net u otras re des, o al me nos in ten tar lo. Ló gi ca men te, pue de te ner las más di -
ver sas in ten cio nes. Por otro lado, nneett  wwoorrkk  ssee  ccuu  rriittyy  aass  sseessss  mmeenntt, es uno de los nom -
bres que sue le te ner el pe ne tra tion tes ting o che queo de pe ne tra ción, tam bién co no -
ci do co mo tes teo de vul ne ra bi li da des, prue ba de pe ne tra ción o hac king éti co, co -
mo sue le lla már se lo por es tos días. El be ne fi cio de és te pa ra la or ga ni za ción es que
ella se co noz ca a sí mis ma en cues tio nes de vul ne ra bi li da des y po ten cia les bre chas
de se gu ri dad en el sis te ma de in for ma ción, emulando en ataques tanto a script ki- 
ddies como tambien, a hábiles intrusos. 
Es te che queo de se gu ri dad pue de ser ex ter no si es des de In ter net ha cia un si tio web de
e-com mer ce o ha cia ter mi na les de una red cor po ra ti va o com po nen tes de és ta; o in ter -
no si es des de de una mis ma red, emu lan do un em plea do o bien un in tru so que ha lo -
gra do in gre sar des de el ex te rior a la red in ter na de la or ga ni za ción. Es siem pre de ca -
rác ter téc ni co, al con tra rio de una au di to ria de se gu ri dad IT en la que se com prue ban
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o pa san a re vi sión las po lí ti cas y los pro ce di mien tos. Tam bién pue de de no mi nár se lo co -
mo:
• Whi te Box Test: es un che queo lle va do a ca bo por un pen tes ter que tie ne to da
la in for ma ción acer ca del sis te ma. 

• Black Box Test: es te che queo es lle va do a ca bo des de ce ro, sin in for ma ción, tal
co mo lo ha ría un in tru so cual quie ra y lle va mu cho más tiem po.

• Grey Box Test: se cuen ta con co no ci mien tos par cia les del ob je ti vo, siem pre brin -
da dos por la mis ma or ga ni za ción.

Ge ne ral men te, las or ga ni za cio nes se ali nean ba jo al gu na me to do lo gía pa ra rea li zar el
tes teo, aun que otras más ver sá ti les op tan por ha cer lo de mo do más ar te sa nal, lo cual
no sig ni fi ca gran di fe ren cia siem pre y cuan do el pro fe sio nal se pa di ri gir el as sess -
ment (ata que) ade cua da men te y no de je ob je ti vos, de ta lles o tra mos ol vi da dos.

Materia. En el pro gra ma de 5º año de In ge nie ría en Sis te mas, la Uni ver si dad Abier ta 
In te ra me ri ca na (www .va ne du c.e du.a r/uai/) po see la ma te ria Se gu ri dad In for má ti ca. 
Com pren de: ci fra dos, se gu ri dad de la in for ma ción (aná li sis de ries go, con tin gen cia, 

au di to rias), de tec ción de in tru sos, se gu ri dad en red, fil tra do de pa que tes y fi re walls, 
hac king y ad mi nis tra ción se gu ra de pla ta for mas y apli ca cio nes (har de ning).

Pa ra evi tar cir cuns tan cias in de sea das, exis te la pla ni fi ca ción pre via, que sir ve pa ra
de ter mi nar el al can ce que ten drá, los lí mi tes, los ob je ti vos y la bue na uti li za ción de
re cur sos. En mu chos ca sos, se dis cu te quién de be ría lle var lo a ca bo, si per so nal
pro pio de la or ga ni za ción o ter ce ros con tra ta dos. Pa ra to mar es ta de ci sión, en tra
en jue go la éti ca de los in te gran tes del de par ta men to de sis te mas y el de se gu ri dad
in for má ti ca, da do que tie nen que re por tar fa llas o im ple men ta cio nes de fi cien tes,
qui zá lle va das a ca bo por co le gas de la mis ma ofi ci na. Hay que pres tar su ma aten -
ción a los con flic tos de in te re ses que pue den crear se en em plea dos, ad mi nis tra do -
res y ana lis tas de una mis ma em pre sa en una bús que da de es tas ca rac te rís ti cas.
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Al ser ana lis ta ex ter no, generar un reporte de seguridad detallado es una incógnita
para los empleados de seguridad o sistemas de la organización que nos ha
contratado, hasta que se entrega. La ética difícilmente pueda ser menoscabada,
aunque los recursos utilizados (tiempo, herramientas, dinero y recursos humanos)
suelen ser mayores.
Al ser analista interno, se facilita la tarea porque se conoce mejor y de modo real el
sistema de información, y por tanto disminuyen los recursos utilizados y se complica
en otros aspectos. En algunas organizaciones es muy común que, al encontrar algo,
se avise al colega administrador o analista para que lo solucione y así no figure en el
reporte. Si bien eso sería mitigar rápido el problema, es una falta de ética profesional
y un ejemplo de innumerables vicios relacionados.
Lo más recomendable es que se implemente todo de manera correcta y, en lo
posible, que se desarrolle el sistema desde cero. Luego de realizar relevamientos
exhaustivos, conviene que se planifique y se definan los procesos adecuadamente
(hasta la dependencia más primitiva), ya que en el transcurrir del tiempo deberán ser
siempre depurados. También hay que tener en cuenta la escalabilidad a futuro y un
plan de contingencia para asegurar la continuidad del negocio y el procesamiento de
datos.
La idea es llegar a un nivel de organización y de seguridad maduro que sea auditado
y chequeado por analistas externos junto a analistas de organización y métodos.
Crear un comité para debatir los resultados e implementaciones, y mitigar las
falencias encontradas de modo serio. Controlar y auditar para mejorar, reclutar
verdaderos talentos y formarlos más aun en la empresa.
Todo esto es valor agregado en la búsqueda del objetivo por parte de la orga-
nización, por tal motivo, hay que tratar de cumplir muy bien nuestro rol si vamos a
dedicarnos de lleno al tema.

Sitios de Educación.

www.sistemas.frba.utn.edu.ar
www.caece.edu.ar/Grado/Ing_Sistemas.asp

www.isec-global.com
www.rsa.com/training/pdfs/EDCRS_GD_1004.pdf
www.checkpoint.com/services/education/certification

www.cisco.com/web/learning
www.comptia.org

www.itmaster.com.ar
www.itcollege.com.ar
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www.centraltech.com.ar
www.cybsec.com/ES/servicios/capacitacion.php

www.bs.com.ar
www.proydesa.org

Noticias
www.derkeiler.com
www.net-security.org
www.seclists.org

www.securitytracker.com/signup/signup_now.html
www.microsoft.com/technet/security/
www.kernel.org/pub/linux/docs/lkml/

http://lists.grok.org.uk/pipermail/full-disclosure
www.hispasec.com

www.securiteam.com/mailinglist.html
www.whitehatsec.com

www.segu-info.com.ar

Es un sitio dedicado a la seguridad de la información con una gran comunidad.
Cuenta con varios mailing lists, y los temas centrales de éstos son la seguridad de la
información, la seguridad informática y las leyes relacionadas con la seguridad de la
información. Se llevan a cabo tanto discusiones entre profesionales como
concientización sobre seguridad a gente que utiliza recursos tecnológicos e Internet.
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