Evaluacidn final de mdédulo — Seguridad en PYMES.

Favor llevar impreso este examen

Apellido, Nombre Carnet Nota
Apellido, Nombre Carnet Nota
Apellido, Nombre Carnet Nota
Apellido, Nombre Carnet Nota

e Todos deberan realizar el escenario 1, solo se deberd realizar dos escenarios.

e Segun rifa o acuerdo escogeran escenario 2 o escenario 3
e Los que deseen puntos extras podran realizar ambos escenarios.

Escenarios 1 — Deteccion de equipos y servicios activos. 50%

Indicaciones:

Escanee y muestre la informacidn una de las siguientes empresas: (yo dejé espacios adrede)

Repues tos OM AR, Po llo Cam pero, Universidad Mod ular Abie rta

Debera escoger una empresa para presentar los datos.

Resultados:
Imprima y lleve para el dia de la evaluacién
a. Herramientas utilizadas:
b. Diagrama de la red (incluye nombre de equipo,). (10%)
o Nombre de cada equipo.
o Sistema operativo de cada equipo
o Direccion IP
o Nombre de los servicios ofrecidos
c. Equipos detectados: (20%)
o Direccién IP (publicas y privadas si aplica)
o Servicios (Nombre del servicio y tecnologia utilizada)
o Servicios (puertos utilizados por cada servicio)
d. Informacién de usuarios y cuentas de correo encontradas (10%)

Pagina 1.




Escenario 2 — Hackeo de transmision de video en WI-FI 50%

Indicaciones:

Para este escenario yo proveeré un equipo (receptor WIFI) que estard proyectando una presentacién en un monitor o
proyector de medios (caidén) y dicha presentacién se envia de manera inaldmbrica desde mi teléfono celular. El
objetivo de este punto es obtener la asociacién con el receptor WI-FI, interrumpir mi
presentacién y transmitir una pantalla en Power Point con el nombre de los miembros del
equipo. El receptor tendra encriptacién WEP.

Otra informacion (til:

e Para poder transmitir desde un equipo Windows o Mac, se debera asociar dicho equipo al receptor WIFI
modelo “AirVideo-100 v2" de la marca Air Live, dicho receptor tiene internamente tiene un AP. Se utilizara el
SSID “presentacion”.

e Una vez asociado y obtenida una direccién IPv4 se debera conectarse al servidor web del receptor WIFI
(posiblemente la IPv4 192.168.1.1) y se descargarael software que permite enviar desde la computadora la
presentacion con el nombre de los miembros.

e Instale el software para transmitir la presentacion al receptor WIFI, y conéctese utilizando la direccién IPv4 del
receptor necesitara el cddigo de acceso (ve la pantalla en el canén para copiar dicho cddigo), el cédigo esta
formado por 4 digitos.

e Solo se puede proyectar un transmisor a la vez, asi que si ustedes transmiten, entonces la transmisién de mi
celular se abortara.

Resultados:
Mostrar una presentacion con el nombre de los miembros del equipo.
Total escenario 2 =

Puntos extras: 10% si la presentacion con el nombre de los miembros la transmite con un celular.
Debera buscar que software debe instalar

Escenario 3 — Hackeo de un AP y navegacion a Internet 50%

Indicaciones:
En este escenario se debera asociar un cliente WI-FI a un AP que yo proporcionaré y debera navegar en Internet.

Tome en cuenta las siguientes consideraciones:
e EI AP podria estar oculto.
e El AP podria utilizar WPA o WPA2

Resultados:
e Descifré la clave 10%
e La direccion MAC del cliente WIFI aparece en el AP 10%
e El cliente WIFI puede navegar en Internet 10%

Total escenario 3 =

Nota practica final =

No olvide imprimir el examen.
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