Guia A2 — Crear un bonding y RAID en FreeNAS
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Consideraciones de la guia.

a. Objetivo:

El objetivo de esta guia es configurar agregar un servidor FreeNAS con dos tarjetas de red y un RAID 1+0 de forma que
se obtega alta disponibilidad tanto en la comunicacién como en el almacenamiento.

b. Software necesario
Para esta practica se utilizara el siguiente software.
e VirtualBox mas reciente (version 4.3.X utilizada)
e Imagen iso de FreeNAS (64 bits)
e Equipo o MV con dos tarjetas de red tipo Intel
e Cuatro discos duros tipo iSCSI
e Conexidn a Internet.
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Escenario del desafio de la guia

La Empresa Y ha contratado los servicios profesionales de vuestro equipo para realizar las siguientes tareas:
e Configurar dos tarjetas de red en modalidad Failover
e Configurar un servidor FreeAS con un RAID 1+0.
e Crear dos volumenes: uno con 8GB y otro con 6GB.
e Definir el tamafio de cada volumen, el primero para ejecutar las maquinas virtuales y el segundo para
almacenar las imagenes de las maquinas virtuales

En la Empresa Y se tienen las siguientes condiciones:
e Unequipo con 16 GB de RAM y dos procesadores
e Unared LAN de alta velocidad (1GBps) para la SAN no administrable
e Un equipo fisico para el Datastorel con FreeNAS 9.X
e El equipo del Datastorel tiene dos tarjetas de red
e El equipo del Datastorel tiene 4 Discos SCSI de 10GB y 10Krpm

ign .2015-06.sv.com.empresay:onel
iniciador iSCSI 1
Centos 6.X

ign.2015-06.5v.com.empresay:ds1

‘ - —

Target iSCSI
FreeMNAS 9.X

S’

RED SAN
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Solucién

Configuracion de Tarjetas de RED

Paso 0 — Pasos previos

0.1 Verifique que haya dos tarjetas de red conectadas a la maquina virtual.
0.2 Utilice el driver Intel
0.3 Defina una direccién fisica segun el siguiente formato
08:00:27:00:YY:XX
Dénde
YY = es para definir el nimero del grupo de alumnos, 01, 02, 08, 10, etc.

XX = la computadora que estard utilizado cada grupo de estudiates.

= General Red

m Sisterma

Pantalls Adaptader 1 | Adaptador 2 | Adaptador 3 | Adaptador 4

Almacenamiento Habilitar

{}; Audio Conectado a: | Adaptader puente

EP Red e
@ Puertos serie '/r W Avanzadas \
;? LsB Tipo de adaptador: | Intel PRO/1000 MT Desktop (32540EM) -
o Carpetas compartidas Modo promiscuc: | Permitir todo =

Direcddn MAC: | 030027000001 @

Cable conectado

\_ Reenvio de puertos _/

Cancelar Ayuda

Nota: Es de tener en cuenta que no deberdn haber dos tarjetas de red con la misma direccién MAC
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Paso 1 — Verificar que el servidor ha reconocido las tarjetas de red

1.1 Ingrese a la segunda consola de texto “Ctl” + "Alt” + “F2”

1.2 Verificar que se reconozcan las tarjetas de red y la direccién MAC de cada NIC

[root@dnsl] ~# ifconfig

em0: flags=8843<UP,BROADCAST,RUNNING, SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM, TXCSUM, VLAN MTU, VLAN HWTAGGING, VLAN HWCSUM>
ether 08:00:27:00:00:01
nd6 options=9<PERFORMNUD, IFDISABLED>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

eml: flags=8843<UP,BROADCAST,RUNNING, SIMPLEX,MULTICAST> metric O mtu 1500
options=9b<RXCSUM, TXCSUM, VLAN MTU, VLAN HWTAGGING, VLAN HWCSUM>
ether 08:00:27:00:00:02
nd6 options=9<PERFORMNUD, IFDISABLED>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

ipfwO: flags=8801<UP, SIMPLEX,MULTICAST> metric O mtu 65536
nd6 options=9<PERFORMNUD, IFDISABLED>

1lo0: flags=8049<UP, LOOPBACK, RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM, TXCSUM, RXCSUM IPV6, TXCSUM IPV6>
inet6 ::1 prefixlen 128
inet6 fe80::1%100 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xf£f000000
nd6 options=21<PERFORMNUD,AUTO LINKLOCAL>

Paso 2 — Asignar direccion 1Pv4 utilizado el menu de configuracion de la consola de texto

2.1 Ingrese a la consola TTY1
2.2Utilice la opcién 1 — Configure Network Interfaces para asignar direccion IPv4 estatica.

Utilice el valor 192.168.20.1YY.0/24 para probar la comunicacién entre dos equipos FreeNAS, El valor YY representa el
numero del grupo de alumnos.

2.3 Regrese alaTTY2

2.4 Envie paquetes ICMP entre dos equipos FreeNAS

[root@dnsl] ~# ping -c 4 192.168.20.120

PING 192.168.20.120 (192.168.20.120): 56 data bytes

64 bytes from 192.168.20.120: icmp seq=0 ttl=64 time=0.017 ms
64 bytes from 192.168.20.120: icmp seqg=1 ttl=64 time=0.309 ms
64 bytes from 192.168.20.120: icmp_ seg=2 ttl=64 time=0.318 ms
64 bytes from 192.168.20.120: icmp_ seg=3 ttl=64 time=0.325 ms

---192.168.20.120 ping statistics ---
4 packets transmitted, 4 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = 0.017/0.242/0.325/0.130 ms

2.5VayaalaTTY1
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2.6 Utilice la opcidén 1 — Configure Network Interfaces para asignar direccién IPv4 dinamica.
2.7VayaalaTTY2

2.8 Envie paquetes ICMP para probar la comunicacidn entre dos equipos.

Paso 3 — Configuracion de las opciones de red utilizando herramienta Web.

3.1 Ingrese a la direccién IPv4 de la primera tarjeta de red con un navegador Web
3.2 Seleccione la opcién “Red”

3.3 En la ficha Network defina (Hostname, Dominio, GW — IPv4, DNS — lpv4)

A= — x @ & e« [ "

Red Almacenamiento Directorio Compartido Servicios Plugins jaulas Informe W

/ Metwork

|Cunfiguracic’m Glubal| Interfaces Agregar Enlaces Sumario de Red Rutas estaticas  VLANs

~

Nombre de anfitrion (Hostname): dnsil

Dominio: 2mpresay.com.sv
Puerta de Enlace IPv4 predeterminadg: |(10.10.3.254
Puerta de Enlace IPv6 predeterminada:
Servidor DNS #1: 192.168.1.8

Servidor DNS #32: \ _/

Servidor DNS #3:

Proxy HTTP:

Enable netwait feature: @

Netwait IP list: @
Base de datos de gombres de Host:

‘ Guardar

3.4 Dé un clic en el botén “Guardar”
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Paso 4 — Configuracion de las opciones Bonding

4.1 Seleccionar menu Red
4.2 Seleccionar opcién “Agregar

enlaces”

4.3 Complete el formulario con la siguiente informacion:
e Tipo de protocolo: Failover
e Tarjetas de red fisicas: em0y em1

Add Agregar Enlaces

Tipo de protocolo:

Tarjetas de red fisicas NICs en el LAGG:

| OK | ‘ Cancelar

emi
em0

@ Failover
FEC
LACP
Load Balance
Round Robin
Mone

Configuracion del RAID

Paso 0 — Pasos previos

0.1 Agregar una controladora iSCSI

B E S &

.@, General

| Almacenamiento

Sistema
Pantalla

Arbol de almacenamiento

Atfributos

@ Controlador: IDE

= Carpetas compartidas

Almacenamiento X

Qi Audi ’ Dataestore 1a.vdi
udio

@ Red @ Unidad anfitrign «Q;
&

@' Puertos serie

& use

@ @ Nombre: | IDE

Tipo: |PIX4

* Usar cache de IfO anfitridn

(b Agregar controlador IDE
@ Agregar contrelador SATA
i w Audio |Q Agregar ﬁntrolador SCsl |
Controlador de anfitrion:  Windows Directs ‘ﬁ B2 saalcosiobriS
| Controladar: ICH ACS7 @ Agregar controlador de disquete
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0.2 Agregar a la maquina virtual cuatro discos duros tipos iSCSI

e Losdiscos seran 10GB
e Nombre: discol.vdi, disco2.vdi, disco3.vdi, disco4.vdi
e Eltipo de almacenamiento para el disco dentro de la maquina virtual sera: dinamicos

Almacenamiento

Arbol de almacenamiento

@ Controlador: IDE

Dataestore 1a. vdi

@ Unidad anfitrion =0

4 Controlador: SCSI @ =
-] discol.vdi

-] discoz.vdi

-] disco3.vdi

- & discod.vdi

0.3 Verificar que se reconozca los cuatro discos duros

0.4 Ingrese a la consola Web de configuracién

Welcome to FreeNAS® 9.3

Username: root

Password: eessss

| LDgIn|

Paso 1 — Verificar que se encuentren los discos disponibles
1.1 Clic en Opcidn “Almacenamiento”

1.2 Clic en botdn “Ver Discos”

rF [ @ & w [ : ¥

Almacenamie irectorio Compartido Servicios Plugins jaulas Informe Wizard

Almacenamiento

‘u’ulljmenes| Tareas periodicas de instantaneas Tareas de replicacion Scrubs  Snapshotz VMware-Snapshot

Volume Manager Ver Discos

Import Disk Importar un Volumen

_

Mombre Usado Disponible Compl
Mo entry has been found
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1.3 Verifique que los discos duros estén en Always On

| x @ o ”

Almacenamiento Directorio Compartido Servicios Plugins

Wer Discos

Serial Disk Size Descripcion

10.7 GB
10.7 GB
10.7 GB
10.7 GB

[root@freenas] ~# 1ls -1 /dev/da*

Crw—r—--—-—-— 1 root operator 0x50
Crw—r—-—-—-—-— 1 root operator 0x51
Crw—r——--—-—- 1 root operator 0x52
Crw—r——--—-—- 1 root operator 0x53

Nota: si los discos fueran SATA

- B e & «» [

Almacenamients  Directorio  Compartide  Servicios Plugins jaulas
{ Ver Discos

Nombre Serial Disk Size Descripcion

adal VB0109d42c- 10.7 GB

€1d0140a
adaz2 VB9138daa3-00d8c5ff 10.7 GB
ada3 VBSfcodTod- 10.7 GB
a03fele?

adad VB5f404dc8-9bedfb7d 10.7 GB
/
Por consola
[rootRdnsl] ~# 1ls -1 /dev/ad*
lrwxr-xr-x 1 root wheel 4
lrwxr-xr-x 1 root wheel 6
lrwxr-xr-x 1 root wheel 6
lrwxr-xr-x 1 root wheel 4
lrwxr-xr-x 1 root wheel 4
lrwxr-xr-x 1 root wheel 4
lrwxr-xr-x 1 root wheel 4
Crw—r——-—-—- 1 root operator 0x50
Crw—r-—-—-—-—-— 1 root operator 0x53
Crw—r—-—-—-—-— 1 root operator 0x55
Crw—r———-—-— 1 root operator 0x57
Crw—r———-—-— 1 root operator 0x59
Crw—r———-—-— 1 root operator 0x5b
CYw—r————-— 1 root operator 0x5d

[

jaulas

Modo de

Transferencia

Auto
Auto
Auto
Auto

Jul
Jul
Jul
Jul

17
17
17
17

Informe

Modo de

Transferencia

Auto

Auto
Auto

Auto

Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun
Jun

23
23
23
23
23
23
23
23
23
23
23
23
23
23

05:
05:
05:
05:

&

Wizard

09:
09:
09:
09:
09:
09:
09:
09:
09:
09:
10:
10:
10:
332

10

-

=

Avanzada de
Energia)

Always On Disabled Disabled true

Always On Disabled Disabled true

Always On Disabled Disabled true

Always On Disabled Disabled true

28
28
28
28
28
28
28
28
28
28
32
32
32

/dev/ad0@ -> adal
/dev/ad0pl@ -> adaOpl
/dev/ad0p2@ -> adalOp2
/dev/adl0@ -> ada4d
/dev/ad4@ -> adal
/dev/ad6@ -> ada?2
/dev/ad8@ -> ada3
/dev/ada0

/dev/adaOpl
/dev/adaOp2

/dev/adal

/dev/ada?2

/dev/ada3

/dev/ada4

Informe Wizard Support
Disco duro en APM (Gestidn Nivel Acdstico Habilitar

espera Avanzada de S.M.A.R.T.

Energia)

Always On Disabled Disabled true

Always On Disabled Disabled true

Always On Disabled Disabled true

Always On Disabled Disabled true

44 /dev/da0

44 /dev/dal

44 /dev/da2

44 /dev/da3

(L/E"
Support

Disco duro en espefa APM (Gestion Nivel Actistico Habilitar S.M.A.R.T.

E @

Guide Alert

Opciones extra
de 5.M.A.R.T.

B O

Guide Alert

Opciones extra de
S.MART
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Paso 2 — Crear el RAID

2.1 Seleccione menu Almacenamiento

2.2 Clic en botén “Volumenes”

2.3 Clic en botén “Volume Manager”

2.4 En la pantalla “Volume Manager”, y Completar pantalla:
e Escriba el nombre del Volumen: miRaid01

e Dé unclic en el botéon “+”
e Seleccione “Mirror”

Volume Manager X

Volume Name
miRaid01
o £ fand

Encryption
Availab i

+ 1-10.7 GB (no more drives)

Mirr
2x2%x10.7 GB
Capacity: 16.00 GIiB da2 da3 ) )
J— "| Difag and drop this to resize
| Add Extra Dewvice | 7 .
Add Volume

Existing data will be cleared ‘ | Cancel |

Manual setup

2.5 Clic en boton: “Anadir Volumen”
Espere un par de minutos.

Nota si utiliza el método manual, verifique que el tamafo resultante sea mayor que 12 GB y menor que 20 GB

Completar pantalla:
e Escriba el nombre del Volumen: miRaid01
e Encriptacion: NO
e Discos del volumen: Presionando la tecla Ctrl y seleccionar 4 discos SCSI (da0, dal, da2, da3), si son SATA
(adal, ada2, ada3 y ada4)
e Deduplicacion: Apagado
e Tipo de grupo: mirror
e Clic en botdn: “Aiadir Volumen”
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Manual Setup Manual Setup

Nombre del Volumen miRaid01 Nembre del Volumen miRaid01
Encryption Encryption
da0 (10.7 GB) adal(10.7 GB)
dal (10.7 GB) ada2 (10.7 GB)
. . 3 . da2 (10.7 GB) . . ada3 (10.7 GB)
Discos miembros (4) da3 (10.7 GB) Discos miembros (4) ada4 (107 GB)
Deduplication Apagado Deduplication Apagado
& mirror @) mirror
. tri . stripe
Tipo de grupao SR:I‘:S_Z Tipo de grupo RAID-Z
RAID-Z2 RAID-Z2
Aidiadir Volumen Anadir Volumen

===

| Cancelar |

Los datos existentes seran borrados Los datos existentes serin borrados

Paso 3 — Comprobacion
3.1 Vea que aparezca en el listado de volimenes /mnt/miRaid01

3.2 Seleccione Ver todos los volimenes y compruebe que el volumen miRaid tiene 15.4 GiB
10 + 10 = 20 = 16GiB // 10 + 10 = 20 = 16GiB

Wdir todos Contraer todos Almacenamiento
- . ~ Vu-lljmenes| Tareas periodicas de instantaneas Tareas de replicacidén  Scrubs Snapshots VMware-Snapshot
~| [@l Almacenamiento

- Volume Manager | Import Disk Importar un Volumen Ver Discos
+ B Jmnt/miRaidol . J L ]\ )L J

_t" “olume Manager

Nombre Usado Disponible Compression Compression Ratio Estado

¥ Import Disk
& P 4 miRaidol 1.3 MiE (0%) 15.9 GiB - - HEALTHY

:i? Importar un Volumen

miRaidol 1.3 MiE (0%) 15.4 GiB lz4 9.77x
\ __.ﬂ “er Discos T

-ta Ver Todos los Voldmenes

+| [5p Scrubs

o Snapshots

Mensaje en la consola principal

GEOM ELI: Device adalpl.eli created.
GEOM ELI: Encryption: AES-XTS 256
GEOM ELTI: Crypto: software

GEOM ELI: Device ada2pl.eli created.
GEOM ELI: Encryption: AES-XTS 256
GEOM ELT: Crypto: software

GEOM ELI: Device ada3pl.eli created.
GEOM ELI: Encryption: AES-XTS 256
GEOM ELT: Crypto: software

GEOM ELI: Device ada4dpl.eli created.
GEOM ELI: Encryption: AES-XTS 256

GEOM ELTI: Crypto: software
warning: total configured swap (2097152 pages) exceeds maximum recommended amount (1981824
pages) .

warning: increase kern.maxswzone or reduce amount of swap.
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Paso4 crear un zvol
4.1 Ingresar a FreeNAS con permisos administrativos
4.2 Seleccionar menu “Almacenamiento”

4.3 Seleccionar el Volumen a utilizar
Para este caso miRaid01

4.4 Dé un clic en el botén “crear zvol”

Almacenamiento

|Vu||_'|menes| Tareas periodicas de instantaneas Tareas de replicacian Scrubs  Snapshots WMware-Snapshot

Volume Manager Import Disk Importar un Volumen Ver Discos

Nombre Usado Disponible  Compression  Compression Ratio  Estado

4 miRaidol 1.4 MiB (0%) 15.9 GiB - - HEALTHY
miRaid01 1.3 MiB (0%) 15.4 GiB |lzd 10.09x% -

4.5 Completar formulario Crear zvol
e zvol name: miZvol01
e Size for this zvol: 8GiB
e Forcesize: No
e Nivel de compresion: Heredar
e Sparce volumen: No
e Block size: 16K (utilice botdn modo avanzado)

Create zvol

Create zvol on miRaid01

zvol name: miZwvol01l
Size for this zvol: 8GiB \D
Force size: \D

Nivel de compresion: |Heredar

Sparse volume: \D
Block size: 16K \D
| Add zvol | | Cancelar | | Modo Basico |

4.6 Clic en botdén “Add zvol”

4.7 Repetir el proceso para crear otro volumen en el RAID
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4.8 Completar formulario Crear zvol
e zvol name: miZvol02
e Size for this zvol: 8GiB
e Forcesize: No
¢ Nivel de compresion: Heredar
e Sparce volumen: No
e Block size: 64K (utilice boton modo avanzado)

Create zvol on miRaidol

zvol name: miZvold2
Size for this zvol: 6 GiB @
Force size: @

Nivel de compresion: |Heredar

Sparse volume: @
Block size: @
| Add zvol | | Cancelar | Modo Basico |

4.9 Verifique que se hayan creado los volimenes.

Almacenamiento

‘u“ulﬂm&n&s| Tareas periodicas de instantaneas Tareas de replicacion  Scrubs  Snapshots WMware-Snapshot

‘ Volume Manager ‘ Import Disk ‘ | Importar un Volumen | Ver Discos

Mombre Usado Disponible  Compression | Compression Retio  Estado
4 miRaid01 2.1 MiB (0%) 15.9 GiB - - HEALTHY
4 miRkaidol 14.4 GiB (93%) 958.6 MiB  |z4 9.22x% -
miZvoldl 8.3 GIB (89%) 3.2 GiB inherit {lz4) 1.00x -
miZvold2 6.2 GIB (86%) 7.1 GiB inherit {lz4) 1.00x -
4.10 Verifique el estado de los volumenes
Digite en la TTY2
[root@dnsl] ~# zpool status -v
pool: freenas-boot
state: ONLINE
scan: none requested
config:
NAME STATE READ WRITE CKSUM
freenas-boot ONLINE 0 0 0
adalp2 ONLINE 0 0 0

errors: No known data errors
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pool: miRaidOl
state: ONLINE

scan: none requested

config:

NAME
miRaidO1l
mirror-0

gptid/92£23ad3-19e9-11e5-b52£-080027000001
gptid/93195¢cbhb8-19e9-11e5-b52£-080027000001

mirror-1

gptid/93408b3f-19e9-11e5-b52£-080027000001
gptid/93697b73-19e9-11e5-b52£-080027000001

errors: No known data errors

4.10 Verifique los puntos de montaje de los volimenes.

[root@dnsl] ~# ls /dev/zvol

./ ./

miRaid01l/

[root@dnsl] ~# 1ls -1 /dev/zvol/miRaid01/

total 1

dr-xr-xr-x 2 root
dr-xr-xr-x 3 root
Crw—r——-—--—-— 1 root
Crw—r——-—--—-— 1 root

wheel 512
wheel 512
operator 0x94
operator 0x97

Jun
Jun
Jun
Jun

23
23
23
23

15:
15:
15:
:24 miZvol02

15

16 ./
16 ../
16 miZvolO01l

STATE

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

READ WRITE CKSUM

0

[cNeoNoNeNeNe]

0

OO OO oo

OO OO O oo
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