Guia A3 — Configurar el servicio SAN del datastorel
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a. Objetivo:

Configurar el protocolo iSCSI en la modalidad target para compartir dos LUN a un cliente iSCSI utilizando un equipo
FreeNAS

b. Software necesario
Para esta practica se utilizara el siguiente software.
e VirtualBox mas reciente (version 4.3.X utilizada)
e Imagen iso de FreeNAS (64 bits)
e Equipo o MV con dos tarjetas de red tipo Intel
e Cuatro discos duros tipo iSCSI
e Conexidn a Internet.
e Dos equipos FreeNAS para verificar el funcionamiento del protocolo iSCSI
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Escenario de la guia

La EmpresaY ha contratado los servicios profesionales de vuestro equipo para realizar las siguientes tareas:
e Configurar un portal que publique un target con dos LUN: uno con 8 GB y el segundo con 6 GB.
¢ Incrementar la seguridad utilizando el cifrado de la conexién de los iniciadores con el protocolo CHAP.
e Utilizar una estrategia de alta disponibilidad para las interfaces de red.
e Utilizar una estrategia de alta disponibilidad y redundancia para los datos en los LUN
e Aplicar las especificaciones del cuadro 1y 2

En la Empresa Y se tienen las siguientes condiciones:
e Un router con salida a Internet y los servicios de infraestructura para la red 192.168.50+Y.0
¢ Unared LAN de alta velocidad (1 GBps) para la SAN no administrable (VBox interna o Loopbak de MS)
e Un equipo fisico para el Datastorel con FreeNAS 9.X con las siguientes especificaciones {MV datastorel}
o Dos tarjetas de red de 1 GBps
o Cuatro discos SCSI de 10GB y 10K rpm {puede ser SATA para la MV}

iqn.2015-06.sv.com.empresay:frontendl

ign.2015-06.sv.com.empresay:dsl =
§ L, — —— ———
' | ! usuariochap ~ iniciador iSCSI 1
— —
IIII;’_IIII _—— 123456123456 Centos 6.X
TargetisCsl
FreeNAS 9.X
—
RED SAN

152.168.50+Y.0/24

Figura 1 — Representacion grafica del cuadro 1 (elaboracién propia)

1. Datos para el protocolo iSCSI

IQN del servidor iSCSI iqn.2015-06.sv.com.empresay:dsl

IQN del cliente iSCSI iqn.2015-06.sv.com.empresay:frontendl
Tipo de cifrado para enlace | CHAP

2. Datos para el portal (Datastorel — FreeNAS)

Nombre miPortal01
Direccion de escucha cualquier direccion IP del datastorel
Puerto de escucha 3260 (estandar)

2. Accesos para el portal (Datastorel — FreeNAS)
Se permitira el acceso de cualquier iniciador conectado a la red de la SAN

Comentario o Alias: Acceso desde cualquier red

4. Datos para el grupo de usuarios CHAP

Nombre de usuario: usuariochap

Contrasefa: 123456123456 (entre 12 a 16 caracteres)

Cuadro 1 — Informacion para el protocolo iSCSI
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Portal: miPortal01

en Datastorel

-,

rargetl: miDestino01

Serial: 1001
Acceso por CHAP
Iniciadores que estén en la SAN

LUN 1

-1

Nombre: LUN_mv_run
Tamafio total: 8GB
Tamafio sector: 512
Tipo de LUN: 550

LUN 2

Io: 2

Nombre: LUN_mv_ori
Tamafio total: 6 GB
Tamafio sector: 1024
Tipo de LUN: 550

p

-
Target2:

vy

~

Figura 2 — Representacién grafica del cuadro 2 (elaboracion propia)

5. Datos para el target

Nombre y alias:

miDestino01

Serial:

1001

Portal de publicacion

miPortal01

Grupo de iniciadores

Acceso desde cualquier red

Método de Autenticacién

CHAP

ID del grupo de autenticacion | 1

6. Medios a compartir

Nombre: LUN_mv_run LUN_mv_ori
Tamafio del PV: 8 GB 6 GB
Tamafio de bloque: 512 K 1024 K
Comentario: LUN para MV ejecutandose | LUN para las imagenes originales
LUN RPM: SSD SSD

7. Publicacién de los LUN

LUN ID 1 2
Target midestino01 midestino01
LUN LUN_mv_run LUN_mv_ori

Cuadro 2 — Informacién de los recursos a publicar
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Solucién al desafio propuesto

Pasos para crear un recurso compartido por iSCSI

Paso 0 — Pasos previos

0.1 Verifique que el equipo Datastorel tenga aplicado un tipo de lagg (bonding)
0.2 Verifique que el equipo Datastorel tenga un RAID tipo 140

0.3 Verifique que haya espacio para dos volumenes de 8 GBy 6 GB

Paso 1 - Ingresar a configurar los parametros del servicio iSCSI

Método 1 Método 2 Método 3
Clic en menu “Servicios” Expanda Servicios Clic menu “Compartido”
Clic en el icono “tool” de iSCSI Seleccione iSCSI Clic opcién “Block (iSCSI)”

4 = — E
&8 g == - @ (& \e [0
Cuenta Sistemna Tasks Red Almacenamiento Directorio Compartido Servicios Flugins jaulas

Expandir toedos Contraer todos Servicios
+| [H Directory Service A AFP
+ @) Compartido

ff® Contral de Servicio Controlador de Dominio
% AFP

DNS Dinamica

],
LN
LN
LN
[y CIFs
B Controlador de Dominio FTP LN
w® DNS Dinamica
- iSCsI
FTP
—
[F iscs1 LLDP X
oo
NFs5
@ NFS 3
+ % Rsync Rsync o N

Paso 2 — Configurar las opciones del Servidor
2.1 Clic en ficha “Configuracion Global del Destino”
2.2 Complete el formulario con la siguiente informacidn

e Nombre base: ign.2015-06.sv.com.empresay:ds1

e Descubrir Método de autenticacién: CHAP

e Descubrir Grupo Autorizador: 1

2.3 Clic “Botodn guardar”
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R Nota: Si tiene problema para definir el grupo autorizador deje las dos ultimas opciones en Ninguno.

Sharing
AFP (Apple) NFS (Unix) WebDAY SAMBA (CIFS) |Block (iISCSI)

Configuracion Global del Destino| Fortales  Iniciadores Acceso autorizade Destinos Extender Destinos asociados

Nombre Base: iqn.2015-06.sv.com.empres:

Descubrir Método de autenticacidn: CHAP

Descubrir Grupo Autorizador: 1

S id iSNS: 3
ervidores i @

Pool Available Space Threshold (2%c): \D

| Guardar | H

2.4 Verifique en la parte superior de la pantalla aparezca el mensaje “Configuracién Global del Destino actualizada
correctamente”

Paso 3. Definir opciones de red para el Portal (contenedor)
3.1 Clic en la “Ficha Portales”
3.2 Clic en boton “Add Portal”

3.3 Llenar el formulario con la siguiente informacidn:
e Comentarios: MiPortal01
e [|Pv4:0.0.0.0
e Puerto: 3260

3.4 Clic en botén “OK”

Comental‘é miFortal01 ) @

IF del portal

Direccion IPvg:

Puerto:

Borrar:
Add extra IF del portal

| 0K | | Cancelar | | Baorrar |
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3.5 Comprobar que se hayan realizado los cambios

Sharing
AFP (Apple) NFS (Unix)  WebDaw SAMBAI{CIFS)|EI|I|:|-|:k{iSCSI]||

Configuracion Global del Destine | Portales | Iniciadores Acceso autorizado

Add Portal

1D del Portal del Grupo Escuchar Comentario
1 0.0.0.0:3260 miPortal01

Paso 4 — Definir las reglas de acceso para los iniciadores
4.1 Clic en ficha “Iniciadores”
4.2 Clic en botdn “Add iniciadores”

4.3 Completar formulario con la informacion del cuadro 1:
e Iniciador: ALL (hombre de la regla)
e Red Autorizada: ALL (IPv4 del iniciador)
e Comentario: "Acceso desde cualquier red"

- ALL
Iniciadores: s @
ALL
Red Autorizada: @
Comentagft (Acceso desde cualquier red 9
| oK Cancelar |

4.4 Clic en botdn “OK”

4.5 Verificar que aparezca en la parte superior:
“Iniciadores ha sido actualizado correctamente”
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4.6 Comprobar los cambios realizados

Sharing

AFP (Apple) NFS (Unix) WebDAV SAMBA(CIFS)|EIqu:k|{i5CSI)|

Configuracion Global del Destino  Portales |Iniciadares| Acceso autorizado Destinos

| Add Iniciador

1D de Grupo

Iniciadores

Red Autorizada

Comentario

¢

ALL

ALL

Acceso desde cualquier red)

Paso 5 — Definir los usuarios para el acceso autorizado con CHAP

5.1 Clic en ficha “Acceso autorizado”

5.2 Clic en boton “Add Acceso autorizado”

5.3 Completar el formulario con la siguiente informacion

ID de grupo: 1

Usuario: usuariochap (Sera para funciones Discovery e Ingreso)
Contrasefa: 123456123456 (debera tener una longitud entre 12 a 16 caracteres)
Confirmar contraseiia: 123456123456

Usuario "Peer":
Contrasefa:
Confirmar contrasefia:

5.4 Dar clic en botén “OK”

ID de Grupo: 1
Usuario: usuariochap
Secreto:

Secreto (Confirmar): Ty

Usuario "Peer”:
Contraseifia del "Peer™:

Peer Secret (Confirm):

| OK | | Cancelar

| Borrar

5.5 Verificar mensaje “Acceso autorizado ha sido actualizado correctamente”

Ext
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5.6 Comprobar que se haya realizado los cambios.

Sharing
AFP (Apple) NFS (Unix) WebDav SAMBA(CIFS]|BIuck(iSCSI)|

Configuracion Global del Destino  Portales  Iniciadores |Acc&su auturizadu| Destinos  Extender Destinos asociados

| Add Acceso autorizado
1D de Grupo Usuario Usuario "Peer"
1 usuariochap

Paso 6 — Crear target y asociar 1D de portal e ID del grupo iniciador

6.1 Seleccionar ficha “Destinos” (target)
6.2 Clic en botén “Add Destino”

6.3 Completar informacidn utilizando datos del cuadro 2
e Nombre del destino: miDestino01
e Alias del destino: miDestino01
e Serial: 1001
e |D del Portal del Grupo: 1 (MiPortal01) €< Seleccionar
e |ID del grupo iniciador: (Todos los iniciadores) < Seleccionar
e Meétodo de Autentificacién: Ninguno < Seleccionar (/ CHAP / CHAP mutuo)
e Numero de Autenticacién de Grupo: 1

Nombre del destino: rfmioestingul \ @
Alias del destino: miDestino01 @
Serial: 1001 \D
ID del Portal del Grupo: 1 (miPortalol)
ID del grupo iniciador: 2 [Acceso desde cualquier red)
Metodo de Autentificacion: \D

\\ Nimero de Autenticacion de Grupod |1

S \ /

| Borrar

| oK | | Cancelar

6.4 Clic en botén OK

6.5 Observar mensaje “Destino ha sido actualizado correctamente.”
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6.6 Comprobar que se hayan aplicado los cambios

Sharing

AFP (Apple) NFS (Unix) WebDAV SAMBA(CIFS]|EIIuc:k(iSCSI)|

Configuracion Global del Destino  Portales  Iniciadores Acceso autorizado | Destinos

Add Destino

Nombre del destino | Alias del destino Serial

1D del Portal del Grupo

1D del grupo iniciador

Extender Destinos asociados

Metodo de

ID del Grupo de

midestino01 miDestino01 1001

1 (miPortal0l)

2 (Acceso desde cualguier red)

AULETILT G CToTT

CHAP

HULt:”LII. Cién
i )

Paso 7 — Crear medio a compartir
7.1 Clic en ficha “Extender” (Medio)

7.2 Clic en botdn “Add Medio (Extent)”

7.3 Completar informacién con cuadro 2

e Nombre del medio: LUN_mv_run
e Tipo de medio: Dispositivo

e Dispositivo: Seleccionar el recurso de 8GB del RAID

e Tamano de bloque ldgico: 512

e Disable Physical Block Size Reporting: No

e Comentario: “LUN para MV ejecutandose”
e Enable TPC: Si

e Xen initiator compat mode: No

e LUNRPM:550

Add Medio (Extent) .

Nombre del medio:
Tipo de medio:

Dispositivo:

Reporting:

Comentario:

Enable TPC:

\LUN RPM:

| OK | | Cancelar

Tamaiio de bloque logico:

Disable Physical Block Size

Available Space Thresheld (%0):

Xen initiator compat mode:

LUN_mw_run
s3]

miRaid01/miZvol01 (8.0 GiB)

o

( LUN para MV ejecutandose )

=

2 @
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7.4 Repetir proceso (paso 7.3) para segundo LUN (ver cuadro 2)

Add Medio (Extent) ~

LUN_mv_ori

Nombre del medio:

@
Tipo de medio: Dispositivo
Dispositivo: miRaid01/miZvol2 (6.0 GiB)

Tamafio de blogue logico: @

Disable Physical Block Size

@

Reporting:

Available Space Threshold (%): L,
@

Comentario: GUN para las imagenes origi )
il

Enable TPC: ¥ @

Xen initiator compat mode: @

\\UN RPM: 55D @

| oK | | Cancelar |

7.5 Verificar mensaje “Medio (Extend) ha sido actualizado correctamente”

7.6 Comprobar LUN creados

Sharing
AFP (Apple) NFS (Unix) WebDAV SAMBA (CIFS) | Block {i5c51)|

Configuracion Global del Destino  Portales  Iniciadores Acceso autorizado  Destinos | Extender | Destinos asociados

Add Medio [Extent)

Mombre + Tipo de Ruta al medio | Tamafio de Dizable Available Comentario | Enable TPC | Xen initiator | LUN RFM
del medio medio blogue logico | Physical Space compat mode
Block Size Threshold
. I . IRFI"IHI"HI"H‘I If"-‘:i.\ . I I I
LUN_mv_run ZVOL Jfdev/zvol 512 false LUN para MV  true false S50
/miRaido1 ejecutdndose
/miZwvolol
LUN_mv_ari  ZVOL fdev/zvol 1024 false LUN para las true false S50
/miRaidol imagenes
J/miZvold2 originales

Debido a que esta estos LUN contendrdn la informacidn del cliente iSCSI, es necesario ubicar la ruta desde la consola
de texto para verificar posibles errores
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7.7 Digite los siguientes comandos
[root@dnsl] ~# 1ls /dev/zvol/

./ ../ miRaid01l/

[root@dnsl] ~# 1ls -1 /dev/zvol/miRaidO01l/

total 1

dr-xr-xr-x 2 root wheel 512 Jun 23 15:16 ./
dr-xr-xr-x 3 root wheel 512 Jun 23 15:16 ../
Crw-r—----— 1 root operator 0x94 Jun 23 15:16 miZvolOl
Crw-r—-----— 1 root operator 0x97 Jun 23 15:24 miZvol02

Paso 8 — Destinos asociados

8.1 Clic en ficha “Destinos asociados”

8.2 Clic en botdn “Add Destino / Medio”

8.3 Completar el formulario con la siguiente informacién:
e LUNID:1
e Destino: miDestino01

e Medio (Extent): LUN_mv_ori

8.4 Repita el proceso para el segundo LUN

LUN ID: LUN ID: 2
Destino: midestino01 @ Destino: midestine01 @

\ Medio (Extent)} LUN_mv_ori \. Medio (Extent LUN_rmv_run

N

OK | | Cancelar 0K | | Cancelar

| Borrar

8.5 Observe mensaje “Destino / medio ha sido actualizado correctamente”

8.6 Comprobar LUN creados

Sharing
AFP (Apple) NFS (Unix) WebDAV SAMBA (CIFS) muckﬁscsn|

Configuracidn Global del Destino  Portales  Iniciadores Acceso autorizado Destinos  Extender |Destinos asuciadus|

Add Destino / Medio

LUN ID Destino Medio (Extent)
1 midestino01 LUN_mv_ori
2 midestina0l LUN_mw_run
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8.7 Verificar lineas en archivo de configuracion.
Es de gran utilidad comprobar el archivo de configuracién por si la herramienta web no permite los cambios

Digite en la consola el siguiente comando

[root@dnsl] ~# cat /etc/ctl.conf

auth-group agl {

chap usuariochap "123456123456"

}

portal-group pgl {

discovery-filter portal-name
discovery-auth-group agl
listen 0.0.0.0:3260

}

auth-group ag4tg 1 {

chap usuariochap "123456123456"

}

target ign.2015-06.sv.com.empresay:dsl:midestino01 {
alias "miDestinoO1"
auth-group ag4dtg 1

portal-group pgl

lun 1 {

lun 2 {

option

unmap on

path /dev/zvol/miRaid01l/miZvol02
blocksize 1024

serial

device-

option
option
option
option
option
option

option

10011

id "iSCSI Disk 10011

vendor "FreeBSD"

product "iSCSI Disk"

revision "0123"

naa 0x6589cfc000000b8aa8d9670287d402£5
insecure tpc on

rpm 1

unmap on

path /dev/zvol/miRaid01l/miZvol01l
blocksize 512

serial

device-

option
option
option
option
option
option

10012

id "iSCSI Disk 10012

vendor "FreeBSD"

product "iSCSI Disk"

revision "0123"

naa 0x6589cfc000000f2ec88b9033de5cc4d2e
insecure_ tpc on

rpm 1
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Paso 9 — Iniciar servicio iISCSI
9.1 Clic en menu Servicios

9.2 Clic en interruptor de iSCSSI

S
r @ *&

Almacenamiento Directorio Compartido Servicios

Servicios

are (o JEN

CIFS | orf IICN

Controlador de Dominio [EEE =

DNS Dinamica [ orr JECN

Fre (o]

( iSCSI a,

LLoP KN

NFS | orF JEEN
9.3 Verifique que el puerto 3260 esté en escucha
Digite en la consola cualquiera de los siguientes comando:
[root@dnsl] ~# netstat -a -f inet | grep LISTEN
tcp4 0 0 *.iscsi-target W o B LISTEN
tcp4 0 0 *.ssh x* LISTEN
tcp4 0 0 localhost.9042 x* LISTEN
tcpd 0 0 *.http * LISTEN
[root@dnsl] ~# netstat -an -f inet | grep LISTEN
tcp4 0 0 *.3260 I LISTEN
tcp4 0 0 *.22 x* LISTEN
tcpd 0 0 127.0.0.1.9042 *xox LISTEN
tcpd 0 0 *.80 * K LISTEN
[root@dnsl] ~# netstat -p tcp -na
Active Internet connections (including servers)
Proto Recv-Q Send-Q Local Address Foreign Address (state)
tcp4 0 0 *.3260 *_ x LISTEN
tcp4 0 0 *.22 xx LISTEN
tcp6 0 0 *.22 xx LISTEN
tcp4 0 0 127.0.0.1.9042 *ox LISTEN
tcp6 0 0 *.80 * LISTEN
tcp4 0 0 *.80 xo* LISTEN

Nota: Comandos utiles
Ctladm deuvlist, ctladm devlist -v

Pagina 13 de 17



Paso 10 — Probar conectividad.

En este paso se probard lo siguiente:
e El portal esté disponible
e Se comprobara el acceso a los dos LUN del target miDestino01

10.1 Probar que exista comunicacidn entre los dos equipos.
Enviar paquetes ICMP desde cada equipo y verificar que no haya problemas de comunicacién

[root@dnsl] ~# ping -c 4 10.10.3.X

PING 10.10.3.X (10.10.3.X): 56 data bytes

64 bytes from 10.10.3.X: icmp seq=0 ttl=64 time=1.048 ms
64 bytes from 10.10.3.X: icmp seg=1 ttl=64 time=0.850 ms
64 bytes from 10.10.3.X: icmp seg=2 ttl=64 time=0.984 ms
64 bytes from 10.10.3.X: icmp seg=3 ttl=64 time=1.112 ms

10.2 Verificar que el servicio iSCSI esté ejecutandose en el target

[root@dnsl] ~# service ctld status

ctld is running as pid 1819.
Nota: si no estuviera activo: /Panel de la izquierda / Servicios / Control de servicios / iSCSI -> ON

10.3 Verificar los datos del servidor iSCSI
[root@dnsl] ~# cat /etc/ctl.conf

auth-group agl {
chap usuariochap "123456123456"
}

portal-group pgl {
discovery-filter portal-name
discovery-auth-group agl
listen 0.0.0.0:3260

}

auth-group ag4d4tg 1 {
chap usuariochap "123456123456"
}

target 1gn.2015-06.sv.com.empresay:dsl :midestino01 {
alias "miDestinoO1"
auth-group agédtg 1
portal-group pgl

lun 1 {
option unmap on
path /dev/zvol/miRaid01l/miZvol02
blocksize 1024
serial 10011
device-id "iSCSI Disk 10011
option vendor "FreeBSD"
option product "iSCSI Disk"
option revision "0123"
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option naa 0x6589cfc000000b8aa8d9670287d402£5
option insecure tpc on
option rpm 1

lun 2 {
option unmap on
path /dev/zvol/miRaid01l/mizZvol01l
blocksize 512
serial 10012
device-id "iSCSI Disk
option vendor "FreeBSD"
option product "iSCSI Disk"
option revision "0123"
option naa 0x6589cfc000000f2ec88b9033debcc4dze
option insecure tpc on
option rpm 1

10012 "

Si se utiliza la interfaz grafica: /Panel de la izquierda / Servicios / iSCSI / Block (iSCSI)

10.4 Establecer comunicacion con el cliente iSCSI desde el iniciador

TR Nota: Este paso solo es para verificar que se puede reconocer los discos duros, se escogi utilizar VirtualBox, para
evitar instalar otro sistema operativo. Posteriormente se utilizard un Equipo {o mdaquina virtual} con Centos para
establecer la configuracidn del Target e Initiator iSCSI

Para facilidad se utilizard el cliente iSCSI de VirtualBOX
e Crear una maquina virtual con Windows con el nombre prueba-iscsi
e Borrar los disco IDE
e Agregar la tarjeta controladora SATA
e NO agregar los discos Duros

General

Sistema

Pantalla

Almacenamiento

IDe$&GYEERMW

Audio

Red

Puertos serie

Use

Carpetas compartidas

Interfaz de usuario

Almacenamiento

Arbol de almacenamiento

e Controlador: IDE

9 Controlador: SATA

Atributos

MNombre: |IDE

Tipo: |PIIX4

Usar cache de Ij0 anfitridn

Aceptar || Cancelar || Ayuda
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10.5 Identificar los datos de conexion:

VBoxManage storageattach "iscsi-prueba"
-—-storagectl SATA

--port O

-—-device 0

-—-type hdd

--medium iscsi

--server 10.10.3.X <- IP del target
--target ign.2015-06.sv.com.empresay:dsl <- ign del target
--username usuariochap

--password 123456123456

-—tport 3260

10.6 Digitar los siguientes comandos:

C:\>cd "Program Files"

C:\Program Files>cd Oracle
C:\Program Files\Oracle>cd VirtualBox
C:\Program Files\Oracle\VirtualBox>

VBoxManage storageattach "iscsi-prueba" --storagectl SATA --port 0 --device 0 --
type hdd --medium iscsi --server 10.10.3.X --target ign.2015-
06.sv.com.empresay:dsl --username usuariochap --password 123456123456 --tport
3260

Si todo estd bien en el administrador de discos aparecera el disco y en la mdquina virtual también.

Acciones

5 B BB B

Copiar Modificar  Eliminar Liberar  Actualizar

/A, Discos duros | 1. Discos dpticos | Discos flexibles

=
MNombre Tamafio virtual Tamafio real

disco3vdi 1000 GB 135 GE
" discoddi 10.00 GB 1.35 GB
[ dst

20.00 GB 613.00 MB

FreeMAS-lab2.vdi
\“Wm =i B-H0-58 1900t

prueba-iscsivdi 10.00 GB 2.00 MB
win764_juegos.vdi 80.00 GB 4429 GB
win7pro.wvdi 79,10 GB 34.46 GB
KPSP3-3D_01.vdi 20.00 GB 18.51 GB
zentyall.vdi 8.00 GB 2.79 GB

Tipo: Mormal

Ubicacion: 192,168,120, 165}ign, 2015-06,sv,com.empresay:ds1
Formato: I5CSI

Detalles de almacenamiento:  Almacenamiento resevado dindmicamente

Conectado a: MNo conectsdo

Cifrada con dave: No gffada

uuID: 9312c51d-7ae3-4e46-82ac-372f 28206033

verificando accesibilidad _ Cerrar | | Ayuda
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Comandos de ayuda

Para target
# service ctld reload
# service ctld start

[rootRdnsl] ~# ctladm devlist

LUN Backend Size (Blocks) BS Serial Number Device ID
0 block 6291456 1024 10011 1SCSI Disk 10011
1 block 16777216 512 10012 1SCSI Disk 10012

Se puede usar la opcidon —v para el detalle de cada LUN

[root@dnsl] ~# ctladm port -o on

Front End Ports enabled

[root@dnsl] ~# ctladm port -1

Port Online Type Name pp vp WWNN WWPN

0 YES IOCTL ioctl 0O 0 O 0

1 YES INTERNAL camsim 0 0 0x5000000d1bdd9p00 0x5000000d1bddo9b02

2 YES INTERNAL kernel 0 0 0 0

3 YES INTERNAL tpc 0 0 0 0

4 YES ISCSI iscsi 2 1 0 0

[root@dnsl] ~# ctladm lunlist

(7:0:0/0) : <FreeBSD 1SCSI Disk 0123> Fixed Direct Access SCSI-6 device
(7:0:1/1) : <FreeBSD 1SCSI Disk 0123> Fixed Direct Access SCSI-6 device

[root@dnsl] ~# ctladm port -o off
Front End Ports disabled

root@dnsl] ~# ctladm port -1

[

Port Online Type Name pp vp WWNN WWPN

0 NO IOCTL ioctl 0 0 O 0

1 NO INTERNAL camsim 0 0 0x5000000d1bdd9b00 0x5000000d1bdd9b02
2 NO INTERNAL kernel 0O 0 O 0

3 NO INTERNAL tpc 0O 0 O 0

4 NO ISCSI iscsi 2 1 0 0

Para iniciador
# service iscsid start

Referencia para la equivalencia
http://www.zfsbuild.com/2010/05/26/zfs-raid-levels/

https://www.freebsd.org/doc/handbook/network-iscsi.html
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