Guia No. C1 — Creacion de MV en AWS — EC2
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Anexos

Nomenclatura de la guia:
En esta guia se ha utilizado el siguiente formato:

e Texto en rojo para la informacion importante a considerar, ejemplo:
Para iniciar sesion gréfica utilice el siguiente comando startx

e Comandos con fuente courrier en negrita, (ademas se indica que usuario que debe realizarlos).
root@front-end:~# 1ls -la

e Texto con resaltado en amarillo para la informacién que debe visualizar cuando realice algin
procedimimiento o comando.
root@front-end:~# mcedit /etc/resolv.conf
search empresay.com.sv
nameserver 192.168.2.1
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I. Indicaciones generales

Objetivos de la guia

Crear una cuenta en AWS (Amazon Web Services)

Crear una instancia en el EC2 (Amazon Elastic Compute Cloud) a partir de una plantilla (IMA)
Administrar una instancia en EC2

Conectarse remotamente desde un cliente ssh tipo web, Windows y Linux

Conectar Opennebula con EC2 de Amazon

Administrar instancias de EC2 desde Opennebula

1.1Recursos requeridos

Recursos requeridos:
e Tarjeta de crédito o débito
Acceso a una linea telefénica.
Un equipo de confianza (sin keyloggers, etc.) con una conexion segura (se utilizara tarjeta de crédito)
Conexidn a Internet sin restriccion para descarga de paquetes.
Cliente SSH: PUTTY o KiTTY
Convertidor de claves pem: PuTTYGen

1.2 Descripcion del escenario

En esta guia so6lo se utilizara el equipol de la red LAN para crear una MV en EC2, y con el uso de ambas se tendra
una Nube publica.
e Para la integracién posterior de los usuarios de la red LAN con la nube puablica se utilizara el routerl.
e Para la integracién posterior de los usuarios de la red LAN con la nube privada se utilizara el routerl, el
frontendl (opennebula) y el datastorel (FreeNAS).
e Para la nube hibrida se utilizara la configuracion de la nube privada y publica.

*EC2
Amazon

RED LAN 192.168.2.0 \Es/

Q @ @ Gateway y DNS
> TP

*front-end

\\\°\§\

Equipol Equipo2

Guia para agregar el hipervisor EC2 a Opennebula — Victor Cuchillac (papa) — Pagina 3 de 38




I1. Creacion de MV (instancias) en EC2

2.1 Creacion de la cuenta en AWS

Nota: Salte al paso 5 si ya tiene una cuenta registrada en Amazén

Paso 1 — Ingrese al sitio web de EC2
Digite la siguiente ruta en el navegador Web.

http://aws.amazon.com/es/ec2/
Paso 2 — Inicie asistente para crea la cuenta gratuita.

Dé un clic en el boton “Pruebe Amazon EC2 de forma gratuita”.

Lance una instancia de Amazon
EC2 de forma gratuita

Pruebe Amazon EC2 de forma

gratuita

La capa gratuita de AWS incluye 750
horas de instancias t2. micro de Windows
v Linux al mes durante un anc. Para no
superar la capa gratuita, utilice solo las
microinstancias EC2.

Consulta de los detalles de la capa

gratuita de AWS =

Paso 3 — Comprobacion de cuenta de correo disponible

3.1 Digite la cuenta de correo que utilizara.

Para esta guia se utilizara: pruebal@correo.com

3.2 Defina que es usuario nuevo.
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amazon

webservices

Sign In or Create an AWS Account

What is your email {phone for mobile accounts)?

E-mail or mobile number:

|pruebal@c0rre0.com

@ I am a new user.

(¢ Iam areturning user
and my password is:

[ Sign in using our secure server @

Forgot your password?

Nota: puede cambiar el idioma de la pantalla en la parte superior.

3.3 Dé un clic en boton “Sing in using por secure server”

Paso 4 — Defina las credenciales de la cuenta de Amazon

4.1 Para esta guia se utilizara los siquientes valores (usted debera utilizar los propios)
o Nombre: pruebal
e Correo: pruebal@correo.com
o Defina su contrasefia: 123456

amazon

webservices

Login Credentials

Use the form below to create login credentials that can be used for AWS as well as Amazon.com.

My name is: |DI'UE'|361 |

My e-mail address is: [pruebai@corres.com |

Type it again: |prueba1@correo.com |

note: this is the e-mail address that we
will use to contact you about your
account

Enter a new password: |""""‘""' |

( Create account ]

Type it again:
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4.2 Dé un clic en el botén “Create account”

4.3 Defina el tipo de cuenta y los datos de contacto que se le solicitan

Contact Information

O Company Account @ Personal Account
* Required Fields
Full Name* | usuario de prueba
Country* | ElSalvador ~
Address* miciudad y micasa
Apartment, suite, unit, building, floor, eic
City*  San Salvador
State / Province or Region* | San Salvador
Postal Code® 00000

Phone Number* 555-5555

WeECE

Refresh Image

Security Check @

Please type the characters as shown above
RME7CE

AWS Customer Agreement

Check here to indicate that you have read and agree to the
terms of the AWS Customer Agreement

Create Accountand Continue

No olvide definir el cédigo del captcha
Los pasos pueden variar ya que Amazon ha actualizado la pantalla (falta las pantalas para
Paso 5 — verificacion de identidad.

5.1 Complete el formulario para la informacion de contacto.
Coloque el nimero telefoico donde recibira una llamada para que digite un PIN (se creara posterioremente)

En este paso se definira el nimero telefénio en donde recbira la llamada telefonica.

Tenga a la mano abierto el siguiente sitio: http://onlinetonegenerator.com/dtmf.html Este servira para ayudarlo a crear
los tonos DTFM, es decir si al apretar las teclas de su teleféno no se escucha, digite con alto volumen en su PC los
nameros del PIN

Guia para agregar el hipervisor EC2 a Opennebula — Victor Cuchillac (papa) — Pagina 6 de 38


http://onlinetonegenerator.com/dtmf.html

O O @

Informacidn de Informacidn de pago Verificacidn de Plan de soporte Confirmacion
contacto identidad

—— Verificacion de identidad

Un sistema automatizado le llamara inmediatamente y le pedird que introduzca el nimero PIN proporcionado.

1. Facilite un niamero de teléfono

Especifique abajo su informacion y haga clic en el botén "Llamarme ahora”.

Codigo de pais Numero de teléfono Extension

El Salvador (+503) v 555-55555

Llamarme ahora

2. Llamada en curso

3. Verificacion de identidad completada

5.2 Digite cédigo cuando reciba la llamada.

e Espere un momento, escuche con atencion la llamada telefonica. (Es en inglés)
¢ Digite el codigo que le asignaron.

Sea amable y dé¢ las gracias...
Si aparece el mensaje que las lineas estan saturadas, espere un poco e intente posteriormente cuando haya menos

congestionamiento en las lineas, de lo contrario si intenta mas de cuatro veces consecutivas aparecera la siguiente
pantalla.

Unable to validate phone PIN

0 Has superado el niimero maximo de
intentos fallidos que permitimos para
verificar el nimero secreto. No es posible
realizar tu inscripcion en este momento.

Antes de volver a intentarlo, es obligatorio que
transcurran 12 horas.

(Close)
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5.3 Continuar con proceso de registro.

1. Facilite un nimero de teléfono v

2. Llamada en curso v

3. Verificacion de identidad completada

Su identidad se ha verificado correctamente

Continde para seleccionar un Plan de soporte

Solo tiene tres intentos, si falla se debera intentar 12 horas después.

Paso 6 — Definir plan de soporte

Plan de soporte

AWS Support ofrece una seleccion de planes que satisfacen sus necesidades. Todos los planes
proporcionan acceso ininterrumpido al servicio de atencion al cliente, documentacion, documentos técnicos y
foros de ayuda de AWS. Para obtener acceso al soporte técnico y a recursos adicionales que le ayuden a
planificar, implementar y optimizar su entorno de AWS, le recomendamos que seleccione un plan de soporte
técnico acorde con el uso que haga de AWS.

Seleccione uno

(=) Basic

Descripcion: Servicio de atencion al cliente para preguntas relacionadas con la cuenta y
la facturacién, y acceso a los Foros de la comunidad de AWS.

Precio: incluido

O Developer
Caso de uso: Experimentacion con AWS

Descripcion: Un contacto principal puede formular preguntas técnicas a través del Centro
de soporte y obtendra una respuesta en el plazo de 12-24 horas durante el horario local
de apertura.

6.1 Seleccionar Plan Béasico

6.2 Clic en botdn confirmar

Tanto en la parte superior como en el saludo en la parte inferior debe aparecer Usuariol
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2.2 Instalacion y configuracion de la MV

Paso 1 — Ingrese en la consola del AWS
Para esta accion hay dos posibles opciones:

1. Ingresar desde el boton de crear una cuenta nueva para EC2
2. Ingresar con la siguiente URL
a. Digite la siguiente ruta: http://aws.amazon.com/es/console/

b. Luego dé un clic en el boton “Iniciar sesion de la consola de AWS”

é — O | dWs.aMmazZon.comy/es,/console |!ﬂ 'ifi’ | = :'/n @

_ _Nuin

WF webservices

resEm e Consola de administracion de ‘ Iniciar sesién en a ‘
Consola de AWS > AWS consola de AWS

Aplicacion mévil de la consola
de AWS ? Acceda a Amazon Web Services v administrelo a través de una interfaz de usuario web

Preguntas frecuentes 4 sencilla e intuitiva. Tambign puede usar la aplicacion maovil de la consola de AWS para ver

rapidamente los recursos en cualquier lugar.

winici A BRI acnnannS

c. Digite la cuenta de correo asociada a AWS y la contrasefia de ingreso.

amazon

web services

Sign In or Create an AWS Account
What is your email (phone for mobile accounts)?

E-mail or mobile number:

pruebal@correc.com

) Iam a new user.

@ Iama returning user
and my password is:

L Sign in using our secure server g)

Forgot your password?

d. Dé un clic en el boton “Sing in using our secure server”
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Paso 2 — Escoja el servicio Web EC2

2.1 Ubique Computer & Networking

2.2 Dé un clic en EC2 (Virtual Servers in the Cloud)

NF  AWS - Services ~

Amazon Web Services

EC2
W9 virtual servers in the Cloud

= ECZ Container Service

Run and Manage Docker Containet

Elastic Beanstalk
Run and Manage Web Apps

Lambda

Run Code in Response to Events

Storage & Content Delivery
S3

Scalable Storage in the Cloud

uis CloudFront
"W* Global Content Delivery Network
& FElastic File System previE
"W* Fully Managed File System for EC2
Glacier
Archive Storage in the Cloud
Snowball
Large Scale Data Transport

. Storage Gateway
Hybrid Storage Infegration

Developer Tools
CodeCommit
Store Code in Private Git Repositories
CodeDeploy
Automate Code Deployments

< CodePipeline
> Release Software using Continuous Delivery

Management Tools
CloudWatch

<> Ionitor Resources and Applications
CloudFormation
Create and Manage Resources with Templates
CloudTrail
Track User Activity and API Usage

& Config

¥ Track Resource Inventory and Changes
OpsWorks
Automate Operafions with Chef

‘ Service Catalog

Create and Use Standardized Products

® Trusted Advisor
"W Optimize Performance and Security

Paso 3 — Cree una instancia nueva

Internet of Things
AWS loT

Connect Devices to the Cloud

Game Development
& Gamelift

®  Deploy and Scale Session-based Multiplayer Games

Mobile Services

Mobile Hub

-?-] Build, Test, and Monitor Mobile Apps

r: Cognito

J User Identity and App Data Synchronization

o Device Farm

WP Test Android, i0S, and Web Apps on Real Devices in the
Cloud

== [Vlobile Analytics

F Collect, View and Export App Analytics

. SNS
Push Nofification Service

Application Services

:1, API Gateway
™ Build. Deplov and Manaae APIs

pruebal ~  Oregon -  Support -

Resource Groups Learn more

A resource group is a collection of resources
that share one or more tags. Create a group
for each project, application, or environment
in your account.

Additional Resources

Getting Started &
Read our documentation or view our training
10 learn more about AWS

AWS Console Mobile App '
View your resources on the go with our AWS
Console mobile app, available from Amazon
Appstore, Google Play. or iTunes.

AWS Marketplace ('
Find and buy software, launch with 1-Click
and pay by the hour.

Al ingresar tendra una pantalla andloga a Sunstone de opennebula, en donde se tiene un menul en la izquierda que
muestra las opciones en la pantalla principal.

3.1 Seleccione la opcion EC2 Dashborad (si no estuviera seleccionada)

Services

EC2 Dashboard
Events
Tags

Instances
Spot Requests
Reserved Instances

AMIs
Bundle Tasks

Volumes
Snapshots

Resources

You are using the following Amazon EC2 resources in the US West (Oregon) region:

0 Running Instances
0 Volumes
0 Key Pairs
0 Placement Groups

0 ElasticIPs

CH

0 Snapshots
0 Load Balancers
1 Security Group

@ Optimize your resources' cost, performance and security with AWS Trusted Advisor

Hide

Create Instance

To start using Amazon EC2 you will want to launch a virtual server, known as an Amazon EC2 instance.

Launch Instance

v

Mote: Yourinstances will launch in the US West (Oregon) region

3.2 Dé un clic en el botén “Launch Instance”
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3.3 Seleccione el tipo de asistente para crear la AMI (Amazon Machine Image)

Seleccione “Quick Start”

Nota: En este caso se utilizan IM (Imégenes previamente instaladas por Amazom), las imagenes previamente
instaladas se llaman AMI.

T AWS Services : ruebal ~ Oregon~ Su
w p g
1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group
Step 1: Choose an Amazon Machine Image (AMI) Cancel and Exit

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch

your instance. You can select an AMI provided by AWS, our user community, or the AWS Marketplace; or you can select one of your
own AMIs.

Quick Start 1t0 22 of 22 AMIs
My AMIs Amazon Linux AMI 2016.03.2 (HVM), SSD Volume m
Amazon Linux Type - ami-f303fh93 o
AWS Marketplace The Amazon Linux AMI is an EBS-backed, AWS-supported >

image. The default image includes AWS command line tools,
Python, Ruby, Perl, and Java. The repositories include Docker,
PHP, MySQL, PostgreSQL, and other packages.

Community ANls

[Free tier only (i Root device type: ebhs Virtualization type: hvm

[} Red Hat Enterprise Linux 7.2 (HVM), SSD Volume m
Red Hat Type - ami-775e4f16
———— ) ) ) ) 64-bit
Red Hat Enterprise Linux version 7.2 (HYM), EBS General
Purpose (SSD) Volume Type
W
@ Feedback (@ English Privacy Policy Temns of Use

3.4 Seleccionar la AMI que se utilizara

Basicamente las AMI pueden ser generadas de tres tipos:
e Creadas por el usuario. Similar a como se crean en Opennebula
o Descargas gratuitas. AMI creadas por las comunidades, similar al market de opennebula.

o Compra de AMI. Las que ofrece Amazon, generalmente porque incluye licencia de uso (Windows 20008,
Windows 2012, Suse Enterprise, Red Hat Server, etc.)

e Las AMI de usuario estan disponibles (después que se han creado) en la ficha My AMIs
Las AMI de compra estan en la ficha AWS Marketplace
e Las AMI gratuitas estan disponibles en la ficha Comunity AMIs
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Debido a que tenemos el perfil gratuito utilizaremos las opciones que tengan 1 estrella, para evitar utilizar mas
recursos de los asignados.

Para esta guia se seleccionara “Ubuntu Server 14.04 LTS (HVM), SSD Volume Type - ami-9abea4fb”. O una
similar si posteriormente a esta guia estuviera otra version estable.

e Dispositivo EBS
¢ Virtualizacion HVM

En este caso la AMI seleccionada ha sido creada por Amazon y los datos de ingreso son:
e Usuario con derechos de sudo: Ubuntu / Contrasefia: (No tiene)
e Usuario root / sin contrasefia

pruebal ~  Oregon -

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group
Step 1: Choose an Amazon Machine Image (AMI) Cancel and Exit
SUSE Linux S3U volume lype - ami-d262 /db3 — ~

— ) ) ) . 64-bit
BEAEENVEE SUSE Linux Enterprise Server 12 Service Pack 1 (HVM)

EBS General Purpose (SSD) Volume Type. Public Cloud,
Advanced Systems Management, Web and Scripting, and
Legacy modules enabled.

Root device type: ebs \Virtualization type: hvm /

® Ubuntu Server 14.04 LTS (HVM), SSD Volume m

Ubuntu Type - ami-Oabeadfb

———— ) 64-bit
Ubuntu Server 14.04 LTS (HVIM), EBS General Purpose
(SSD) Volume Type. Support available from Canonical
(http/www. ubuntu.com/cloud/services).

Foot device type: ebs Virtualization type: hvm

F Microsoft Windows Server 2012 R2 Base - ami- m

Windows 8db945ed
IR .. i atn i e et e e 4 s 64-bit v

Dé un clic en el botdn “Select”.

Nota: informacién para las maquina virtuales, mayor informacién en https://aws.amazon.com/es/free/ vy
https://aws.amazon.com/es/ec2/pricing/

Para Amazon EC2:

750 horas por mes de uso de instancia t2.micro en Linux, RHEL o SLES
750 horas por mes de uso de instancia t2.micro en Windows

Por ejemplo, ejecute 1 instancia < 1 mes o0 2 instancias x medio mes

Para Amazon S3

5 GB de almacenamiento estandar
20 000 solicitudes Get

2 000 solicitudes Put

Trafico.
Se afladen 15 GB de ancho de banda saliente en todos los servicios de AWS
1 GB de transferencia de datos regionales
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Almacenamiento en EBS

30 GB de Amazon Elastic Block Store en cualquier combinacion de almacenamiento de uso general (SSD) o
magnético,

2 millones de E/S (con almacenamiento magnético) y

1 GB de almacenamiento de snapshots

3.5 Defina las especificaciones de la instancia a crear

a. Se deberan definir las siguientes opciones:
e Familia: Propdsitos generales

e Tipo de instancias: T2 Micro (t2.micro)

e Memoria: 1GB

e Tipo de almacenamiento: EBS only

e Rendimiento de la red: Low to moderate

i—' AWS ~ Services ~ pruebal ~ Oregon ~  Support ~
1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 2: Choose an Instance Type

Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run applications. They
have varying combinations of CPU, memory, storage, and netwerking capacity, and give you the flexibility to choose the appropriate mix of resources for
your applications. Learn more about instance types and how they can meet your computing needs.

Filter by: Allinstance types v Current generation ¥  Show/Hide Columns

Currently selected: t2 micro (Variable ECUs, 1 vCPUs, 2 5 GHz, Intel Xeon Family, 1 GiB memory, EBS only)

; - Memory Instance Storage EBS-Optimized Network
Family v Type v| vCPUs (| i v - > _ - x s
(GiB) (GB) Li Available (i Performance (i
General purpose t2.nano 1 05 EBS only - Low to Moderate
[ General purpose 1'2*'*'@ 9 1 1 EBS only - Low to Moderate
Free tier eligible
General purpose t2 small 1 2 EBS only - Low to Moderate

General purpose 2 medium 2 4 EBS only - LM&'
v
Cancel Previous Review and Launch Next: Configure Instance Details

@ Feedback (@ English Privacy Policy Terms of Use

b. Dé un clic en el botdn “Next Configure Instance Details”
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3.6 Definir las opciones de la instancia

..l AWS ~ Services ~ pruebal v Oregon v~  Support ~

2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 3: Configure Instance Details
Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the
lower pricing, assign an access management role to the instance, and more.

Number of instances (i (1 |9unch into Auto Scaling Group (i
Purchasing option  (j [1Request Spot instances
7
Network (i |vpc-Te72f51a (172.31.0.0/16) (defautt) Create new VPC
Subnet (j |No preference (default subnetin any Availability Zon Create new subnet
Auto-assign Public IP  (j |Use subnet setting (Enable)
IAM role  (j [None Create new IAM role
Shutdown behavior (j |Stop
Enable termination protection (j \ [Protect against accidental termination \
v
Cancel Previous Review and Launch Next: Add Storage
@ Feedback (@ English Privacy Policy Terms of Use

3.7 Definir las opciones para el disco duro virtual

Services ~ pruebal ~ Oregon ~  Support ~

1. Choose AMI 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your
instance, or edit the settings of the root velume. You can also attach additional EBS volumes after launching an instance, but not instance store volumes.
Learn more about storage options in Amazon EC2.

Delete on

Volume Device - Size - - Throughput s Encrypted
Type i i Snapshot (j (GiB) (i Volume Type (i IOPS (i (MBls) (i Teirmmatlon -
1A Not Encrypted

Root fdeyy snap-306df873( [1 | [General Purpose £ ~|  100/3000 N

Add New Volume

Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Learn more about free usage tier eligibility

and usage restrictions.
v
\ >
Cancel Previous Review and Launch Next: Tag Instance

@ Feedback (@ English Privacy Policy Terms of Use
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3.8 Crear politicas de sequridad al grupo de usuarios

AWS ~ Services ~ pruebal ~ QOregon ~  Support ~

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 6: Configure Security Group

A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your

instance. For example, if you want to set up a web server and all ternet traffic to reach your instance, add rules that allow unrestricted access to the

HTTP and HTTPS ports. You can create a new securi of select from an existing one below. Learn more about Amazon EC2 security groups.
Assign a security group: ®Create a new security group

OSelect an existing security group

Security group name: |gpo_empresay \‘ |
Description: |Encargado de ejecutar la MV JJ |
Type (i Protocel (i Port Range (i Source (i
TCP 22 [Anywhere ~[0.0.0.00 ) | &
TP 80 [Anywhere ~]j0.0.0.00 >
Add Rule
A  Waming

Rules with source of 0.0.0.0/0 allow all IP addresses fo access your instance. We recommend setting security groupsgles to allow access

from known IP addresses only.

Cancel Previous

Review and Launch

@ Feedback (@ English Privacy Paolicy Terms of Use v

3.9 Verificar las opciones

AWS ~ Services ~

pruebal ~ Oregon ~ Support ~
1. Choose AMI 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review
Step 7: Review Instance Launch
| |~
¥ AMI Details Edit AMI

@ Ubuntu Server 14.04 LTS (HVM), SSD Volume Type - ami-9abeadfb

SN Ubuntu Server 14.04 LTS (HVIM), EBS General Purpose (SSD) Volume Type. Support available from Canonical
eligible (http/fwww.ubuntu.com/cloud/services)

Root Device Type: ebs
~ Instance Type
ECUs

Instance Type

t2.micro Variable

¥ Security Groups

Security group name
Description

@ Feedback (@ English

Virtualization type: hvm

vCPUs Memory (GiB) Instance Storage (GB) EBS-Optimized Available

EBS only

gpo_empresay
Encargado de ejecutar la MV

Cancel

Privacy Policy

Edit instance type
Network Performance

Low to Moderate

Edit security groups

Previous

Terms of Use
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3.8 Crear llaves de acceso a Amazon

Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required

to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely S5H into your instance.

Note: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI .

|Create a new key pair

Key pair name Sy
|empresay.com.sv J

hd |

Download Key Pair

Q You have to download the private key file (* pem file) before you can continue. Store
itin a secure and accessible location. You will not be able to download the file
again after it's created.

O Guardar como x
« v <« archivos » pre virtual_cloud computing * llaves EC2 v O Buscar en llaves_EC2 o
Organizar + MNueva carpeta = - o

m= BZ-N100 ()~ Nombre
— B3-N100 ()

Fecha de modifi..  Tipo Tamafio

Ningtin elemento coincide con el criterio de bisqueda.
= B1-N200 (0

= B2Z-N100 (P3)

Nombre de archive: | empresaycomsv.pem

ipo: | PEM Archivo (pem)

S e Canci

3.9 Activar la instancia de la MV

Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS sfores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance.

Note: The selected key pair will be added to the set of keys authornized for this instance. Learn more
about removing existing key pairs from a public AMI.

|Choose an existing key pair

Select a key pair

| empresay.com.sv

and that without this file, | won't be able to log inte my instance_\
Cancel [EENLELEETIES
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3.10 Verificar maquina virtual

..' AWS ~ Services ~ pruebal ~ Oregon ~  Support ~

Launch Status

~
~ Here are some helpful resources to get you started
* How to connectto your Linux instance * Amazon EC2: User Guide
* Learn about AWS Free Usage Tier * Amazon EC2: Discussion Forum
While your instances are launching you can also
Create status check alarms to be notified when these instances fail status checks. (Additional charges may apply)
Create and attach additional EBS volumes (Additional charges may apply)
Manage security groups \
@ Feedback (@ English Privacy Policy Tems of Use
Paso 4 — Verificar que se haya creado la instancia
f‘ AWS ~ Services ~ pruebal ~ Oregon ~  Support ~
ivsons (Y comes s @«csoe
Tags Q (2] 1to1 of 1
Reports
Limits @ Name =~ Instance D ~ Instance Type~ Availability Zone~ Instance $~- Status Checks = Alarm Statu:  Public DNS

— ser_ubuld.02_mv... i _micro us-west-2a runnin checks passe lone ec2-54-191-244-194.u
= STANCES _ubu14.02_y 1O Ma—— 12.mi t-2 g & 2/2checks p d A \4 2-54-191-244-194

Instances

Spot Requests
Reserved Instances
Scheduled Instances

Dedicated Hosts

AMis

Bundle Tasks Instance: | i-0d7ce01a4e3f6d147 (ser_ubu14.02_mv01) Public DNS: ec2-54-191-244-194 us-west-2.compute.amazonaws.com _ Bl ]

Description Status Checks Monitoring Tags

Volumes v o

@ Feedback (@ English Privacy Palicy Terms of Use

Guia para agregar el hipervisor EC2 a Opennebula — Victor Cuchillac (papa) — Pagina 17 de 38



AWS ~ Services ~

[T

EC2 Dashboard

‘

Events

Tags Q

Reports

Limits @ Name D ~ Type ~ ity Zone~ S~
2| INSTANCES B ser_ubu14.02_mv. 1007 — t2.micro us-west-2a & running

Instances

Spot Requests
Reserved Instances
Scheduled Instances

Dedicated Hosts

Description Status Checks

Instance: | i-0d7 c Su——_——_ (ser_ubu14.02_mv01)

Monitoring Tags

AMls
Bundle Tasks

C Instance ID

i-0d7ce01ade3f6d147 )

o Instance state  running
o Instance type  t2.micro
Volumes
Private DNS  ip-172-31-30-38_us-west-2 compute.internal
Snapshots Private IPs 172.31.30.38

= NETWOR SECURIT Secondary private IPs

Security Groups

VPCID vpc-7e72f51a
Elastic IPs
SubnetID  subnet-2844c74c
Placement Groups Network interfaces  eth0
Key Pairs v Sourcerdest check  True
@ Feedback (@ English

Nota es importante que anote la siguiente informacion:

¢ Nombre de la instancia: ser_ubul4.02_mv01
ID de la instancia: i-abe56d9fi-0d

o Nombre completo FQDN de la MV instanciada: Este nombre puede variar cada vez que se ejecute
Para este ejemplo: ec2-54-191-244-194.us-west-2.compute.amazonaws.com

e Nombre y descripcion del AMI utilizada:
AMI: ubuntu/images/ebs/ubuntu-precise-12.04-i386-server-20130411.1

e |ID de la AMI (imagen) utilizada: ami-0ef96e3e

e 7Z0na: us-west-2a

Public DNS: ec2-54-191-244-194.;

pruebal ~  Oregon ~  Support ~
@ o ® 0
[>] 1to1 of1
Status Checks ~ Alarm Statu:  Public DNS ~ Public IP > | Keyl
& 212 checks passed None \‘o €C2-54-191-244-194 us 54191244 194 empr
>
N com mEE
Public DNS  ec2-54-191-244-194.us-west-
PublicIP 54191244 194
Flasiclp
C Avallability zone  us-west-2a )
Security groups gpo_empresay. view rules
Scheduled events  No scheduled events
AMIID  ubuntuimages/nvm-ssd/ubuntu-trusty-14.04-amad64-
server-20160114.5 (ami-9abeadfb)
Platform
1AM role
Key pair name  empresay.com.sv ~

Privacy Policy ~ Terms of Use
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III. Administrar una instancia en EC2

3.1 Método 1 — Utilizando la consola JAVA de AWS

Para desarrollar esta seccidn se necesita lo siguiente:

Un sistema operativo Linux, FreeBSD o0 MAC OS X

Para un equipo Windows utilice la version Firefox 22

Que el navegador Web soporte el complemento de JAVA. Necesita tener la JVM de JAVA instalada.

Que la conexidn a Internet no bloque el puerto 22

Que el ancho de banda sea adecuado, es decir si hay mucho trafico es posible que deba reintentar la conexion,
el reingreso o refresco de pantalla.

Paso 0 — Pasos previos

0.1 Utilice un navegador con soporte para JAVA (si es Windows sera uno antiquo),

Puede utilizarse la version 22, disponible en:
(https://sourceforge.net/projects/portableapps/files/Mozilla%20Firefox%2C%20Portable%20Ed./Mozilla%20Firefo
X%2C%20Portable%20Edition%2022.0/FirefoxPortable 22.0 English.paf.exe/download)

0.2 Verifique que tiene instalado JAVA

Se necesitara una version superior a la 1.7, disponible en: https://java.com/es/download/

0.3 Ingrese a AWS - EC2

http://aws.amazon.com/es/console/

Paso 1 — Asigne una tarjeta virtual

1.1 Ingrese a EC2 con las credenciales de su cuenta de administracién (cuenta de facturacién)

1.2 Seleccione el menu “Network & Security”

1.3 Escoja “Network Interfaces”

Securny Groups
Elastic IPs
Placement Groups
Load Balancers
bay Raire

Network Interfaces
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https://sourceforge.net/projects/portableapps/files/Mozilla%20Firefox%2C%20Portable%20Ed./Mozilla%20Firefox%2C%20Portable%20Edition%2022.0/FirefoxPortable_22.0_English.paf.exe/download
https://sourceforge.net/projects/portableapps/files/Mozilla%20Firefox%2C%20Portable%20Ed./Mozilla%20Firefox%2C%20Portable%20Edition%2022.0/FirefoxPortable_22.0_English.paf.exe/download
https://java.com/es/download/

1.4 Seleccione la tarjeta de red

I" AWS ~ Services ~ pruebal ~ Oregon ~  Support ~
Tags ) .
Create Network Interface Actions ¥ -~ ¢ 9
Reports 4 o
Limits Q
b} (2] 1to1of1

o @ Name Network interf ¥ Subnet ID ~| VPCID ~ Zone ~ Security groups -~ Description - Instz
Instances
Spot Requests B miNC eni-c31634b9 subnet-2844c74c  vpc-Te72f51a us-west-2a gpo_empresay -0d7
Reserved Instances
Scheduled Instances >
Dedicated Hosts Network Interface: eni-c31634b9 [_J =]

AMIs
Bundle Tasks

Details Flow Logs Tags

eni-c31634b9 Subnet ID

vpc-7e72t51a

Network interface ID

VPCID Availability Zone

]
m

MAC address  02:cc:04:0a:d6:19 Description
Volumes
Security groups  gpo_empresay. view rules Owner ID
Snapshots
Status  in-use Primary private IP
=] NETWORK & SECURIT Private DNS  ip-172-31-30-38_ us-west- Public IPs

Security Groups 2.compute.internal
Secondary private IPs Source/dest. check

Elastic IPs o
@ English
Para este caso la tarjeta de red disponible es la eni-c31634b9

@ Feedback

Puede colocar un alias a la interfaz de red miNic

Paso 2 — Conéctese a la instancia

2.1 Expanda el ment “Instances”
2.2 Dé un clic en la opcion “Instances”,

=

INStances  mmmmm—
Spot Requests

Reserved Instances

2.3 Seleccione la MV
a. Seleccione serv_ubul2_mvl
b. Si la instancia estuviera detenida (stop) arranquela.

subnet-2844c74c
us-west-2a

120817566472
172.31.30.38
54.191.244 194

true

Privacy Policy Temms of Use

" Launch Instance Connect Actions ¥
4

Limits Q
A

Reports

= Instance S~

[ ]
Instance: | i-0d7ce01ade3f6d147 (ser_ubu14.02_mv01)

2.compute.amazonaws.com

Name Instance ID =~ Instance Type~ Availability Zone~

Instances
Spot Requests
Reserved Instances

Scheduled Instances

Description Status Checks Monitoring Tags
Dedicated Hosts
Instance ID  -0d7ce01ade3fodi147 Public DNS
AMIs
Bundle Tasks Instance state  running Public IP

Status Checks v

Public DNS: ec2-54-191-244-194. us-west-

1to1 of 1

% O

<
@

Alarm Statu: Pub

_N_ Q=

ec2-54-191-244-194 us-
west-
2.compute.amazonaws.com
54.191.244.194
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2.4 Conéctese a la instancia
a. Dé un clic en el boton “Actions”
b. Seleccione la opcion “Connect”

pruebal - Oregon ~ Support ~

B AWS -  Services v

Tags ’ _ :
Launch Instance Connect Actions »
q Q@ o % 0

Reports
Limits Q © 1to1of 1
S @  Name - LETED LS = TS Availability Zone~ Instance S~  Status Checks | Alarm Statu:  Pub
Instances
Instance State » .

ser_ubul4.02 mv... I us-west-2a runnin 2/2 checks passed  None ec2-
Spot Requests - | | Instance Seftings 5 o a & D ' 2
Reserved Instances e »

Instance: | i-0d7ce01ade3f6d14 g Public DNS: ec2-54-191-244-194 us-west- [ [ ]

Scheduled Instances Networking »

2.compute.amazonaws.com

Dedicated Hosts CloudWatch Monitoring »

Description Status Checks IMonitoring Tags

2.5 Defina las opciones para la conexion

Nota: Para esta conexion se ha asignado de forma dinamica una direccion IPv4 puablica con el valor 54.213.100.90,
este valor cambiaré a menos que reservemos una IPv4 publica.

a. Escoja la opcion “Connect from your browser using JAVA SSH Client”

b. Digite las siguientes opciones:
e Username: ubuntu (el usuario con que fue creada la instancia y que tiene permisos de sudo)

e Ruta donde se encuentra la llave privada: oneadmin.pem

Connect To Your Instance

| would like to connect with O A standalone SSH client
@ A Java SSH Client directly from my browser (Java required)

—

Enter the required information in the fields below to connect to your instance. AWS
automatically detects the key pair name, and Public DNS for your instance. You need to enter
the location and name of the .pem file containing your private key.

Public, = = Trscwest-2.compute. amazonaws.com
USerGame [ubuntu P |
Key name NV COM SV pem
Privat< key path ‘ing\llaves_ECE\empresaycomsv| )
Save key ore In browser cache
_/
=

c. De un clic en el boton “Launch SSH Client”

d. Algunos navegadores como el Firefox piden confirmar la ejecucion del complemento de java en la parte superior.

e. Seleccione “Confiar siempre en el contenido de este editor”
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rtencia - Sequridad (&)

Se ha verificado la firma digital de la aplicacién. éDesea ejecutar esta aplicacién?

éDesea ejecutar la aplicacion?

Nombre:  MindTerm

| / / ' Publicador: Cryptzane Group AB
. :

Nombre: com.mindbright.application.MindTerm Ubicacién:  https:/fus-west-2,console.aws, amazon com

Editor: ITETEELDEE La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

De: https: /jconsole. aws.amazon.com Riesgo: esta aplicacion se ejecutard con acceso no restringido lo que puede poner en riesgo su
computadara e informacién personal. La informacién proporcionada no es fiable o es desconodda,

EfoemreendaEr nt e et asi que se recomienda no ejecutar esta aplicaddn a menos que conozca su origen.

i No se puede garantizar que el certificado utilizado para identificar esta aplicacion no haya sido

Y revocado.

Mas informacién
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacién

Acepto los riesgos y deseo ejecutar esta aplicadidn, Cancelar

U La firma digital s= ha validado mediants unz fuente de confianza, Mas infon

d. Dé un clic en el boton ejecutar

2.6 Aceptar licencia de minsterm (Consola JAVA para cliente SSH)

|£| MindTerm - License agreeement X

PCA15version 2.1
APPGATE NETWORK SECURITY AB ("APPGATE") ’j

MINDTERM EMND-USER LICEMNSE AGREEMENT
(LIMITED COMMERCIAL USE)

PLEASE REVIEW THE FOLLOWING TERMS AND COMNDITIONS PRIOR TO ACCESSING, DOWNLOADING
ANDIOR OTHERWISE USING ANY OF THE LICENSED PRODUCTS, AS HEREIN AFTER DEFINED.

THE USE OF THE LICENSED PRODUCTS AS WELL AS ANY UPDATES THERETO |5 SUBJECT TO THE
TERMS AND COMDITIONS OF THE THIS LICENSE AGREEMENT (THE "AGREEMENT"). BY OPENING THE
RELEVANT SOFTWARE PACKAGE, BY SELECTING THE [AGREED ANDIOR ACCEPT] BUTTON,
DOWNLOADING AND/OR OTHERWISE USING THE SOFTWARE OR ANY PORTION THEREOF, LICENSEE
(THE FIRM, COMPAMNY OR OTHER PERSON HAVING RECEIVED THE LICENSED SOFTWARE PURSUANT TO
AN ORDER OM THE APPGATE WEB SITE OR OTHERWISE) ARE AGREEING TO THE BOUMND BY THE TERMS
AND COMDITIONS OF THE AGREEMENT AND ARE ENTERING INTO THE AGREEMENT WITH APPGATE
NETWORK SECURITY AB ("LICENSOR” or "APPGATE").

1 DEFINITIONS

As used in this Agreement, the following terms shall have the following meanings: ',.

Accept Decline

2.8 Confirme las pantallas que aparecen
Basicamente es para crear los archivos donde se almacenan las claves y los equipos autorizados, igual que el directorio
~/.ssh del usuario oneadmin.

| £ MindTerm - Confirmation »

MindTerm home directory: "C\Users\cuchillac\MindTermV does not exist, create it?

—-'---" Yes Mo

|£:| MindTerm - Confirmation =

Known hosts directory: 'C\Users\cuchillaciMindTermihostkeys’ does not exist, create it?

—ﬁ-.’\"es | No |
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| £ MindTerm - Confirmaticn X

Do you want to add this host to your set of known hosts (check fingerprint)

Yes Mo

2.7 Se abrira la consola JAVA del cliente SSH

|£] ubuntu@ip-172-31-30-38: ~ [80x24] _ O %

File Edit Settings Plugins Tunnels Help
Swsten information as of Fri Jun 10 17:14:45 UTC 2016

e

Jysten load: 0.16 HMemory usage: 5% Processes: g2
Usage of /1 9.9% of 7.74GE aJwap usage: 0% Users logged in: O

Graph this data and manage this system at:
httpa: //landscape. canonical .. com/

Get cloud support with Ubuntu Adwvantage Cloud Guest:
http: /A, ubuntu. con/business/services/cloud

0 packages can be updated.
0 updates are security updates.

The programs included with the Thuntu system are free software:
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/* /copyright.

Ubuntu comezs with ABIOLUTELY NO WARRANTY, to the extent permitted by
applicahble law.

ubuntulip-172-31-30-38: -5 ] v

Paso 3 — Realizar sesion en consola Mindterm (cliente SSH JAVA)

3.1 Verifique los datos de sesion

MindTerm home: C:\Users\cuchillac\MindTerm\

Connected to server running SSH-2.0-OpenSSH_6.6.1pl Ubuntu-2ubuntu2.4
Server's hostkey (ssh-dss) fingerprint:

openssh md5: 72:bf:ad4:a0:0a:bc:36:e7:9¢c:95:de:6a:£9:77:67:1c

bubblebabble: xebef-getuv-bykon-vovev-zohev-zikyp-turem-fivab-homym-cebog-hexix

Host key not found in 'C:\Users\cuchillac\MindTerm\hostkeys\key 22 ec2-54-191-244-
194 .us-west-2.compute.amazonaws.com.pub'

Welcome to Ubuntu 14.04.3 LTS (GNU/Linux 3.13.0-74-generic x86 64)
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* Documentation: https://help.ubuntu.com/

System information as of Fri Jun 10 17:14:46 UTC 2016

System load: 0.16 Memory usage: 5% Processes: 82
Usage of /: 9.9% of 7.74GB Swap usage: 0% Users logged in: O

Graph this data and manage this system at:
https://landscape.canonical.com/

Get cloud support with Ubuntu Advantage Cloud Guest:
http://www.ubuntu.com/business/services/cloud

0 packages can be updated.
0 updates are security updates.

3.2 Pruebe comunicacioén en Internet
ubuntu@ip-172-31-30-38:~$ ping -c 3 www.cuchillac.net

PING cuchillac.net (50.87.152.212) 56(84) bytes of data.

64 bytes from 50-87-152-212.unifiedlayer.com (50.87.152.212): icmp seqg=1 ttl=42 time=44.6 ms
64 bytes from 50-87-152-212.unifiedlayer.com (50.87.152.212): icmp seg=2 ttl=42 time=45.0 ms
64 bytes from 50-87-152-212.unifiedlayer.com (50.87.152.212): icmp seq=3 ttl=42 time=44.7 ms
--- cuchillac.net ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2002ms

rtt min/avg/max/mdev = 44.662/44.834/45.098/0.256 ms

3.3 Personalizacidn e instalacion de comandos en instancia de Ubuntu

a. Pruebe ingreso con usuario root

ubuntu@ip-172-31-45-200:~$ sudo su

b. Instale mc
root@ip-172-31-45-200:/home/ubuntu# apt-get install mc

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:

mc-data unzip

Suggested packages:

zip arj xpdf-reader pdf-viewer dbview odt2txt gv catdvi djvulibre-bin
imagemagick python-tz

The following NEW packages will be installed:

mc mc-data unzip

0 upgraded, 3 newly installed, 0 to remove and 0 not upgraded.

Need to get 2,294 kB of archives.

After this operation, 6,499 kB of additional disk space will be used.

Do you want to continue [Y/n]? y

Get:1 http://us-west-2.ec2.archive.ubuntu.com/ubuntu/ precise/universe mc-data all
3:4.8.1-2ubuntul [1,604 kB]

Get:2 http://us-west-2.ec2.archive.ubuntu.com/ubuntu/ precise/universe mc 1386
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3:4.8.1-2ubuntul [512 kB]

Get:3 http://us-west-2.ec2.archive.ubuntu.com/ubuntu/ precise/main unzip 1386 6.0-
4dubuntul [178 kB]

Fetched 2,294 kB in 0s (5,215 kB/s)

Selecting previously unselected package mc-data.

(Reading database ... 47765 files and directories currently installed.)

Unpacking mc-data (from .../mc-data 3%3a4.8.1-2ubuntul all.deb)

c. Pruebe el funcionamiento de mc
Nota: Utilice el juego de caracteres UTF-8

root@ip-172-31-45-200:/home/ubuntu# mc

| %) mc [root@ip-172-31-30-38]:/home/ubuntu [98x24] - O >

File Edit Settings Plugins Tunnels Help

Jhome /ubuntu L [*]F = fhone fubunta

| size |Modify time . Size |Modify time
UP--DIR|Jun 10 17:14
§.cache 4096 19:34 | | f.cache 4096 |Jun 10 19:34
4096 114 f.s5h 4096 (Jun 10 17:14
logout Apr : .b _logout 9
.bashrc

.profile

UP--DIR UP--DIR

d. Vea los parametros de red IPv4 de la instancia
root@ip-172-31-30-38:/home/ubuntuf# ifconfig ethO

ethO Link encap:Ethernet HWaddr 02:cc:04:0a:d6:£9
inet addr:172.31.30.38 Bcast:172.31.31.255 Mask:255.255.240.0
inet6 addr: fe80::cc:4ff:fela:d6f9/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:9001 Metric:1
RX packets:2051 errors:0 dropped:0 overruns:0 frame:0
TX packets:977 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1948818 (1.9 MB) TX bytes:103133 (103.1 KB)

root@ip-172-31-30-38:/home/ubuntu# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 172.31.16.1 0.0.0.0 UG 0 0 0 ethO
172.31.16.0 0.0.0.0 255.255.240.0 U 0 0 0 ethO
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root@ip-172-31-30-38:/home/ubuntu# cat /etc/resolv.conf

# Dynamic resolv.conf(5) file for glibc resolver (3) generated by resolvconf (8)
# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
nameserver 172.31.0.2

search us-west-2.compute.internal
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3.2 Método 2 — Utilizando cliente PuTTY en Windows

Paso 1 — Asigne una tarjeta de red a la instancia de destino
Omita este paso si ya realiz6 el método 1, si no tiene tarjeta asignada vea el paso 1 del método 1

Paso 2 — Identifique los pardmetros de configuracion de red de la maquina virtual

2.1 Ingrese como el usuario con privilegios de administracion en EC2

2.1 Seleccione el mentu “Network & Security”

2.2 Escoja “Network Interfaces”

Securny Groups
Elastic IPs
Placement Groups
Load Balancers

Loy Doire
I

Network Interfaces

Paso 3 — Seleccione la conexidén utilizada

i" AWS ~ Services ~ pruebal ~ Oregon ~ Support ~

S M Create Network Interfa Acti
, reate Network Interface ctions ¥
AMls < P - IO 2 )
Bundle Tasks -
Q (2] 1to1 of1

Volumes @ Name Network interf ¥ Subnet ID VPCID Zone Security groups Description ~ Instz

Snapshots B miNC eni-c31634h9 subnet-2844c74c  vpc-TeT2f51a us-west-2a gpo_empresay i-0d7
= NET NRK & SECURIT =

Security Groups Details Flow Logs Tags ~

Elastic IPs Network interface 1D eni-c31634b3 Subnet D subnet-2844c74c

Placement Groups VPCID vpc-7eT2f51a Availability Zone  us-west-2a

Key Pairs — MAC address 02 cc04-0ad6 19 Description -

-
Network Interfaces Security groups  gpo_empresay . view rules QunerlD 1 =
Staty In_se Primary private IP - 172.31.30.38

o Private DNS  ip-172-31-30-38 us-west- Public IPs  54.191.244.194*

Load Balancers 2.compute internal
=) AUTO SCA Secondary private [Ps Source/dest. check  true

Launch Attachment ID  eni-attach-a411eb52 Instance ID i-0d7ce01ade3f6d147

Configurations Attachment owner 120817566472 Device index 0

v
Auto Scaling Groups
@ Feedback (@ English Privacy Policy Terms of Use

De donde tomaremos los siguientes datos:
IPv4 publica = 54.191.30.38 (para este ejemplo)
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Paso 4 — Ubique la clave privada que se cre6 durante la instalacion de la MV

4.1 Recuerde la ruta en donde ha almacenado la llave privada (empresaycomsv.pem)

4.2 Copie la clave empresaycomsv.pem en un directorio mavil sequro en el equipo Windows

Es decir, en una USB

Nota: Si ha perdido la clave o necesita crear otra llave realice el siguiente proceso: (solo si no tiene la llave privada
empresaycomsv.pem)

a. Expanda la opcioén del ment “Network & Security”

b. Seleccione “Key Pairs”

= -—
Security Groups
Elastic IPs
Flacement Groups
Load Balancers
Key Pairs | ¢

MNetwork Interfaces

. Dé un clic en “Ceate Key Pair”

Create Key Pair | | Import Key Pair | | Delete

Viewing: |AII Key Pairs j ( Search

¥ Key Pair Name Fingerprint
WV | ® oneadmin eab0:8:52:c3 8467 eb: 15:0b: 30 1d:0e:83: bd: 33:78: T b fd

d. Defina el nombre de la llave.
e. Guarde la llave en un lugar seguro (y recuerde donde la almacend)

4.3 Elimine rastro de la calve si utilizo una maquina no confiable

Nota: Finalizada la conexién elimine la clave oneadmin.pem, si la copié en el
directorio local del equipo C:\, D:\
Eliminar no significa “papelera de reciclaje”

Paso 5 — Descargue el cliente ssh PUTTY para Windows
Se necesitara descargar:
e PuTTY-GEN enlace: Aplicacion gréfica para convertir el formato de las claves RSA

Enlace: http://the.earth.li/~sgtatham/putty/latest/x86/puttygen.exe

e PuTTY: Aplicacion de consola para cliente ssh (se puede utilizar Kitty si lo prefiere)
Enlace: http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe
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o KITTY: Con mejores y mas opciones que putty
Enlace:

e MaSSHandra: Programa multiplataforma con objetos graficos y conexion al cliente PUTTY
Enlace:

Paso 6 — Convierta la clave .pem en formato .ppk

6.1 Abra el programa putty-gen
6.2 Carque el archivo empresaycomsv.pem (o la nueva clave creada)
6.3 Dé un clic en el boton Load

E'PuTTY Key Generator B3 I

File Key Conversions Help

ke
Mo key.

~ Actions

Generate a public/private key pair Generate |

Load an existing private key file

Save the generated key S ate public key | Save private key |
i~ Parameters

Type of key to generate:

£ 55H-1 [RSA) (¥ 55H-2 RSA " 55H-2 D54

Mumber of bitz in a generated key: |2D48

6.4 Defina la ruta del archivo pem

a. Seleccione “Todos los archivos”

BE? Load private key: >
<« v « pre_virtual_clou.. » llaves_EC2 v O Buscar en llaves_EC2 P
Organizar « Mueva carpeta ==+ [ o
E videos " Nombre B Fecha de modifi..  Tipo
& Witpro (C) | | empresaycomsv.pem 10/6/2016 11:0 Archivo PEM
- Win8pro (D)
- B1-MN200 (O
- BZ2-MT100 (P = 5
MNombre de archivo: | empresaycomsv.pem v| All Files (*.%) w
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b. Dé un clic en botén “Abrir”

c. Aparecera la siquiente pantalla de confirmacion de la importacion de la llave

PuTTY¥gen Motice X

o Successfully imported foreign key
(OpenSSH 55H-2 private key).
To use this key with PuTTY, you need to
use the "Save private key" command to
save it in PuTTY's own format.

6.5 Cree la clave privada a formato ppk

a. Escoja la opcion SSH-2 RSA.

b. Defina la longitud de la palabra clave: 1021
? PuTTY Key Generator b

File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

ssh-rsa AAAABINzaClyc2EAAAADACABAAABAGC ~
+BvCoCHGE22L EicbbvSBIYpkCplL1dFBbcS+th

+InrKwiVEbgH4b 0b /OXTriaf fp 3TSRSODWSGRXE

+3r2Ha s 3jJgIhl Ufwneflh Yn PmjFEHZRG S 1 T 4uWit Kb SIh PX23ni 1DE Uo G ZrUuc LD
sbR8Xsje SVVurKGKgdCic5oz9d 91 Bxnn Ayp P3DG 7hal FKKKRIQ Y JNAwgaBdMC2A7 v

Key fingerprint: |55h-rsa 2048 13:56:8b b1:e8:7b af ©5:4f.03:e5:5.80:52.ee 57 |
Key comment: |impc-rtecl4:||:ensssh-ke.q.r |
Key passphrase: | |

Corfimm passphrase: |

Actions

(Generate a public./private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters \

Type of key to generate:

() SSH-1({RSA) (®) 55H-2 RSA () S5H.2.084

Mumber of bits in a generated key: 1024

C. Dé un clic en el boton “Save private key”

PuTTYgen Warning E

Are wou sure you wank ko save this key
F. l % without a passphrase to protect it?

d. Confirme la pantalla para guardar la clave privada

Guia para agregar el hipervisor EC2 a Opennebula — Victor Cuchillac (papa) — Pagina 30 de 38



6.6 Guarde la clave privada en formato ppk en un lugar sequro.

BE? Save private key as: *
ok « pre_virtual_clou... * llaves_EC2 v O Buscar en llaves_EC2 R
Organizar » Nueva carpeta SR o
lal - Lal
= B2-N100 (P Nombre Fecha de modifi.. Tipo
- B3-N100 (Q3) Ninguin elemento coincide con el criterio de blsqueda. v
P v < >
Mombre de archive: | empresaycomsy “
Tipo: | PuTTY Private Key Files (*.ppk) ~
~ Ocultar carpetas Cancelar

6.7 Cierre el generador de claves

Verifique que se haya creado la clave en formato .ppk

~

Mamne Size Auto  Modified Type Att...
: 10.06.2016 Carpeta de
11:01:12 archivos
, 10.06.2016 .
J EMpresaycomsv.pem 2 KB 110112 Archivo PEM A
, 10.06.2016 y
J empresaycomsy.ppk 2 KR 14-02:03 Archivo PPK A

Paso 7 — Configure PUTTY

7.1 Abra el cliente SSH

a. Defina los siguientes valores:
e |P=54.191.244.194 (Para este caso usted tendra otro valor)
e Puerto =22
e Saved Sessions = EC2_ubu_14.04_MV01
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@ KiTTY Configuration

Category:

[=- Session

- Logging

Scripting

= Teminal

. Keyboard
Bel

- Features

= Window

- Appearance

- Behaviour

- Tranelation

- Selection
Colours

[ Connection

.. Data

.. Proxy

- Telnet

- Rlogin

(- SSH

- ZModem

- Sedal

.. Cygtemm

~ Basic options for your KiTTY session

Specify the destination you wart to connect to

[54.191.244.194 |22 |
= Tornecton pe.
ORaw O Telnet ORlogin ®SSH O Sedal
() Cygterm
Load, save or delete a stored session
7~ Saved Sessions/New Folder N
( [EC2_ubu_14.04_MvO1 ] ]
Y,

=

mpUting Load

-
Delete

( Host Name {or |P address) Port

_Clow
[2_PYMES]

New folder

Open
Start
Cancel
About

Check Update

Close window on exit:

O Aways  OINever (@ Only on clean exit

b. Dé un clic en el boton “Save”

7.2 Defina el usuario Ubuntu para autoinicio

a. Expanda “Connection”
b. Seleccione “Data”
c. Escriba eb Auto-login: Ubuntu
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@ KiTTY Configuration *
Category:
=1~ Session ~ Data to send to the server
Logging Login details
i Scripting E
- Terminal Autodogin usgmame ||.|b|.|ntu D
- Keyboard When usemam e
- Bell (® Prompt () Use system usemame (cuchilac)
- Features Autodogin password | |
El- Window
- Appearance Command | |
- Behaviour Login script file:
- Translation | e
- Selection =—
- Colours . Login script content: | |
=] Connection
.. Data Teminal details
- Prosey Teminal4ype string |:den'r| |
- Telnet
- Rlogin Temminal speeds [38400.38400 |
- 55H ) ]
- ZModem Environment variables
- Serial Variable | | dd
- Cygterm W
Value | | Bemove
Cpen
Start
Cancel
About
Check Update

7.3 Defina la ruta de la llave privada oneadmin.ppk

a. Expanda Connection (si no estuviera)
b. Expanda SSH

¢. Seleccione “Auth”

d. Defina la ruta de la llave oneadmin.ppk
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BR KiTTY Configuration ¥
Cateqory:
‘. Colours ~ Options controlling 55H authentication
[=)- Connection
.. Data [ Bypass authertication entirsty (SSH-2 only)
- Prosy Display pre-authentication banner (S5H-2 only)
;ﬂ;ﬁ Authentication methods
B-55H Attempt authentication using Pageant
- Kex - [] Attempt TI5 or CryptoCard auth (SSH-1)
..Cipher ﬁ ] Attempt "keyboard-nteractive” auth (SSH-2)
[=1- Auth o
L GSSAPI Authentication parameters
- TTY [] Blow agent forwarding
- X1 [] Mllow attempted changes of usemame in S5H-2
- Tunnels i icaticg.
- Bugs ( |1|:|uting"-Jlaves_ECZ‘-Bmpresaﬂ,rcornsv.ppk| Browse...
- Mare bugs Al
(- ZModem
- Serial
- Cygterm
- Comment
W
< >
COpen
Start
Cancel
About
Check Update

7.4 Defina el juego de caracteres del cliente SSH

a. Expanda Window
b. Seleccione Translation
c. Seleccione UTF-8
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E2 KITTV Configuration X
Category:
= Spssion A Options controling character set translation
I;:g!gillﬂg Character set translation K
.cnphng Remote character set:
= Teminal
- Keyboard |LITF—B - |
- Bell 5 (Codepages supported by Windows but not listed here,
... Featu such as CP866 on many systems, can be entersd
- Window & manually}
- Appearance o
. Behaviour [] Treat CJK ambiguous characters as wide
W Translation [] Caps Lock acts as Cyrillic switch
ge:ec’[ion Adiust how KITTY handles line drawing characters
- Colours
. Handling of line drawing characters:
= C ch
= TB;:H (®) Use Unicods line drawing code paoints
P () Poor man's line drawing (+, -and )
oy () Font has XWindows encoding
- Telnet O Use fort in both ANS| and OEM modes
-~ Rlogin () Use fort in OEM mode only
(- 55H [] Copy and paste line drawing characters as lgggk
Bl- ZMPdem [] Allow ACS line drawing in UTF
- Serial
- Cygterm v
Start
Cancel
About
Check Update

7.5 Inicie sesion

a Seleccione “Session”.
b. Dé un clic en el boton “Save”
c. Dé un clic en el botén “Open”
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ﬁ KiTTY Configuration X
Categony:
(1~ Session - Basic options for your KiTTY session
""" Is_;og.gil_ng Specify the destination you want to connect to
..... .c:nptlng Host Mame (or IP address) Port
[=I- Terminal
. Keyboard [54.191.244.194 |[22 |
- Bell Connection type:
. Features (COJRaw () Telnet () Rlogin @ 55H () Serial
= Window (O Cygterm
- Appearance )
... Behaviour Load, save or delete a stored session
... Tranelation Saved Sessions/Mew Folder
- Selection [EC2_ubu_14.04_MVD1 |
- Colours -
1_Cloud Comptin
[=)- Connection {Z:PYMES] puting] Load
- Data EC2_ubu_14.04_MVD1
— - — Save (d
-~ Prowy
- Telnet Delete
- Rlogin
- 55H New folder
- ZModem
- Serial
- Cygterm v
Open / ’
Start
Cancel
About
SiEstUTEE Close window on exit:
() Aways (O Newer (@ Only on clean exit

7.8 Acepte la clave para cifrar la conexion que le envia el servidor SSH

No confunda esta clave con la clave privada empresaycomsv.ppk
KIiTTY Security Alert x

I The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 144c27:.0c7e:32:03:fc43:c5:80:63:22:0a 1 cf4
If you trust this host, hit Yes to add the key to

KiTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Mo.

If you do not trust this host, hit Cancel to abandon the
connection,

Dé un clic en el boton “Si”.

Paso 8 — Pruebe la conexion.
8.1 Cambie al usuario root
8.2 Ejecute comando para comprobar funcionamiento
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3.3 Método 3 — Utilizando cliente SSH desde Linux

Para esta seccidn se utilizara el front-end opennebula

Paso 1 — Asigne una tarjeta de red la instancia

Omita este paso si ya lo ha realizado, sino ejecute el paso 1 del método 1

Paso 2 — Copie la calve oneadmin.pem

Puede utilizar FileZilla para enviar la llave oneadmin.pem al directorio /var/lib/one/.ssh

Paso 3 — Conéctese desde el cliente ssh
Como usuario root digite el siguiente comando:

root@front-end:~# ssh -i /var/lib/one/.ssh/oneadmin.pem ubuntu@54.213.195.122

Si desea conectarse como desde el usuario oneadmin@front-end a la instancia debera:

Asigne los permisos:

cd /var/lib/one/.ssh/

chown oneadmin:oneadmin oneadmin.pem
chmod 744 oneadmin.pem

Establecer la conexion

oneadmin@front-end:~$ ssh -i /var/lib/one/.ssh/oneadmin.pem ubuntu@54.213.195.122
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Anexos

Instalar JAVA

https://java.com/es/download/

EC2 Management Cons... X \é/ Descarga gratuita de s.. i -+

wnload/ E1 ¢  Q Buscar B +$ /& © Q0

e Descarga gratuita de Java
Si desea descargar Java Descargue Java para su computadora de escritorio ahora

para otra computadora o
sistema operativo, haga
clic en el enlace que
aparece a continuacidn

Todas las d gas d =
J:V:S e Descarga gratuita de Java

Informar de un problema

Version 8 Update 81
Fecha de lanzamiento: 19 de abril de 2016

» iOUé es Java? » .Tengo Java? » ;Necesita ayuda?

&Por qué siempre se me
redirecciona a esta pagina
cuando visito una pagina v

EC2 Management Cons.. *  |&| Descargar Java para Wi.. X+

€ | @ java.com/es/download/win10.jsp E1| & Q Buscar wBa +$ &

Ayuda
Recursos de ayuda Descargar Java para Windows
» £0OUE es Java? Recomendado Version 8 Update 81 (Tamafio de archive: 721 KB)

» Eliminar versiones
anteriores de Java
» Desactivar Java

> Mensajes de error Aceptar e iniciar descarga
» Solucionar problemas de tuita
Java

» Ofra ayuda

Fecha de lanzamiento: 19 de abril de 2016

Al descargar Java, confirma que ha leido y aceptado los términos
Usuarios de Windows de del acuerdo de licencia de usuario final
&4 bits

&UMiliza exploradores de 32
v 64 hitg? G Cuando termine la instalacién de Java, puede gue tenga que reiniciar su explorador (cierre

Descargar  Ayuda

R Versién de Java verificada
» LOUS s Java?

» Eliminar versiones Enhorabuena.

anteriores de Java

- Tiene instalada la version de Java recomendada (Version & Update 91).
» Desactivar Java

» Mensaies de error
» Solucionar problemas de

[EWEY
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