Guia A4 — Configuracioén del servicio iSCSI en el datastore ds01
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Aspectos didacticos.

a. Objetivo:

Configurar el protocolo iSCSI en el servidor FreeNAS de manera que se tengan un portal con tres target y cada target
ofrece un LUN, utilizando la autenticacion CHAP de un solo sentido.

b. Software necesario
Para esta practica se utilizara el siguiente software.
e Un equipo o una MV con dos tarjetas de red con un lagg (de preferencia) ejecutando FreeNAS con 8 GB de
memoria RAM
e Sies MV, definir si utilizard la red NAT o el modo bridge con una interfaz lopback o interfaz Ethernet.
e Un RAIDZ o (RAID 1+0) formado por cuatro discos duros tipo iSCSI. (de preferencia), con al menos 130 GiB de
espacio disponible.
e Tres volumenes tipo Zvol de 50 GiB, 50GiB y 30 GiB respectivamente
e VMware Workstaion Profesional (De preferencia) o Oracle VirtualBox en su version mas reciente, si no se
cuenta con el equipo fisico (No se necesita virtualizacidon anidada aqui)
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|. Descripcion del escenario de la guia.

La EMPRESA Y ha contratado los servicios profesionales de vuestro equipo para realizar las siguientes tareas:
e Instalar y configurar un servidor iSCSI (Target iSCSI) con FreeNAS.
e Configurar un portal que publique un target con dos LUN: uno con 8 GB y el segundo con 6 GB.
¢ Incrementar la seguridad del acceso a los dos LUN utilizando el cifrado de la conexién de los iniciadores
(clientes iSCSI) con el protocolo CHAP.
e Aplicar las especificaciones del cuadro 1y 2

En la EMPRESAY se tienen las siguientes condiciones:
e Unared LAN de alta velocidad (1 GBps) para la la red.
e Un router con salida a Internet y los servicios de infraestructura DNS y DHCP para la red 192.168.50+Y.0 (Si es
por la modalidad NAT)
e Un equipo fisico para el Datastore01 con FreeNAS con las siguientes especificaciones (o una Maquina virtual)
o Dos tarjetas de red de 1 GBps
o Cuatro discos SCSI o SATA de 10 GB y 10K rpm

En la figura 1 se ilustra la implementacion del servicio iSCSI, en donde, el target tendra la capacidad de brindar servicio
a dos clientes iSCSI. El iniciador01 serd un hipervisor XCP-ng con el nombre hiper01 y el iniciador02 serd otro hipervisor
XCP-ng con el nombre hiper02

iSCSI initiator: XCP-ng

JI
iSCSI Target: Free NAS 4 192.168.50+Y.5: >1024
= ign.2019-12.sv.com.empresax:hiper0l
- 192.168.50.2:3260
; iSCSI initiator: X CP-ng
=
CHAP ‘/’ 182.168.50+Y.6: >1024
ign.2019-12.sv.com.empresax:ds01 L w ;
=

i ign.2019-12.sv.com.empresax:hiper02

usuchapindos

Figura 1 — Representacién grafica del cuadro 1 (elaboracion propia)

En la figura 2 y el cuadro01 se detallan los pardmetros de configuracién del servicio iSCSI.

~
Datastore ds0l con FreeNAS

Portal: miPortal0l 0.0.0.0:3260 Portal: miPortal02 0.0.0.0-3261

® Métodode descubrimiento: chap *  Meérodo de descubrimiento: chap

. u o hapdis 123456123456
o Usuario: usuchapdis /123456123456 e E

i . (s .

Target: mitarget0l Target : mitarget02
®  Acceso: CHAP (simple) ®  Acceso: CHAP (simple)
*  Usuario: usuchpinuno »  Usuario: usuchpindos

LUND

Mormbre: lun_iniol

LUND
Mombre: lun_inio2
Tamafio: 50Gi B
Tarnafio sector: 1024
Tipo de LUN S5D

.LUN 1 LUN 1
Marmnbre: Mormbre:

Figura 2 — Representacién grafica del cuadro 2 (elaboracion propia)

Tamafio: 50Gi B
Tarnafio sector: 512
Tipo de LUN 55D
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Al observar el diagrama de la figura 2 de debe tener claro que:

1.

Un datastore puede tener multiples portales, pero cada portal posee un puerto especifico, el puerto estandar
para iSCSI es TCP 3260. En la guia se creara otro portal (miportal02) por si la empresa quisiera tener un portal
para pruebas, por ejemplo.

Dentro de cada portal se puede crear un usuario que permite listar los targets (destinos) que estan contenidos
en el dicho portal, por aspectos de seguridad, en la guia se ha creado un usuario con el nombre: usuchapdis
para listar los targets.

Cada Target puede tener accesos por usuarios, de manera que cada target podria tener diferentes usuarios,
para esta guia el usuario que accede al target mitarget0O1 es usuchainuno. Mientras que el acceso al target con
el nombre mitarget02 estard asignado al usuario usuchapindos. En la prdctica se pudo asignar a cada target un
LUN, pero para que el esquema se comprenda mas, se realizara de esta forma.

Cada LUN dentro de los target es numerado como lo hace el protocolo SCSI con los discos reales, por lo que, la
numeraciéon comienza desde 0.

1. Datos para el protocolo iSCSI

IQN del servidor iSCSI iqn.2019-12.sv.com.empresay:ds01
IQN del cliente iSCSI 01 iqn.2019-03.sv.com.empresay:hiper01
IQN del cliente iSCSI 02 iqn.2019-03.sv.com.empresay:hiper02
2. Datos para el portal (das01 — FreeNAS)

Nombre miPortal01

Direccidn de escucha cualquier direccién IP del datastore01

Puerto de escucha 3260 (estandar)

Autenticacidn CHAP

Usuario para discover Id:1, credenciales: usuchapdis / 123456123456

3. Accesos para el portal (dsO1 — FreeNAS)
Se permitira el acceso de | cualquier iniciador conectado a la red de la SAN
Comentario o Alias: Acceso desde cualquier red

Cuadro 1 — Informacidén para el protocolo iSCSI

4. Datos para el target

Nombre y alias: 01 / midestino01

Portal de publicacion miPortal01

Grupo de iniciadores Acceso desde cualquier red

Método de Autenticacidn CHAP

ID del grupo de autenticacién 2 (usuchapinuno / 123456123456)

6. Medios a compartir (extender)

Nombre: lun_ini01 lun_ini02

Tipo de medio: Dispositivo Dispositivo
Nombre del dispositivo miRAIDO1/miZvol01 miRAIDO1/miZvol02
Tamafio del PV: 50 GB 50 GB
Tamaiio de bloque: 512 512
Comentario: LUN para iniciador01 LUN para iiciador02
LUN RPM: SSD SSD

7. Publicacion de los LUN (destinos asociados)

LUN ID 0 1

Target mitarget01 mitarget01
LUN lun_ini01 lun_ini02

Cuadro 2 — Informacion de los recursos a publicar
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Il. Solucién al desafio del escenario de la guia.

1. Pasos para crear un recurso compartido por iSCSI

Paso 0 — Pasos previos

0.1 Verifique que el equipo ds01 tenga configurado un tipo de lagg para la redundancia.
0.2 Verifique que el equipo ds01 tenga un RAID tipo 1+0 o similar, en estado ON-LINE
0.3 Verifique que haya espacio para tres volimenes, dos de 8 GB y uno de 6 GB

Paso 1 - Ingresar a configurar los parametros del servicio iSCSI

Método 1 Método 2 Método 3
Clic en menu “Servicios” Expanda Servicios Clic menu “Compartido”
Clic en el icono “tool” de iSCSI Seleccione iSCSI Clic opcién “Block (iSCSI)”

B W © = @@ H

Cuenta Sistema Tasks Red Almacenamiento  Directorio
Expandir toedos Contraer todos Servicios
+| [H Directory Service A AFP
+ @) Compartido
.. CIFS
@ Servicios
@ Control g Servicio Controlador de Dominio
& AFP
DNS Dinamica
e CIFS
@2 Controlador de Dominio FTP
w# DNS Dinamica
- iSCSI
FTP
—
[F iscs1 LLDP
=rror
T NFS
'@ NFs
+ % Rsync Rsync

Paso 2 — Configurar las opciones del Servidor

2.1 Clic en ficha “Configuracion Global del Destino”

2.2 Complete el formulario con la siguiente informacién

e Nombre base: ign.2019-12.sv.com.empresay:ds01
e Servidor iSNS: Ninguno
e Pool Available Space Threshold (%):

2.3 Clic “Boton quardar”

Compartido

)))@f))'))

@ @ \e [0
Servicios Flugins jaulas

\
/
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Sharing

AFF (Aapple) MFS (Unix) webDavy sames (SMB) [Block (iISCSI)

|C|:|nfigura|:i6n Global del Destinu:u| Portales Iniciadores Acceso autorizado Destinos  Extender Destinos asociados

Nombre Base: ( iqn.2018-03.sv.com.empres. \ED

Servidores iSMNSG: o
@

Pool Available Space Threshold {%): '-i:'

‘ Guardar |

2.4 Verifiqgue en la parte superior de la pantalla aparezca el mensaje “Confiquracion Global del Destino
actualizada correctamente”

Paso 3. Creacion de los usuarios CHAP en lado de servidor iSCSI

3.1 Dar clic en el botéon “Anadir Acceso autorizado”
3.2 Introduzca los siguientes datos:

e |Dde usuario: 1
Nombre del usuario CHAP de ingreso: usuchapdis
Contrasefa: 123456123456
Confirmar contrasefia: 123456123456

ID de Grupo: 1
Usuario: usuchadis @
Secreto: LTI @
Secreto (Confirmar): PYTT YT \D
Usuario "Peer": @
Contrasefia del "Peer™: \D
Peer Secret (Confirm): @
|¥| | Cancelar . |.m

3.3 Dar clic en botén “OK”
3.4 Verificar que aparece mensaje “Acceso autorizado ha sido actualizado correctamente”
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3.5 Crear otro dos accesos con los siguientes datos:
e |ID de usuario: 2
e Nombre del usuario CHAP de ingreso: usuchapinuno
e Contrasefia: 123456123456 (debera tener una longitud entre 12 a 16 caracteres)
e Confirmar contrasefia: 123456123456

e ID de usuario: 3

e Nombre del usuario CHAP de ingreso: usuchapindos

e Contrasefia: 123456123456 (debera tener una longitud entre 12 a 16 caracteres)
e Confirmar contrasena: 123456123456

ID de Grupo: z ID de Grupo:

Usuario: usuchapinune @ Usuario: usuchapindos
Secreto: resssnsstee @ Secreto: terstserares
Secreto (Confirmar): seresesanres @ Secreto (Confirmar): [ —
Usuario "Peer": @ Usuario "Peer":

@

Contrasena del "Peer™: Contrasefia del "Peer™:

@

Peer Secret {Confirm}: Peer Secret {Confirm):

L]

| 0K | | Cancelar | | Borrar |

Cancelar

Borrar

3.6 Verificar los usuarios CHAP creados

Sharing

AFP (Apple) NFS (Unix) WebDAY SAMBA (SMB) |E-||:n:l< (i5c51)|

Configuracian Global del Destino . Portales  Iniciadores |.ﬁ.|:|:esu:u autorizado | Destinos

Add Acceso autorizado

1D de Grupo suario

1 usuchadis

z usuchapinuno
3 usuchapindos

Extender
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Paso 4. Creacion de portales

4.1 Clic en la “Ficha Portales”

4.2 Clic en botén “Add Portal”

4.3 Llenar el formulario con la siguiente informacion:
e Nombre del portal (Comentarios): miPortal01
e Tipo de autenticacion: CHAP

e Grupo de usuarios a conectarse (Descubrir Grupo Autorizador): 1

e Direccion IPv4 de escucha: 0.0.0.0
e Puerto de escucha: 3260

Anadir Portal

Comentario:
Descubrir Método de autenticacion:

Descubrir Grupo Autorizador:

IP del portal
Direccion IPw4: |192.168.50.2

Puerto: 3260

add extra IP del portal

| 0K | | Cancelar |

miPortaldl

CHAP

@

Y2 Nota: En la figura aparece 192.168.50.2, pero para facilitar las pruebas de conexién, definir 0.0.0.0

4.4 Clic en botén “OK”

4.5 Verificar que aparece mensaje “Portal se ha actualizado correctamente”

4.6 Crear otro portal con los siguientes datos
e Nombre del portal (Comentarios): miPortal02
e Tipo de autenticacién: CHAP

e Grupo de usuarios a conectarse (Descubrir Grupo Autorizador): 2

e Direccion IPv4 de escucha: 0.0.0.0
e Puerto de escucha: 3261

Comentario:
Descubrir Método de autenticacidn:
Descubrir Grupo Autorizador:

IF del portal

Direccidn IPv4: |0.0.0.0
Puerto: 3261

Borrar:

Add extra IF del portal

e

Cancelar

Borrar

miPortaloz

CHAP

@
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4.7 Verificar los usuarios creados

Sharing

AFP (apple) MFS (Unix)  webDaY SAMBA (SMBY [Block (iSCSD
Configuracion Global del Desting Iniciadores Acceso autorizado  Destinos  Extender Destinos asociados

‘ Add Portal

10 del Portal del Grupo Fscuchar Comentario Descubrir Método de autenticacion Descubrir Grupo Autorizadaor
1l 192.165.50.2: 3260 miPortaldl CHAP 1

2 0.0.0.0:3261 miPortal0z CHAP 1

Paso 5 — Definir las reglas de acceso para los iniciadores

5.1 Clic en ficha “Iniciadores”

5.2 Clic en botén “Add iniciadores”

5.3 Completar formulario con la informacién del cuadro 1:
e Iniciador: ALL (nombre de la regla)
e Red Autorizada: ALL (IPv4 del iniciador)
e Comentario: "Acceso desde cualquier red"

- ALL
Iniciadores: e @
ALL
Red Autorizada: @
Comentagié® (Ac-:eso desde cualguier red 9
OK Cancelar

5.4 Clic en botéon “OK”
5.5 Verificar gue aparezca en la parte superior:
“Iniciadores ha sido actualizado correctamente”

5.6 Comprobar los cambios realizados

Sharing
AFP (Apple) NFS (Unix) WebDav SAMBA(CIFS]|EIID|:kI{iSCSI]|

Configuracion Global del Destino Fortales |Ir1ic:ia|:|ures| Acceso autorizado Destinos Ext

| Add Iniciador

ID de Grupo | Iniciadores Red Autorizada Comentario

1 ALL ALL Acceso desde cualguier red)
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Paso 6 — Crear target y asociar ID de portal e ID de usuario CHAP

6.1 Seleccionar ficha “Destinos” (target)
6.2 Clic en botén “Add Destino”
6.3 Completar informacién con los siguientes datos:
e Nombre del destino: 01
e Alias del destino: miDestino01
e |ID del Portal del Grupo: 1 (miPortal01) € Seleccionar
e ID del grupo iniciador: 1 (Acceso desde cualquier red) < Seleccionar
e Método de Autentificacion: CHAP < Seleccionar (Niguno/ CHAP / CHAP mutuo)
e Numero de Autenticacién de Grupo: 2

6.4 Clic en botén OK
6.5 Observar mensaje “Destino ha sido actualizado correctamente.”
6.6 Crear un segundo target con los siguientes datos:
e Nombre del destino: 02
e Alias del destino: midestino02
e |ID del Portal del Grupo: 1 (miPortal01) € Seleccionar
e ID del grupo iniciador: 1 (Acceso desde cualquier red) < Seleccionar
e Método de Autentificacion: CHAP < Seleccionar (Niguno/ CHAP / CHAP mutuo)
e Numero de Autenticacién de Grupo: 3

Nombre del destino: 01 @ Nombre del destino: 0z \D
Alias del destino: miDestino01 @ alias del destino: miDestino02 @
iSCSI Group ISCSI Group
ID del Portal del Grupo: 1 (miPortald1) ID del Portal del Grupo: 1 (miPortaln1)
ID del grupo iniciador: 1 ID del grupo iniciador: 1
Metodo de Autentificacidn: CHAP \D Metodo de Autentificacidn: CHAP \D
Nimero de Autenticacién de Grupo: |2 Nimero de Autenticacion de Grupo: |3
Borrar: Borrar:
Add extra iISCSI Group add extra iISCSI Group
| oK | | Cancelar | | Borrar | | oK | | Cancelar | | Borrar |

6.7 Comprobar que se hayan aplicado los cambios

Sharing
AFP (Apple) MFS (Unix)  wWebDAY SAMBA (SMB) |Block (iISCSI)

Configuracion Global del Destino Portales  Iniciadores Acceso autorizado | Destinos

| Add Destine |

"Nombre del destino flias del destino
0l mibDestinodl

0z mibestino0z
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Paso 7 — Crear medio a compartir

7.1 Dar clic en ficha “Extender” (Media)
7.2 Dar clic en botén “Add Medio (Extent)”
7.3 Digitar los siguientes datos
e Nombre del medio: lun_ini01
e Tipo de medio: Dispositivo
e Dispositivo: Seleccionar 2 miRaid01/mizZvol01 (50.0 GiB)
e Serial: 1001
e Tamanio de bloque ldgico: 512
e Disable Physical Block Size Reporting: No
e Comentario: “LUN para iniciador01”
e Enable TPC: Si
e Xen initiator compat mode: No
e LUNRPM: SSD
e Solo lectura: No

Nombre del medio: FIun_iniDl M @)
Tipo de medio: Dispositive

Dispositivo: miRaid01/miZvoloz (30E)

Serial: 1001 @)
Tamafio de bloque logico: ks 12 ’\D )
Disable Physical Block Size Reporting: ’\D

Available Space Threshold (%0 ): ’E)
Comentario: Lun para iniciadorol :E)
Enable TPC: 7| @)

Xen initiator compat mode: ’\D

LUN RPM: sso| v | @

Solo |BM

[0k | [ cancetar | [ Borrar .

7.4 Verificar que aparezca el mensaje “Medio (Extent) ha sido actualizado correctamente”

Medio (Extent) ha sido actualizado correctamente,
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7.5 Repetir proceso (paso 7.3) para el sequndo LUN

e Nombre del medio: lun_ini02
e Tipo de medio: Dispositivo

e Dispositivo: Seleccionar = miRaid01/mizZvol02 (50.0 GiB)

e Serial: 1002

e Tamarnio de bloque ldgico: 512
e Disable Physical Block Size Reporting: No
e Comentario: “LUN para iniciador02”

e Enable TPC: Si

e Xen initiator compat mode: No

e LUN RPM: SSD
e Solo lectura: No

Nombre del medio:

Tipoe de medio:

Dispositivo:

Serial:

Tamafio de bloque logico:

Disable Physical Block Size

Reporting:

Comentario:

Enable TPC:

Xen initiator compat mode:

LUN RPM:

Solo lectura:

Available Space Threshold {%):

lun_inioz
Dispositive
miRaid0 1/ miZwol03 (306)

];UD2
@
512 {D

—y

LUM para iniciadordz

—y

g @
@
550 @

Nota: Si los hipervisores XCP-ng superiores a la version 7.5 a 8.0 dan problema, usar como tamafio de bloque 512

7.7 Comprobar LUN creados

Sharing

AFF (Apple) MNFS (Unix)  webDAY  SAMBA (SMB) |Block (iISCSI)

Configuracion Global del Destino Portales  Iniciadores Acceso autorizado

Add Medio (Extent)

Mombre del Serial Tipa de media
medio

lun_iniol 1001 ZMOL
lun_inioz 100z ZMOL
lun_ini03 1003 ZMOL

fdev/zval/miRaic 1024

fdevszvol/miRaic 1024

fdevizval/miRaic 4096

Ruta al medio | Tamafio de
blogque logico Block Size
Reporting

Destinos | Extender | Destinos asociados

false

false

false

Disable Physical Available Space Comentario

Lun para
iniciador0l

LUN para
iniciador0z

Enable TPC

true

true

true

Hen initiator
compat mode

true
true

false

LUN RPM Solo lectur
5400 false
5400 false
55D false
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7.8 Comprobacién por consola

Debido a que esta estos LUN contendran la informacién del cliente iSCSI, es necesario ubicar la ruta desde la consola
de texto para verificar posibles errores

Digite los siguientes comandos
[rootRdatastore0l] ~# ls /dev/zvol/

./ ./ miRaid01/

[rootRdatastore0l] ~# l1ls -1 /dev/zvol/miRaidO01l/

total 1

Crw-r————-— 1 root operator 0x83 Sep 15 23:43 miZvolOl
Crw-r—--—--- 1 root operator 0x86 Sep 15 23:47 miZvol02
Crw-r—---- 1 root operator 0x88 Sep 15 23:51 miZvol03

Paso 8 — Asignar los LUN en los target

8.1 Dar clic en ficha “Destinos asociados”

8.2 Dar clic en botén “Add Destino / Medio”

8.3 Completar el formulario con los siguientes datos:
e Destino: 01
e LUNID:O
e Medio (Extent): lun_ini01

Anadir Destino § Medio

Destino: 01 \D
LUN ID: 0

Medio {(Extent): |lur_ini0l

| oK | | Cancelar |

8.4 Dar clic en botén “OK”
8.5 Observe mensaje “Destino / medio ha sido actualizado correctamente”
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8.6 Asociar el lun _ini02 con el target mitarget02
e Destino: mitarget02
e LUNID:1
e Medio (Extent): lun_ini02

Anadir Destino f Medio

Destino: oz \D
LUM ID: 1

Medio {(Extent): |lun_ini02

| 0K | | Cancelar

8.7 Dar clic en boton “OK”
8.8 Verificar gue las asociaciones se hayan realizado

Sharing
AFF (Appled MFS (Unix)  webDAY SAMBA (SMBY |Block (iSCSD

Confiquracidn Glabal del Desting Portales  Iniciadores Acceso autarizado  Destinos Extender |Destinos asociados

Add Destine / Medio

Destinog LUM ID Medio (Extent)
01 1] lur_imi0l
0z 1 lun_ini0z

Paso 9 — Iniciar servicio iSCSI
9.1 Dar clic en menu Servicios

9.2 Dar clic en interruptor de iSCSSI
9.3 Activar el inicio en el arrangue

- ; @

e [

Almacenamiento Directorio Compa Servicios Plugins laulas
Servicios

FTP CEN | StartNow | Le#Btart at

iSCSI @&, | startNow | [J Starton boot

LLDP @ =R, | startNow | [ | Starton boot

NFS @ =&, | startNow | | | Starton boot
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9.4 Verificar que el servicio iSCSI se ejecuta correctamente

El icono color rojo debe cambiar a color verde y debe estar seleccionada la opcién “Start on boot”

FTP . X, Start Now Start on boot
iSCSI @9, | SstopNew | [ Starton boot
LLDP . X, Start Now Start on boot

Digitar el siguiente comando en la consola de texto
root@ds0l1[~]# service ctld status

ctld is running as pid 26612.

9.5 Listar los LUN disponibles

root@ds01l[~]# ctladm devlist

LUN Backend Size(Blocks) BS Serial Number Device ID
0 block 52428800 1024 1001 iSCSI Disk 1001
1 block 52428800 1024 1002 iSCSI Disk 1002
2 block 7864320 4096 1003 1SCSI Disk 1003

A Nota: Con la opcidén —v se puede listar el detalle de cada LUN. ctladm devlist -v

9.6 Verificar que el puerto 3260 esté en escucha

Digitar en la consola de texto cualquiera de los siguientes comandos:

[root@datastore0l] ~# netstat -a -f inet | grep LISTEN

tcp4 0 0 192.168.50.2.iscsi-tar *.* LISTEN
tcp4d 0 0 localhost.9042 xo* LISTEN
tcp4d 0 0 *.http X LISTEN
tcp4 0 0 *.ssh xx LISTEN
tcp4 0 0 *.x11 xx LISTEN

[root@datastore0l] ~# netstat -an -f inet | grep LISTEN

tcp4 0 0 192.168.50.2.3260 * K LISTEN
tcp4 0 0 127.0.0.1.9042 * Kk LISTEN
tcp4 0 0 *.80 * L x LISTEN
tcp4 0 0 *.22 * L x LISTEN
tcp4d 0 0 *.6000 *K LISTEN

9.7 Visualizar el archivo de configuracién del servicio iSCSI en FreeBSD

root@ds0l:/etc # cat /etc/ctl.conf

portal-group default {

}
auth-group ag4pgl {
chap usuchapinuno "123456123456"

}
portal-group pgl ({
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tag 0x0001
discovery-filter portal-name
discovery-auth-group agé4pgl

listen
option

}

192.168.50.2:3260
ha shared on

auth-group ag4pg2 {
chap usuchapindos "123456123456"

}

portal-group pg2 {
tag 0x0002
discovery-filter portal-name
discovery-auth-group ag4pg2

listen
option

}

0.0.0.0:3261
ha shared on

lun "lun_iniO1" {
ctl-lun O
path "/dev/zvol/miRaid0l/miZvolO1l"
blocksize 1024

serial

device-

option
option
option
option
option
option

}

"1001"

id "iSCSI Disk 001"

vendor "FreeNAS"

product "iSCSI Disk"

revision "0123"

naa 0x6589cfc0000002d02bdad464c1838c79
insecure tpc on

rpm 5400

lun "lun_ini02" {
ctl-lun 1
path "/dev/zvol/miRaid0l/miZvol02"
blocksize 1024

serial

device-

option
option
option
option
option
option

}

"1002"
id "iSCSI Disk 1002"
vendor "FreeNAS"

product "iSCSI Disk"

revision "0123"

naa 0x6589cfc0000008ecfd7912ee6003cceb
insecure_tpc on

rpm 5400

lun "lun_iniO3" {
ctl-lun 2
path "/dev/zvol/miRaid0l/miZvol03"
blocksize 4096

serial

device-

option
option
option
option
option
option

}

"1003"
id "iSCSI Disk 1003 "
vendor "FreeNAS"

product "iSCSI Disk"

revision "0123"

naa 0x6589cfc000000b675fcfc84acc3996fc
insecure tpc on

rpm 1

auth-group ag4tgl_3 {
chap usuchapinuno "123456123456"

}

target iqn.2019-12.sv.com.empresay:ds0l:mitarget0l {
alias "Target 01"
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portal-group pgl agé4tgl 3

lun 0 "lun_iniO1"

Iun 1 "lun_iniO2"
}
auth-group ag4tg2_2 {

chap usuchapindos "123456123456"
}

target ign.2019-12.sv.com.empresay:ds0l:mitarget02 {
alias "Target 02"
portal-group pgl agd4tg2_2
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2. Pasos para probar la conectividad del servidor iSCSI

En este paso se probara lo siguiente:
e Que el portal esté disponible via IPv4.
e Que se pueda hacer una conexién iSCSI desde VirtualBox ejecutandose en un equipo Windows 10.
e Que el LUNO del primer target del portal puede ser reconocido como un disco duro.

Paso 1 Probar que exista comunicacion entre los dos equipos.
Enviar paquetes ICMP desde el datastore01 y el equipo Windows 10y verificar que no haya problemas de comunicacion

[root@datastore0l] ~# ping -c 4 192.168.50+Y.155

PING 192.168.50+Y.155 (192.168.50+Y.3): 56 data bytes

64 bytes from 192.168.50+Y.155: icmp seq=0 ttl=128 time=1.048 ms
64 bytes from 192.168.50+Y.155: icmp seqg=1 ttl=128 time=0.850 ms

64 bytes from 192.168.50+Y.155: icmp seg=2 ttl=128 time=0.984 ms
64 bytes from 192.168.50+Y.155: icmp seg=3 ttl=128 time=1.112 ms

Paso 2 Verificar que el servicio iSCSI esté ejecutandose en el target

[rootRdatastore0l] ~# service ctld status

ctld is running as pid 18109.

Nota: si no estuviera activo: /Panel de la izquierda / Servicios / Control de servicios / iSCSI -> ON

Paso 3 Comprobar el socket de escucha del portal miPortal01

1D del Partal del Grupa Escuchar Camentaria Cescubrir Métado de autenticacidn Descubrir Grupo Autarizadar
1 192.1658.50.2: 3260 rniPartaldl CHaP 1
z2 0.0.0.0:3261 miPaortaldz CH&aP 1

Paso 4 Crear un MV en VirtualBox y utilizar su el cliente iSCSI

T2 Nota: Este paso solo es para verificar que se puede reconocer los discos duros, se escogid utilizar VirtualBox, para
evitar instalar otro sistema operativo en la prueba. Posteriormente se utilizara el hipervisor XCP-ng 7.X para conectarse
a mitarget01 y mitarget02 respectivamente.

4.1 Crear una maquina virtual en VirtualBox

La maquina virtual tendra las siguientes especificaciones:
e Nombre de la maquina virtual: “prueba-iscsi”
e Puede utilizar cualquier sistema operativo
e No agregar disco duro
e Agregar una tarjeta controladora SATA si el asistente no la hubiera creado
e NO agregar los discos Duros a la tarjeta SATA
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@ © prueba-iscsi - Configuracion

@ General Almacenamiento
Sistema Arbol de almacenamiento Atributos
@ Almacenamiento & controlador: IDE Tpo: | AHCI 4
{Bo audio Shnee Cantidad de Puertos: | 1 x
@Y Red [ Usar cache de I/0 anfitrion
O Puertos serte
& uss
Ej Carpetas compartidas
El Interfaz de usuario
BEa
Ayuda Cancelar | | Aceptar

4.2 Identificar los datos de conexidn:
e prueba-iscsi € Nombre de la maquina virtual a utilizar
e storagect| SATA € tipo de controladora
e device 0 € numero de disco
e type hdd € tipo de dispositivo
e port 0 € puerto
e medium iscsi € forma en la cual se accederad al disco duro
e server 192.168.50+Y.2 < IPv4 del target iSCSI
e targetign.2018-03.sv.com.empresay:dsl € ign del target del servidor iSICl:target
e username usuchapinuno € nombre del usuario
e password 123456123456 < la contrasefia
e tport 3260 < Puerto de escucha del target iSCSI
e lun 0 € Se conectara al primer LUN del portal.

4.3 Digitar los siguientes comandos: (el tltimo en una sola linea)

C:\> cd "Program Files\Oracle\VirtualBox\”

VBoxManage storageattach "prueba-iscsi"
--port 0 --medium iscsi --server
03.sv.com.empresay:ds0l:mitarget0l
123456123456 --tport 3260 --lun O

192.168.50+Y.2
--username

--target
usuchapinuno

1iSCSI disk created. UUID: 7d4609e5-6bcb-4dc5-9494-cc7579828196

4.4 Comprobar gue la MV recocié al disco duro

Si todo estd bien en el administrador de discos aparecera el disco y en la maquina virtual también.

--storagectl SATA --device 0 --type hdd

ign.2018-
--password
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[ ] 0 Administrador de medios virtuales

P B B B @

Coptar Mod(ficar FEliminar Liberar Actualizar
Discos duros | (=) Discos dpticos Discos flexibles

Nombre ¥ Tamaiio virtual Tamaiio real =

192.168.50.2 | iqn.2015-06.50.com.empresay:datast... 6.00 GB

andrid4.4_lab.r PRE— E—
andridd.4_x861 192.168.50.2 | iqn.2015-06.s50.com.empresay:datastore1:midestino01 | 1

Tipo (Formate): Normal (15CSI)

cliente01-disk1.
p 2-disk1, Conectado a: prueba-iscsi
Datastorel.vdf 20.00 GB 2.25GB
discol.vel 10.00 GB 2.68 GB =
Tipo: Normal
Ubicacion: 192.168.50.2 | iqn.2015-06.51.com.empresa el:midestino. ..
Formato: 1SCSI
Detalles de almacenamiento: Almacenamiento de tamaiio fijo
Conectado a: prueba-iscsi
Cifrada con clave: No cifrada
UUID: J9232810-c305-46d4-b76f-ca2c32768180

Ayuda Cerrar

TR Nota: El disco duro debe aparecer sin ninglin mensaje de advertencia, si aparece un triangulo amarillo, significa
que la conexidén iSCSI no se realizé6 de manera satisfactoria.

Paso 4 Crear una conexion desde equipo Windows 10 Profesional o Enterprise

4.1 Abrir el administrador de servicios Win+R, services.msc

4.2 Ejecutar el servicio del iniciador iSCSI de Microsoft

Archivo  Sccidn Wer  Myuda

| T E Q= HE >80 w0

Mormbre Descripcidn Estado Tipo de inicio Iniciar sesién coma ™
-.,‘Jé;Sewiciu de wirtualizacidn de Escritorio remoto de Hyper-Wf Proporciona,., Manual (dese,..  Sisterna local
n.,‘:;;_‘;Sewiciu de wirtualizacidn de la experiencia de usuario Proporciona,., Deshahilitado Sisterna local
‘E"} epvicio de Windows Insider Froporciona... Manual (dese..  Sisterna local

o del ini t hdanual
-.,‘Jé;Sewiciu del maddulo de copia de sequridad a nivel de blogque Copias de se.., Manual sisterna local
n.,‘:;;_‘;Sewiciu del sisterna de notificaciones de insercidn de Windows Este servicio..  En ejecucidn Autornatico Sisterna local
‘E:J_;Ser\.ficiu enrutador de S5 de Microsoft Windowes, Enruta rmens... Manual (dese..  Servicio local v
< >

E>q‘tn=.~r'u:liu:lu:u‘,}\Estému:larjr
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4.3 Abrir la herramienta de configuracidon: Win+R, iscsicpl

Valimenes v dispositivos RADI | Configuracion
Destinos Deteccian Destinos Favaritos
Portales de desting Escriba la direccidn IP o el nombre DS v el ndmero de puerto del portal
El sistema buscara destinos en los siguientes portales: gue desea agregar,
Direccidn Puetta Adaptador Direcridn IP Para cambiar la configuracion predeterminada de la deteccion del portal de
destino, haga clic en el botdn Opciones avanzadas.
Puerta: {El predeterminada
S es el 3260],
Direccidn IP o nombre DS )
Para agregar un portal de destino, haga clic en Detectar partal... | 192.168.50.2 3280
Detectar portal,
Para quitar un portal de desting, seleccione la direccidn Quitar
arriba v haga clic en Quikar, EOpciones avanzadas. .. fcepkar Zancelar

General  [Psec

Conectarse mediante
Adaptador local; Iniciador i9CSI de Microsoft ~
IP de iniciador: 192.168,50.253 ~

IP del portal de destinag:

CR.C 0 suma de comprobacian

[Jresumen de datos CJresumen de encabezados

Hahilitat inicio de sesidn CHAP
Informacion de inicio de sesidn CHAP

CHAP contribuye a garantizar la seguridad de la conexidn al proporcionar un mecanismo de
autenticacian entre un desting v un iniciadar.

Para usarlo, especifique el mismo nombre v el mismo secreto CHAP configurados en el
destino de este iniciador, El nombre serd de manera predeterminada el nombre de iniciador
del sisterna, a menos que se especifigue otra nombre,

Mombre: | usuchapdis |

Secreto de destino: | sesesesesene |

[JEealizar autenticacion mutua:

Para usar CHAP mutuo, especifique un secreto de iniciador en la pagina Configuracian o
use RADIUS,

[JUsar RADIUS para crear credenciales de aukenticacisn de usuario

[JUsar RADIUS para sutenticar las credenciales de desking

Cancelar Aplicar

Nota: Si tiene un error al autenticarse, puede indicarle a FreeAS que no ocupe CHAP para el descubrimiento del portal,
es el paso 4.3 Tipo de autenticacion: None y Grupo de usuarios a conectarse (Descubrir Grupo Autorizador): None
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Anexos.

A. Comandos de ayuda

Para target
# service ctld reload
# service ctld start

[rootRdatastore0l] ~# ctladm devlist

LUN Backend Size (Blocks) BS Serial Number Device ID
0 block 6291456 1024 10011 1SCSI Disk 10011
1 block 16777216 512 10012 1SCSI Disk 10012

Se puede usar la opcidon —v para el detalle de cada LUN

[root@datastore0l] ~# ctladm port -o on

Front End Ports enabled

[root@datastore0l] ~# ctladm port -1

Port Online Type Name pp vp WWNN WWPN

0 YES IOCTL ioctl 0O 0 0 0

1 YES INTERNAL camsim 0 0 0x5000000d1bdd9p00 0x5000000d1bddo9b02

2 YES INTERNAL kernel 0O 0 O 0

3 YES INTERNAL tpc 0 0 0 0

4 YES ISCSI iscsi 2 1 0 0

[root@datastore0l] ~# ctladm lunlist

(7:0:0/0) : <FreeBSD iSCSI Disk 0123> Fixed Direct Access SCSI-6 device
(7:0:1/1) : <FreeBSD iSCSI Disk 0123> Fixed Direct Access SCSI-6 device

[root@datastore0l] ~# ctladm port -o off
Front End Ports disabled

root@datastore0l] ~# ctladm port -1

[

Port Online Type Name pp vp WWNN WWPN

0 NO IOCTL ioctl 0 0 O 0

1 NO INTERNAL camsim 0 0 0x5000000d1bddSb00 0x5000000d1bdd9b02
2 NO INTERNAL kernel 0O 0 O 0

3 NO INTERNAL tpc 0 0 O 0

4 NO ISCSI iscsi 2 1 0 0

Para iniciador
# service iscsid start

Referencia para la equivalencia de RAID
http://www.zfsbuild.com/2010/05/26/zfs-raid-levels/

https://www.freebsd.org/doc/handbook/network-iscsi.html

Referencia para comados iSCSI en VirtualBOX

https://www.virtualbox.org/manual/ch08.html#vboxmanage-storageattach
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