Configuracion de escenario de red VMware Workstation en modalidad
NAT

Por favor evaluar si se utiliza la modalidad Bridge o NAT antes de realizar hacer la evaluacion practica grupal,
defensa personal en la modalidad presencial o elaboracién y subida de un video para la modalidad semi
presencial
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I. El modo NAT en la virtualizacion de los equipos del escenario de las clases

Si la computadora a utilizar posee los recursos de hardware que permitan virtual izar las maquinas virtuales de
cada mddulo, se recomienda el modo NAT y las ventajas de esta modalidad son:

a) Las MV virtuales tienen salida a Internet de manera automaética.

b) Enlaversion Pro de VMware Workstation, existe un editor que permite la configuracién de los pardmetros
de la red detras del NAT.

c) VMware Workstation provee de un servicio de reenvio IPv4 (ip_forward), un reenviador DNS, un servidor
DHCP y la configuracion del NAT

Sin embargo, en el modo NAT hay que considerar lo siguiente:
a) NAT es para facilitar la salida hacia Internet, no para comunicar equipos que se encuentran detras del
router
b) Para utilizar dos computadoras se deben crear reglas de reenvio NAT en cada administrador de red de
VMware.
c) Desde la segunda PC o una maquina virtual, no se puede enviar ping a una maquina virtual en la primera
computadora

Caso 1 - Uso de maguinas virtuales en una sola computadora

1. Para acceder desde la computadora donde esté instalado VMWare Workstation Pro se debe tener activa
la interfaz virtual VNet8.

2. Se puede tener acceso desde las maquinas virtuales a Internet

3. Se puede utilizar la interfaz Ethernet o la interfaz WiFi.
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Caso 2 — Uso de maquinas virtuales en dos computadoras

1. Paraacceder desde la computadora donde esté instalado VMWare Workstation Pro se debe tener activa

la interfaz virtual VNet8 en cada computadora.
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de la PC02 (10.10.3.126)

6. Existe una disminucion del rendimiento entre el trafico TCP de las maquinas virtuales de la PCO1 hacia

Se puede utilizar la interfaz Ethernet o la interfaz WiFi.
No es funcional hacer ping entre las maquinas virtuales del equipo PC0O1 y PC02
Se puede tener acceso desde las maquinas virtuales a Internet
Para realizar una comunicaciéon TCP entre las maquinas virtuales del equipo PC01 hacia PC02, se debe
crear reglas NAT en el editor de VMWare de PCO01 apuntando a la direccion de la red Ethernet o WiFi
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II. Descripcion del escenario de la EMPRESAY

Consideraciones para el desarrollo del escenario:

1.

Las practicas se haran en un entorno ficticio de tipo PYME (tipo mediana empresa, no pequefa), en
dénde la empresa posee 10 equipos (entre servidores e hipervisores), mas los clientes representados
por los cliwWwWWO01 del cuadro de la seccién 01

Cada empresa EMPRESAY tendr& el dominio empresay.com.sv estara formada por un equipo de tres
estudiantes, en dénde la letra Y representa en nimero de grupo y el nimero de la empresa, por ejemplo,
el grupo 01, utilizard al empresa0l.com.sv. El grupo 10 utilizar4d empresal2.com.sv

Cada EMPRESAY tendra su propio grupo de direcciones de red IPv4, Esto para evitar que exista
conflicto de direcciones en el laboratorio y en la modalidad semipresecial servira para verificar que cada
grupo ha trabajado en su propia red. Por ejemplo: el grupo 03 utilizara la red 192.168.50+Y.0, la cual se
convierte en 192.168.53.0. Para el grupo 11, la red a utilizar sera 192.168.61.0

Utilizar tecnologia de virtualizacién de escritorio. Se puede utilizar cualquier tecnologia de
virtualizacion para escritorios: Oracle VirtualBox, VMWare Worksation, VMWare Fusion, Paralelax, KVM.
Se recomienda utilizar VMWare Workstation debido que VirtualBox por el momento (marzo 2019), solo
se soporta virtualizacién anidada para microprocesadores AMD y esta caracteristica se utilizara en el
moddulo 1y 2. Sim embargo, cada grupo puede utilizar la tecnologia que prefiera e integrar Virtualbox
con VMware Workstation

Trabajar con red NAT. Se debe crear una red NAT con las opciones definidas en la seccion 02 de este
documento. Con NAT las computadoras pueden salir hacia Internet de una manera muy sencilla. Hay
que tener en cuenta que, si se utilizaran dos computadoras para crear el escenario, serd necesario crear
reglas de redireccion NAT entre ambos equipos.

No todos los equipos estaran ejecutandose simultdneamente. Segun sea el caso del médulo se
ejecutaran los equipos que aparecen en el cuadro de la seccion 01 en la columna médulo de este
documento, esto considerando las caracteristicas del centro de computo y de las computadoras
personales de los participantes.

Se recomienda utilizar consolas en los servidores e hipervisores, de esta manera no se utilizaran
muchos recursos en la configuracién, por medio de la maquina local (computadora donde se hacen las
practicas, por ejemplo: computadora del centro de computo o laptop personal), se recomienda utilizar
MasHandra como software de configuracion de red y MobaXterm (en lugar del antiguo PUTTY).

Si se omite la configuracién de un DNS en el equipo router01, (logrdndose ejecutar una maquina
virtual para ello), sera necesario modificar los archivos host de todos los equipos.

Descargar las versiones mas actualizadas de los sistemas operativos del cuadro 01. Ya que, en
las clases y préacticas, no se tomara tiempo para la descarga de las imagenes 1SO, para el caso de los
sistemas operativos: Windows Server 2016, CentOS 7.x, Windows 10 Enterprise, Ubuntu Desktop LTS
18.04 y Android x86. No se hara guia de instalacion, ya que el procedimiento consiste en la secuencia
de pantallas. Deber respetarse los nombres y las direcciones IPv4 descritas en el cuadro 01.
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III. Diagrama de red del escenario de las clases

En la siguiente figura se ilustra el escenario para los tres primeros médulos de la pre especializacién
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Funciones generales del escenario:

Almacenamiento:
a) ds01: almacenamiento de la SAN, datastorage
b) srv01: Servidor de archivos (se usara como equipo a monitorear)
c) srv02: Servidor de archivos (se usara como equipo a monitorear)

Servicios de virtualizacion y Escritorios remotos
a) hiper01: hipervisor principal
b) hiper02: hipervisor para HA
c) wlérds: Servicios de RDS
d) udsserver: broker de conexion hacia el RDS vy los hipervisores
e) udsgw: servicio de pasarela para clientes externos
f) W16ad: Autenticacion centralizada para el RDS

Servicios de monitoreo
a) monitor: Panel con uso de recursos de todos los servidores e hipervisores de la red

Estaciones de trabajo para los usuarios finales:
a) cliwin01
b) clilin01
c) cliand01
d) cliimac01

Los servidores publicos son solo para contexto, no se utilizaran a menos que se configure el Gateway para el
UDS Server
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Secciéon 01 — Cuadro con nombres y direcciones IPv4 para la EMPRESAY

No. Host Equipo Servicios Médulo Datos IPv4 Otros
Computadora ¢ Si la computadora tiene
donde esta Usarla 1 o|Pv4: 192.168.50+Y.253 / 24 salida a internet por otra

- local instalado interfaz 2 |Pv4 GW: No definir interfaz, entonces las
VMWare VNETS8 (NAT) 3 e|Pv4 DNS: No definir MV podran salir a
Workstation Internet.
NAT (incluye: *Red [Pv4:192.168.50.0/ 24 eEsta configuracion
Virtual | Configuracién DHCP ' 1 eRango: 192.168.50.11 — 16 simulard que existe un
0 Network | de VMWare R ’ 2 o|Pv4 GW NAT: .
Editor | Workstation esolver 3 192.168.50+Y.254 router de salida para las
DNS, Ruteo) » MV del escenario.
|Pv4 DNS NAT: Automético’
Windows Server 2 o|Pv4:192.168.50+Y.1/ 24
1 wi6ad | 201202016 DNS, AD 3 o|P GW: 192.168.50+Y.254 eAD y DNS
DataCenter o|P DNS: 192.168.50+Y.254
1 e|Pv4: 192.168.50+Y.2 / 24 . ,
2 | dsot (FFrfeeeNBASSD1111')§() SCSitarget | 2| oIP GW:192.16850+v.254 | 2L299NcvO eSO
' 3 P DNS: 192.168.50+Y.22
Windows Server o|Pv4: 192.168.50+Y.3 / 24 eNIC Teaming
3 srv01 201202016 SMB/CIFS 3 o|P GW: 192.168.50+Y.254 «iSCSl initiator
Datacenter |P DNS: 192.168.50+Y.Z e Archivos compartidos
o|Pv4: 192.168.50+Y.4 / 24 eBonding
4 srv02 | CentOS 7.X NFS 3 o|P GW: 192.168.50+Y.254 ¢iSCSl initiator
o|P DNS: 192.168.50+Y.Z o Archivos compartidos
WM 1 e|Pv4: 192.168.50+Y.5/ 24 «iSCSl initiator
5 hiper01 | XCP-NG 7.X X2Go 3 o|P GW: 192.168.50+Y.254 eHipervisor Xen
P DNS: 192.168.50+Y.Z o Grupo de MV
1 e|Pv4: 192.168.50+Y.6 / 24 «iSCSl initiator
6 hiper02 | XCP-ng 7.X Hyper-V 3 o|P GW: 192.168.50+Y.254 o Hipervisor Xen
|P DNS: 192.168.50+Y.Z o Grupo de MV
Windows Server 5 o|Pv4:192.168.50+Y.7 / 24 ¢Pool de aplicaciones
7 w16rds | 2012 02016 MS-RDS 3 o|P GW: 192.168.50+Y.254 ePublicacion Web de las
Datacenter ¢|P DNS: 192.168.50+Y.Z aplicaciones del RDS
UDS Server 2.X o|Pv4:192.168.50+Y.8 / 24 .
8 | udsserver | (Ubuntu Server | UDS Server g oIP GW: 192.168.50+Y.254 'I\Bﬂr\‘}ker de aplicaciones y
16.04) |P DNS: 192.168.50+Y.Z
UDS Gateway 5 e|Pv4: 192.168.50+Y.9 / 24
9 udsgw | (Ubuntu Server UDS GW 3 o|P GW: 192.168.50+Y.254 e Servidor GW de UDS
16.04) |P DNS: 192.168.50+Y.Z
LibreNMS 1.4X o|Pv4:192.168.50+Y.10 / 24 oCreacion de alarmas

10 | monitor | (Ubuntu Server SNMP 3 o|P GW: 192.168.50+Y.254 ¢ Creacion de transportes
16.04) ¢|P DNS: 192.168.50+Y.Z por correo, SMS, etc.
Windows 10 . o|Pv4: 192.168.50+Y.21/ 24

- . Cliente RDP 1 ] .

11 | cliwinO1 | enterprise 0 Cliente Web > o|P GW: 192.168.50+Y.254 oCliente SSH, SCP, NFS

ultimate |P DNS: 192.168.50+Y.Z

! Cuando la computadora local (portatil) esté en una red LAN que utilice un filtro para las consultas DNS (a veces las
universidades lo usan para los centros de computo), se debe colocar la direccion IPv4 del DNS de la red del laboratorio.
2 El valor 192.168.50+Y.Z
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Ubuntu Deskiop | o oo «1Pvd: 192.168.50+Y.22 ] 24

12 | dliin01 | 16.04LTS 0 GemeR |2 | eIPGW: 192168.50+Y.254 | eCliente SSH, SCP, NFS
18.04 «IP DNS: 192,168 50+Y.Z

. . «IPva: 192.168.50+Y.23 | 24

13 | cliando1 m;g:g i~ g::igi \F,{VZE 2 | oIPGW:192.168.50+Y.254 | eCliente SSH, SCP, NFS

«IP DNS: 192.168.50+Y Z
| Slonte ROP «|Pva: 192.168.50+Y.24 | 24 |

14| climacot | MacOSX10X | SiMeRDP | 5 | 4P GW:192.168.50+Y.254 | «Cliente SSH, SCP, NFS

«IP DNS: 192.168.50+Y 2

La columna Mdédulo indica en los médulos que se utilizara la maquina virtual.

Notas importantes:

1.

Para facilitar la configuracion de red y la salida a Internet se recomienda usar NAT, ademas si dispone
de una computadora muy potente puede ejecutar en un solo equipo fisico los escenarios de cada modulo.
En la seccion 03 se muestra la forma de configurar la red NAT para el escenario general.

Si se usaran dos 0 mas computadoras para ejecutar los escenarios de cada médulo, se pueden conectar
entre ellas para formar una red virtual pero deberan crearse las reglas de direccion entre los dos NAT
Podria omitirse la red NAT y usar la modalidad puente (Bridge), pero entonces es necesario
instalar los servidores en modo NAT, actualizar sistemas operativos y descargue el software a
utilizar (si lo hubiera), luego se debe cambiar el tipo de conexi6n a las maguinas virtuales, de
manera que todas las computadoras se den ping.

Si se llega a clonar una maquina virtual, es necesario asegurarse que no exista duplicada una direccion
MAC en la red LAN o SAN
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Seccion 02 - Resumen de equipos por médulo

A continuacion, se detallan los equipos a ser utilizados por cada médulo

Para médulo 01

1. dsO1 FreeNAS 11.2 (usar 4GB de RAM para el escenario)
2. hiper01 XCP-ng 7.x

3. hiper02 XCP-ng 7.X

4. cliwin01 Windows 10 enterprise o ultimate

Estrategias para disminuir consumos de virtualizacion:
a) Asignar ente 3 a 4 GB de memoria RAM al ds01
b) Usar entre 4 a 6 GB en el hiperO1 e hiper02, y utilizar MV dentro de ellas muy pequefas tipo TinyCore
Linux o un Windows 2003
¢) Usar el equipo anfitrién (laptop o PC) donde esta instalado

Para moédulo 02

1. dsO1 FreeNAS 11.2 (usar 4GB de RAM para el escenario)
2. wl6ad Windows 2016 Data center

3. wl6rds Windows 2016 Data center

4. cliwin01 Windows 10 enterprise o ultimate

5. clilin01 Linux Ubuntu Desktop 16.04 LTS o0 18.04

6. cliand01 Android o Android x86 (opcional)

7. climac01 Mac OS X (opcional)

Estrategias para disminuir consumos de virtualizacion:
a) No usar dsO1 y simular en el wl6rds un disco nuevo virtual que simule el iSCSI initiator que estaria
provisto por el dsO1
b) Si utiliza dsO1 puede ejecutar en dicho equipo el servicio AD y as6 omite tener el equipo wl6ad
¢) En lugar de utilizar Windows Datacenter 2016, usar Winodws Datacenter 2012
d) Usar un solo equipo Windows 2016 Datacenter para el AD (wl6ad) y el MS-RDS (w16rds)
e) Usar el equipo anfitrién (laptop o PC) donde esta instalado como cliwin01

Para médulo 03

1. dsO1 FreeNAS 11.2 (usar 4GB de RAM para el escenario)
2. hiper01 XCP-ng 7.x

3. hiper02 XCP-ng 7.X

4. wl6ad Windows 2016 Data center

5. wl6rds Windows 2016 Data center

6. srv0l Windows 2016 Data center

7. srv02 CentOS 7.X

8. monitor LibreNMS

Estrategias para disminuir consumos de virtualizacion:
a) Solo usar un hipervisor (hiper01 o hiper02)
b) Solo usar un servidor Windows 2016 Datacenter
¢) En lugar de utilizar Windows Datacenter 2016, usar Winodws Datacenter 2012
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Seccion 03 - Capturas de pantalla para la configuracion de la Interfaz local
(computadora local)

La configuracion de la maquina local (computadora del centro de computo o computadora portatil), estara
formada por dos partes.

Primera parte - configurar la direccion IPv4 de la maquina local (host — anfitridon).

Para ello utilice la VMNet 8. Si utiliza VirtualBox, o KVM, utilice la misma direccion IPv4

‘:. WhARetd MAT
=== _ Habhilitada

= WhAweare Virtual Etherne..,

[

Whbivare Wirtual Ethernet Sdapter for Whdnetd

Fropiedades de Habilitar el protocolo de Internetversian 4 (TCR/L,

General

Puede hacer que la configuracidn IP se asigne automaticaments sila
red admite esta funcionalidad, De lo conkrario, debera consultar con el
adminiskrador de red cudl es la configuracion IP apropiada,

(C)obtener una direccién IP autométicamente

(®) Usar la siguiente direccién IP:

Direccién IP: 192 1658 , 50 . 253
Mascara de subred: 255,255,255 . O

Puerta de enlace predeterminada; l:l

Obtener la direccidn del servidor DMS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DMNS preferida:

Servidor DNT alternativo: l:l

[alidar configuracicn al salir Opriones avanzadas...

Cancelar

Segunda parte — Configuracion del Editor de redes virtuales de VMWare Workstation
Los datos a configurar son:

Interfaz: VNet8 con tipo NAT

Direccion de red: 192.168.50+Y.0

Mascara de red: 255.255.255.0

Direccion del GW: 192.168.50+Y.254

Direccion del DNS: Debe dejarse en automético, a menos que esté detrds de un portal cautivo o la red
del centro de computo. Por ejemplo 192.168.1.13, 192.168.5.19. Si se desea utilizar el servicio DNS de
google 8.8.8.8

e Rango IPv4: 192.168.50+Y.26 a 192.168.50+Y.30

Pagina 8 de 10



Wirtual

Wnetd Bridged Adaptador de bucle invertid,,. - -

Mame Type External Connection Host Connection DHCP

Winet1 Host-only - Connected Enabled
Enabled 1

192.168,30.0

Subnet Address

YMnet Information

(igridged {connect ¥Ms directly to the external netwark)
Bridged to:  Adaptador de bucle invertido KM-TEST de Microsoft
(@I MAT ishared host's IP address with Ms)

(C)Host-only (connect ¥Ms internally in a private network)

Connect a host wirtual adapter ko this netwark,
Host virtual adapter name: ¥Mware Metwork Adapter Yinets

[]Use local DHCP service bo distribute TP address to YMs

Subnet [P | 192,168, 50 . O Subnet mask: | 255 , 255 . 255 , 0

Restore Defaults Cancel

Add metwark, . Rermove Metwork,

Rename Metwork. .,

Automatic Setkings. .,

MN&T Settings. ..

DHCP Setkings. ..

Apphy

Help

MAT Settings

Metwork: wmnets
Subnet IP: 192.168.50.0
Subnet mask; 255,255,255.0

Gakeway IP: | 192,165 , 50 . 254

Port Forwarding

Host Port Type  Wirtual Machine IP Address Description
Add... Remoyve Propetties

Advanced
Allows active FTP
Allows any Crganizationally Unique Identifier
IUDP timeout {in seconds):; | 30 =
Config part: 0 =
[JEnatle 1Pve

IPw6 prefix: ‘ Fd15:4ba5:5azb: 1008 /64 |

DMS Setkings. .. NetBIOS Setkings. ..

Cancel Help
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Damain Mame Server (DM5)

Auko detect available DR servers

Palicy: Order w I}

Timeaut {sec): | 2 =
. E

Retries:

DS Servers

Daomain Mame Server (DMS)

[ ]auto detect available DMS servers

Palicy: Cirder w

Timeauk {sec): | 2 =
. E
DMS Servers

Retries:

Preferred DMS server: | 192,168, 5 . 19

Alkernate DMNS server1:| g .8 .8 .8

Alkernate DMNS server 2; |

Zancel Help Cancel Help
DHCP Settings X
Metwork: wmnnets
Subnek IP: 192.168.50.0
Subniet mask: 255,255,255.0
Starting IP address: | 192 . 165 . 50 . 26 |
Ending IP address: | 192 . 165 . 50 . 30 |
Broadcast address: 192.168.50.255

Days: Hours: Minutes:
Defaulk lease time: | ] = | 2 | 30 =
Max lease time: | o = | 3 | 0 =
el
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