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Introduccion

¢ Presentacion multimedia: Funcion de DNS en las
infraestructuras de redes

¢ Instalar el servicio Servidor DNS

« Configurar las propiedades del servicio Servidor DNS
« Configurar zonas DNS

« Configurar las transferencias de zona DNS

« Configurar las actualizaciones dinamicas DNS

¢« Configurar un cliente DNS

¢ Delegar la autoridad en las zonas

Introduccién

Objetivos

Una solucidn de red tiene que incluir el Sistema de nombres de dominio (DNS)
para conectar los componentes de la infraestructura de redes. Un factor
importante en la conexidén de componentes es la resolucion de los nombres

de host en direcciones de Protocolo Internet (IP, Internet Protocol). En este
modulo, aprendera como resolver nombres de host mediante DNS.

Después de finalizar este médulo, sera capaz de:

m Describir la funcidn del Sistema de nombres de dominio (DNS, Domain
Name System) en las infraestructuras de redes

m Instalar el servicio Servidor DNS.

m Configurar las propiedades del servicio Servidor DNS.
m Configurar zonas DNS.

= Configurar las transferencias de zona DNS.

m Configurar las actualizaciones dindmicas DNS.

= Configurar un cliente DNS.

m Delegar la autoridad en las zonas.
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Presentacion multimedia; Funcion de DNS en las
infraestructuras de redes

« El objetivo de esta presentacion es ofrecer
una introduccion avanzada a DNS en las
infraestructuras de redes

1« Alfinal de esta presentacion, sera capaz de:

Explicar la funcion y las ventajas de DNS

en las infraestructuras de redes

Definir los componentes principales de DNS

Describir el espacio de nombres de dominio DNS

Describir las zonas DNS y la transferencia

de zonas

Describir los servidores de nombres DNS

Explicar el funcionamiento del proceso

de resolucion de nombres de host

Explicar las consultas de busqueda directa

Ubicacion del archivo

Objetivos

Puntos clave

Para iniciar la presentacion Funcién de DNS en las infraestructuras de redes,
abra el archivo media30_1.htm que se puede encontrar dentro del fichero
media30.zip.

Al final de esta presentacion, seré capaz de:

Explicar la funcidn y las ventajas de DNS en las infraestructuras de redes.
Definir los componentes principales de DNS.

Describir el espacio de nombres de dominio DNS.

Describir las zonas DNS vy la transferencia de zonas.

Describir los servidores de nombres DNS.

Explicar el funcionamiento del proceso de resolucion de nombres de host.
Explicar las consultas de busqueda directa.

DNS es un sistema de base de datos distribuido que puede servir como
fundamento para la resolucioén de nombres en una red IP.

La mayor parte del software de comunicacién de redes, como los programas
de correo electronico y los exploradores Web, emplean DNS para localizar
servidores y resolver el nombre descriptivo de un equipo en su direccion IP,
0 buscar la asignacion correspondiente.

El espacio de nombres de dominio proporciona la estructura de una base
de datos DNS distribuida.

Los dominios pueden organizarse en zonas, que son areas discretas o
contiguas del espacio de nombres de dominio.

Los datos de la asignacion entre nombres y direcciones IP de todos los
equipos de una zona se almacenan en un archivo de base de datos de zonas,
en un servidor de nombres DNS.
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Leccion: Instalar el servicio Servidor DNS
[. .

¢ Introduccion al Sistema de nombres de dominio
¢ Qué es un espacio de nombres de dominio

« Estandares para denominacion de DNS

« Como instalar el servicio Servidor DNS

Introduccion El primer paso para poder resolver nombres de host es instalar el servicio
Servidor DNS.

Objetivos de la leccion Después de finalizar esta leccion, seré& capaz de:
m  Explicar la finalidad y conceptos basicos de DNS.
m  Explicar qué es un espacio de nombres de dominio.
m Definir los estdndares para denominacion de DNS.
m Instalar el servicio Servidor DNS.
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Introduccion al Sistema de nombres de dominio

f ]
El Sistema de nombres de dominio (DNS) es una base de datos

jerarquica y distribuida que contiene asignaciones entre nombres
de host DNS y varios tipos de datos, por ejemplo, direcciones IP

¢ DNS es la base del esquema de denominacion de Internet
y de las organizaciones

« DNS admite el acceso a recursos mediante el uso de nombres
alfanuméricos

¢ InterNIC es responsable de delegar la responsabilidad
administrativa para partes del espacio de nombres
de dominio para el registro de nombres de dominio

« DNS fue diseiado para solucionar los problemas surgidos
con el aumento del:

NUmero de hosts en Internet
Tréfico generado por el proceso de actualizacion
Tamafio del archivo Hosts

Introduccién

Definicién

Finalidad de DNS

DNS es un servicio de resolucion de nombres. DNS resuelve direcciones
legibles para las personas (como www.microsoft.com) en direcciones
(como 192.168.0.1).

El Sistema de nombres de dominio (DNS) es una base de datos jerarquica y
distribuida que contiene asignaciones entre nombres de host DNS y direcciones
IP. DNS permite la localizacion de equipos y servicios mediante nombres
alfanuméricos, que son faciles de recordar. DNS permite también el
descubrimiento de servicios de red, como servidores de correo electrénico y
controladores de dominio en el servicio de directorio Active Directorye.

DNS es la base del esquema de denominacién de Internet y del esquema de
denominacién de dominios de Active Directory de una organizacion. DNS
admite el acceso a recursos mediante el uso de nombres alfanuméricos. Sin
DNS, el usuario tendria que localizar las direcciones IP de los recursos para
tener acceso a ellos. Puesto que las direcciones IP de los recursos pueden
cambiar, seria dificil mantener una lista exacta de las direcciones IP que les
corresponden. DNS permite a los usuarios centrarse en nombres alfanuméricos,
que permanecen relativamente constantes en una organizacion, en vez de
hacerlo en direcciones IP.

Con DNS, los nombres de host residen en una base de datos que puede
distribuirse entre varios servidores, disminuyendo la carga en cualquier servidor
y proporcionando la capacidad de administrar este sistema de denominacion

en funcidn de las particiones. DNS admite nombres jerarquicos y permite el
registro de varios tipos de datos ademas de la asignacion entre nombres de host
y direcciones IP que se utilizan en los archivos Hosts. Puesto que la base de
datos DNS esta distribuida, su tamafio es ilimitado y el rendimiento no
disminuye mucho cuando se agregan mas servidores.
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InterNIC

Historia de DNS

El sistema de denominacion conceptual en el que se basa DNS es una estructura
de arbol jerarquica y Idgica conocida como el espacio de nombres de dominio.
El Centro de informacién de redes en Internet (InterNIC) administra la raiz o
nivel maximo del espacio de nombres de dominio.

InterNIC es responsable de delegar la responsabilidad administrativa para
partes del espacio de nombres de dominio y para el registro de nombres de
dominio. Los nombres de dominio se administran mediante el uso de un sistema
de base de datos distribuida de informacion de nombres almacenados en
servidores de nombres, que se encuentran en toda la red. Cada servidor de
nombres tiene archivos de base de datos que contienen informacion registrada
para una region seleccionada dentro de la jerarquia de arbol de dominios.

Nota Para obtener més informacion acerca de InterNIC, puede visitar el sitio
http://www.internic.net.

DNS naci6 en los primeros momentos de Internet, cuando era una pequefia red
que el Departamento de defensa de los Estados Unidos establecio para fines de
investigacion. Los nombres de host de los equipos de esta red se administraban
mediante el uso de un Unico archivo de hosts que se encontraba en un servidor
administrado centralmente. Cada sitio que tenia que resolver nombres de host
en la red descargaba este Unico archivo.

A medida que el nimero de hosts de Internet crecio, el trafico que se generaba
con el proceso de actualizacion aumentaba, ademas del tamafio del archivo de
hosts. Se hizo necesaria la existencia de un nuevo sistema que ofreciera
caracteristicas como escalabilidad, administracién descentralizada y
compatibilidad con varios tipos de datos.

DNS se introdujo en 1984 y se convirtid en este nuevo sistema.
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Qué es un espacio de nombres de dominio

‘ .

Dominio raiz

Dominio de

. A org
nivel superior

Dominio de
segundo nivel

Subdominio

FQDN:
serveri.sales.south.nwtraders.com

sales \_; Host: servert |

Introduccién

Finalidad de un espacio
de nombres de dominio

Espacio de nombres
de dominio

Dominio

Un espacio de nombres DNS incluye el dominio raiz, dominios de nivel
superior, dominios de nivel secundario y, posiblemente, subdominios.
Juntos, el espacio de nombres DNS y el nombre de host conforman el
nombre de dominio completo (FQDN).

El espacio de nombres DNS permite mostrar nombres de recursos para
organizarlos en una estructura légica que los usuarios pueden entender
facilmente. Gracias a la estructura jerarquica del espacio de nombres DNS,
la organizacion y localizacién de recursos se simplifica en gran medida.

El espacio de nombres de dominio es un arbol de nombres jerarquico que DNS
utiliza para identificar y localizar un host dado en un dominio en relacion a la
raiz del arbol.

Los nombres de la base de datos DNS establecen una estructura de arbol Idgica
conocida como espacio de nombres de dominio. El nombre de dominio
identifica la posicion de un dominio en el arbol de nombres en relacion a su
dominio principal. Para utilizar y administrar un servicio DNS, el espacio de
nombres de dominio hace referencia a cualquier estructura de arbol de nombres
de dominio en su totalidad, desde la raiz de nivel superior del arbol a las ramas
de los niveles inferiores. El arbol debe cumplir las convenciones aceptadas para
representar nombres DNS. La convencién principal es simplemente ésta: para
cada nivel de dominio, se utiliza un punto (.) con el fin de separar cada
subdominio descendente de su dominio de nivel primario.

Un dominio, en DNS, es cualquier arbol o subarbol dentro del espacio de
nombres de dominio general. Aunque los nombres para dominios DNS se
utilizan para denominar dominios de Active Directory, son diferentes de
los dominios de Active Directory y no deben confundirse.
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Dominio raiz

Dominio de nivel
superior

Dominio de
segundo nivel

Subdominio

Nombre de dominio
completo

Ejemplo

Este es el nodo raiz del arbol DNS. No tiene asignado nombre (nulo). A veces
se representa en nombres DNS mediante un punto (.) para designar que el
nombre se encuentra en la raiz o nivel més alto de la jerarquia de dominios.

Es la parte posterior (extremo derecho) de un nombre de dominio.
Normalmente, un dominio de nivel superior se establece como un cddigo

de nombre de dos o tres caracteres que identifica el estado organizativo o
geogréafico para el nombre de dominio. En el ejemplo www.microsoft.com, el
nombre de dominio de nivel superior es la parte “.com” del mismo, que indica
que este nombre ha sido registrado por una organizacion para uso comercial.

Nota Un espacio de nombres corporativo interno, como puede ser un bosque
de Active Directory, no tiene que finalizar en un dominio de nivel superior
valido. Se puede utilizar para fines internos el dominio corp.ejemplo.local u
otro espacio de nombres que no esté reconocido en Internet.

Un nombre de dominio de segundo nivel es un nombre Gnico de longitud
variable que InterNIC registra formalmente para un profesional u organizacion
gue se conecta a Internet. En el ejemplo de www.microsoft.com, el nombre de
segundo nivel es la parte “.Microsoft” del mismo, que InterNIC registray
asigna a Microsoft Corporation.

Ademas de un nombre de segundo nivel que esté registrado con InterNIC, una
gran organizacion puede subdividir su nombre de dominio registrado agregando
subdivisiones o departamentos representados por una parte de nombre
independiente. A continuacion, se muestran ejemplos de nombres de
subdominio:

= .sales.microsoft.com
= .finance.microsoft.com
m .corp.ejemplo.local

Un nombre de dominio completo (FQDN) es un nombre de dominio DNS que
se ha determinado de forma inequivoca para indicar con una certeza absoluta
su ubicacion en el arbol del espacio de nombres de dominio.

La ilustracidn de la diapositiva muestra el espacio de nombres DNS de una
compafiia que esta conectada a Internet.

El dominio raiz y los dominios de primer nivel .net, .com y .org representan
el espacio de nombres Internet, la parte del espacio de nombres bajo control
administrativo del cuerpo gubernamental de Internet.

El dominio de segundo nivel, nwtraders, y sus subdominios west, south, east
y el subdominio sales representan todos el espacio de nombres privado, bajo
el control administrativo de la compafiia, Northwind Traders.

El nombre de dominio completo para el host serverl,
serverl.sales.south.nwtraders.com, indica exactamente donde reside
este host en el espacio de nombres en relacion a la raiz.
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Estandares para denominacion de DNS

Los caracteres siguientes son validos para los
nombres DNS:

¢ AZ
¢ az
¢ 09
« Guion (-)

El caracter de subrayado (_) esta reservado

Propésito de los
estandares para
denominacion de DNS

Estandares para
denominacion de DNS

Los estandares para denominacion de DNS estan disefiados para permitir la
coherencia entre cualquier implementacion de DNS. Dichos estandares son las
reglas globales, por lo que independientemente de quién implemente DNS,

su implementacion puede interoperar con otras. Gracias a los estandares de
denominacién de DNS, las organizaciones que implementan un espacio

de nombres DNS también pueden utilizar el mismo espacio de nombres

en Internet.

Los estandares para denominacion de DNS admiten un subconjunto limitado
del juego de caracteres ASCII para DNS. En el documento de Solicitud de
comentarios (RFC, Request for Comments) 1123 se especifican los caracteres
siguientes como validos para nombres DNS.

s AZ
m a-Z
= 09
m Guion (-)
Todos los caracteres no validos se sustituyen por guiones. Por ejemplo, si se

utiliza un caracter de subrayado en el nombre del equipo, éste sera sustituido
por un guiodn.

Aunque los servidores DNS que ejecutan Microsofte Windowse 2000
y versiones posteriores incluyen compatibilidad para caracteres ASCII
extendidos y Unicode, se recomienda limitar los nombres DNS a los
caracteres especificados en el documento RFC 1123.

El caracter de subrayado (_) esta reservado para fines especiales en registros
SRV. Para obtener mas informacién, consulte el documento RFC 2782.
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Como instalar el servicio Servidor DNS

 El instructor demostrara cémo instalar el servicio
Servidor DNS
Introduccion El primer paso para crear una solucién DNS para resolver nombres de host

es instalar el servicio Servidor DNS.

Nota Es recomendable que inicie sesién con una cuenta que no tenga
credenciales administrativas y que ejecute el comando Ejecutar como con una
cuenta de usuario que disponga de las credenciales administrativas apropiadas
para realizar esta tarea.

Recomendacion Para instalar el servicio Servidor DNS es necesario disponer de derechos
administrativos.

Erocedimiento_para Para instalar un servidor DNS:

instalar el servicio

Servidor DNS

Nota Para fines instructivos, este procedimiento sélo explica la instalacion de
un servicio Servidor DNS. Si desea aprender y practicar la configuracién del
servidor DNS, consulte la leccion Configurar las propiedades del servicio
Servidor DNS en este modulo.

Inicie sesidn con una cuenta de usuario no administrativa.
Haga clic en Inicio y, después, haga clic en Panel de control.

3. En el Panel de control, abra Herramientas administrativas, haga clic
con el boton secundario del mouse (raton) en Administre su servidor
y seleccione Ejecutar como.

4. En el cuadro de dialogo Ejecutar como, seleccione El siguiente usuario,
escriba una cuenta de usuario y una contrasefia que tenga los permisos
apropiados para completar la tarea y, después, haga clic en Aceptar.

5. En la ventana Administre su servidor, haga clic en Agregar o
quitar funcion.
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6. En la pagina Pasos preliminares, haga clic en Siguiente.

7. En la pagina Funcion del servidor, seleccione Servidor DNS y haga clic
en Siguiente.

8. En la pagina Resumen de las selecciones, haga clic en Siguiente.
9. Si se le pide, introduzca el CD de Microsoft Windows Server 2003.

10. En la pagina Asistente para configurar un servidor DNS, haga clic
en Cancelar.

Nota El servicio DNS se configurara en un ejercicio posterior.

11. En la pagina Asistente para configurar su servidor, haga clic en Finalizar.
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Ejercicio: Instalar el servicio Servidor DNS

En este ejercicio, instalara el servicio
Servidor DNS

G2
W=

Objetivo

Instrucciones

Situacion de ejemplo

Ejercicio

En este ejercicio, instalara el servicio Servidor DNS.

Para completar este ejercicio, consulte el documento Valores del plan de
implementacion, incluido en el apéndice al final del cuaderno de trabajo.

Debe haber iniciado sesion con una cuenta que no tenga credenciales
administrativas y ejecutar el comando Ejecutar como con una cuenta de
usuario que disponga de las credenciales administrativas apropiadas para
realizar la tarea.

El departamento de laboratorio ha sido disefiado para utilizar un servidor
DNS corporativo para la resolucion de nombres. La ingeniera de sistemas
ha aprobado un nuevo servidor DNS para cada subred del departamento.

Tendra que instalar el servicio Servidor DNS para su subred.

[] Instalar el servicio Servidor DNS

m  Complete esta tarea desde los equipos de ambos alumnos.

= Nombre de usuario: nwtraders\NombreDeEquipoAdmin

m  Contrasefia: P@sswOrd

m Parael ejercicio, no configure el servidor DNS en este momento.
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Leccion: Configurar las propiedades del servicio

Servidor DNS

¢ Cuales son los componentes de una solucion DNS
¢ Qué es una consulta DNS

« Como funcionan las consultas recursivas

« Como funciona una sugerencia de raiz

« Como funcionan las consultas iterativas

¢ Como funcionan los reenviadores

« Como funciona el almacenamiento en caché
del servidor DNS

« Como configurar propiedades para el servicio
Servidor DNS

Introduccién

Objetivos de la leccion

Una solucion DNS est4 compuesta por el servidor DNS, clientes DNS y los
recursos a los que hacen referencia los registros de recursos en DNS. Tras la
instalacion del servicio Servidor DNS, el paso siguiente es configurar
correctamente el servidor DNS para su entorno.

Después de finalizar esta leccidn, sera capaz de:

Explicar cuéles son los componentes de una solucién DNS.

Definir qué es una consulta DNS.

Describir cdmo funcionan las consultas recursivas.

Describir cdmo funcionan las sugerencias de raiz.

Explicar como funcionan las consultas iterativas.

Describir cdmo funcionan los reenviadores.

Definir cdmo funciona el almacenamiento en caché del servidor DNS.
Configurar las propiedades para el servicio Servidor DNS.
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Cuéles son los componentes de una solucion DNS

Recurso
Registro

Componentes de DNS

Ejemplo

Los componentes de una solucion DNS se describen en la tabla siguiente.

Componente Descripcion

Servidor DNS .

Cliente DNS .

Registros de .
recursos DNS

Equipo que ejecuta el servicio DNS

Aloja un espacio de nombres o parte de un espacio
de nombres (dominio)

Autorizado para un espacio de nombres o dominio

Resuelve las consultas de resolucién de nombres
que los clientes DNS (Cliente DNS = Solucionador)
envian

Equipo que ejecuta el servicio Cliente DNS

Entradas en la base de datos DNS que asignan
nombres de host a recursos

Nota En este curso, se hace referencia al servidor de nombres como

servidor DNS.

Los componentes de una solucion DNS son los clientes DNS, los servidores
DNS 'y los registros de recursos DNS. Los registros de recursos se encuentran
en la base de datos de servidores DNS. También, si su solucion DNS esta
conectada a Internet, pueden utilizarse los servidores DNS de Internet.
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Qué es una consulta DNS

f 1

ljna consulta es una solicitud de resolucién de nombres que se
envia a un servidor DNS. Hay dos tipos de consultas: recursivas
e iterativas

¢ Los clientes DNS y los servidores DNS inician consultas
para resolucién de nombres
¢ Un servidor DNS esta autorizado para el espacio de nombres
de la consulta, realizara una de las acciones siguientes:
Comprobar la caché, comprobar la zona y devolver la direccion
IP solicitada
Devolver un nimero de autorizacion
« Un servidor DNS no esta autorizado para el espacio de
nombres de la consulta, realizara una de las acciones
siguientes:
Reenviar la consulta que no puede resolverse a un servidor
especifico denominado reenviador
Utilizar sugerencias raiz para encontrar una respuesta
ala consulta

Definicién

Finalidad de una
consulta DNS

Cémo se inician
las consultas DNS

Una consulta es una solicitud de resolucion de nombres que se envia a
un servidor DNS. Hay dos tipos de consultas: recursivas e iterativas.

Nota Las consultas recursivas e iterativas se explicaran posteriormente
en esta leccion.

La finalidad de una solucion DNS es permitir a los usuarios el acceso a los
recursos mediante nombres alfanuméricos. Una consulta DNS se genera cuando
el solucionador de cliente DNS pide al servidor DNS la direccién IP del nombre
proporcionado. La consulta DNS es la manera en la que el servicio o aplicacion
obtiene la direccion IP del recurso para poder tener acceso a él.

Los clientes DNS y los servidores DNS inician consultas para resolucion de
nombres. Un sistema de cliente puede emitir una consulta a un servidor DNS,
que puede emitir después consultas a otros servidores DNS.
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Servidores DNS
autorizados y no
autorizados

Un servidor DNS puede estar autorizado o no para el espacio de nombres de la
consulta. Estar autorizado quiere decir que un servidor DNS aloja una copia
principal o secundaria de una zona DNS.

Si el servidor DNS esta autorizado para el espacio de nombres de la consulta,
el servidor DNS realizara una de las acciones siguientes:

m  Comprobar la caché, comprobar la zona y devolver la direccion IP solicitada.
= Devolver un nimero de autorizacion.

Si el servidor DNS local no esta autorizado para el espacio de nombres de
la consulta, realizarad una de las acciones siguientes:

m Reenviar la consulta que no puede resolverse a un servidor especifico
denominado reenviador.

m Utilizar direcciones reconocidas de varios servidores raiz para subir en
el arbol DNS y localizar una respuesta para la consulta. Este proceso se
denomina también sugerencias de raiz.

Nota Los reenviadores se explican mas adelante en esta leccion. Para obtener
mas informacion acerca de las sugerencias de raiz, consulte la leccion
Configurar las zonas DNS en este mddulo.
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Cémo funcionan las consultas recursivas

[ 1

Una consulta recursiva es aquélla realizada a un servidor DNS,
en la que el cliente DNS solicita al servidor DNS que proporcione
una respuesta completa a la consulta

El servidor DNS comprueba la zona
de bisqueda directa y la caché para
encontrar una respuesta a la consulta

Consulta recursiva para

mail1.nwtraders.com

Vheo..,, 112166411 . 8E

*trrssnsnnnst”

Computar1 Serwdor DNS Inca[

Pe - S -

Definicién

Finalidad de una
consulta recursiva

Consulta recursiva

Una consulta recursiva es aquélla realizada a un servidor DNS, en la que el
cliente DNS solicita al servidor DNS que proporcione una respuesta completa
a la consulta. La Unica respuesta aceptable a una consulta recursiva es la
respuesta completa o una que indique que el nombre no se pudo resolver.

Una consulta recursiva no puede redirigirse a otro servidor DNS.

Mediante una consulta recursiva, el cliente DNS puede confiar en el servidor
DNS para localizar la asignacion entre el nombre de host y la direccion IP.
El cliente DNS pregunte al servidor DNS la asignacién y acepta su respuesta.

Las consultas recursivas pueden ser iniciadas por un cliente DNS o por un
servidor DNS que se configuren como reenviadores. Una consulta recursiva
deja al servidor consultado la responsabilidad de devolver una respuesta final.

La respuesta a una consulta recursiva siempre sera positiva o negativa
(dependiendo de si la referencia se ha encontrado o no). En una consulta
recursiva, se pide al servidor DNS consultado que responda con una de las
respuestas siguientes:

m Los datos solicitados.
= Un error que establece que los datos del tipo solicitado no existen.

= Una respuesta que establece que el nombre de dominio especificado
no existe.
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Coémo funciona una
consulta recursiva

Ejemplo

Los pasos siguientes describen cdmo funciona una consulta recursiva de
un cliente al servidor DNS configurado de dicho cliente:

1. Elcliente envia una consulta recursiva al servidor DNS local.

2. El servidor DNS local comprueba la zona de busqueda directa y la caché
para una respuesta a la consulta.

3. Si se encuentra la respuesta a la consulta, el servidor DNS la devuelve
al cliente.

4. Sino se encuentra respuesta, el servidor DNS utiliza una direccion
de reenviador o sugerencias de raiz para localizar una.

En la ilustracidn, el cliente DNS pregunta al servidor DNS la direccion IP
del nombre para mostrar proporcionado. Entonces, el cliente DNS acepta la
respuesta del servidor DNS.

El cliente DNS, utilizando el servicio de resolucion DNS, envia una consulta
DNS al servidor DNS para obtener la direccion IP de maill.nwtraders.msft.

El servidor DNS comprueba la caché para localizar el registro. Si la caché no
contiene el registro, el servidor DNS localiza el servidor DNS autorizado para
el dominio nwtraders.msft. Si el servidor DNS esta autorizado para el dominio,
éste busca la zona para el registro de recursos. Si el registro existe, el servidor
devuelve la direccion IP para el registro consultado. Si no existe, el servidor
DNS informa al cliente de que el registro no se encontro.
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Como funciona una sugerencia de raiz

[ 1

Una sugerencia de raiz es un registro de recursos DNS almacenado
en un servidor DNS que indica la direccion IP para los servidores
raiz DNS

Cluster de Clusterde | /
servidores DNS servidores (.) raiz | Fias

 Sugerencias de raiz | >
Sugerenciasderae | .
%/\
. L
=

+_ | Servidor DNS J’

| Computer1

ST

Definicién

Funcién de una
sugerencia de raiz

Funcion de las
sugerencias de raiz
dentro de una
organizacion

Una sugerencia de raiz es un registro de recursos DNS almacenado en un
servidor DNS que indica la direccion IP para los servidores raiz DNS.

Cuando el servidor DNS recibe una consulta DNS, comprueba la caché.
Entonces, el servidor DNS intenta localizar el servidor DNS autorizado para
el dominio consultado. Si el servidor DNS no tiene la direccién IP del servidor
DNS autorizado para dicho dominio y si el servidor DNS esta configurado con
las direcciones IP de las sugerencias de raiz, el servidor DNS consultard a un
servidor raiz el dominio a la izquierda del dominio raiz de la consulta.

El servidor raiz DNS devuelve entonces la direccion IP del dominio a la
izquierda del dominio raiz y el servidor DNS contin(ia analizando el nombre
de dominio completo hasta localizar el dominio autorizado.

Las sugerencias de raiz se almacenan en el archivo Cache.dns, que se encuentra
en la carpeta %SystemRoot%\System32\Dns.

En circunstancias normales, las sugerencias de raiz indican las direcciones IP
para los servidores raiz DNS que InterNIC mantiene en Internet. Las
sugerencias de raiz también apuntan a un servidor DNS local. Si las sugerencias
de raiz apuntan a un servidor local, los Gnicos nombres que estaran disponibles
para resolucion son aquéllos a los que el servidor DNS puede hacer referencia
(normalmente, sélo direcciones locales). Esta configuracion a veces puede
utilizarse para incrementar la seguridad, puesto que en ella s6lo pueden
resolverse los dominios internos.
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Coémo funcionan las consultas iterativas

f ]

Una consulfta iterativa es aguélla efectuada a un servidor DNS en la que el cliente DNS
solicita la mejor respuesta que el servidor DNS puede proporcionar sin buscar ayuda
adicional de otros servidores DNS. El resultado de una consulta iterativa suele ser
una referencia a otro servidor DNS de nivel inferior en el arbol DNS

o

Consulta iterativa
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| Servidor DNS | ;
‘ | local

Definicion

Finalidad de una
consulta iterativa

Consulta iterativa

Una consulta iterativa es aquélla efectuada a un servidor DNS en la que el
cliente DNS solicita la mejor respuesta que el servidor DNS puede proporcionar
sin buscar ayuda adicional de otros servidores DNS. Las consultas iterativas

se denominan a veces consultas no recursivas. El resultado de una consulta
iterativa suele ser una referencia a otro servidor DNS de nivel inferior en el
arbol DNS. Una referencia no seria una respuesta aceptable a una consulta
recursiva.

El objetivo de una consulta iterativa es que el servidor DNS, que ahora puede
utilizar la consulta recursiva del cliente, es responsable de encontrar una
respuesta a la pregunta del cliente. El servidor DNS buscard una respuesta en su
propia base de datos e incluso consultara servidores DNS de diferentes niveles
del espacio de nombres de dominio para localizar el servidor DNS autorizado
para la consulta original.

Un servidor DNS suele efectuar una consulta iterativa a otros servidores DNS
después de haber recibido una consulta recursiva por parte de un cliente. En una
consulta iterativa, el servidor de nombres consultado devuelve al solicitante la
mejor respuesta que tiene actualmente. Las respuestas a consultas iterativas
pueden ser:

= Respuestas positivas.
= Respuestas negativas.
m Referencias a otros servidores.

Nota Un servidor DNS local suele emitir consultas iterativas a otro servidor
DNS de cualquier lugar del espacio de nombres a la vez que intenta resolver una
consulta de nombres en nombre de un cliente. Para que quede mas claro, es el
servicio Cliente DNS en el servidor DNS local el que emite la consulta iterativa.
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Referencia

Recursividad

Cémo funciona una
consulta iterativa

Una referencia es una lista de objetivos, que pasan desapercibidos para el
usuario, que un cliente recibe de DNS cuando el usuario esté teniendo acceso
a unaraiz o a un vinculo en el espacio de nombres DNS. La informacién de
referencia se almacena en la caché del cliente durante un periodo especificado
en la configuracién DNS.

Si el servidor DNS consultado no tiene una coincidencia exacta para el nombre
consultado, la mejor informacién que puede devolver es una referencia. Una
referencia apunta a un servidor DNS que esta autorizado para un nivel inferior
del espacio de nombres de dominio.

El cliente DNS, en el servidor DNS local, puede consultar al servidor DNS
para el que obtuvo una referencia. Este proceso continda hasta que localiza
un servidor DNS que esté autorizado para el nombre consultado o bien hasta
gue se genere un error o0 se cumpla una condicion de tiempo de espera.

La recursividad es una funcién del servidor DNS con la que un servidor DNS
emite una serie de varias consultas iterativas a otros servidores DNS al mismo
tiempo que responde a una consulta recursiva que emite un cliente DNS.

Los servidores DNS consultados devuelven referencias, que el servidor que
realiza la consulta sigue hasta recibir una respuesta definitiva. La recursividad
finaliza siempre cuando un servidor propietario del espacio de nombres
proporciona una respuesta positiva o negativa.

En la ilustracidn, el servidor DNS local no ha conseguido resolver el nombre
solicitado utilizando datos almacenados en la caché y no esta autorizado

para el dominio. Por tanto, comienza el proceso de localizar el servidor DNS
autorizado mediante consultas a servidores DNS adicionales. Para localizar el
servidor DNS autorizado para el dominio, el servidor DNS resuelve el nombre
de dominio completo desde la raiz al host mediante consultas iterativas.

El proceso que se utiliza en este ejemplo es el siguiente:

1. El servidor DNS local recibe una consulta recursiva de un cliente DNS.

Por ejemplo, el servidor DNS local recibe una consulta recursiva de
Computerl para maill.nwtraders.com.

2. El servidor DNS local envia una consulta iterativa al servidor raiz para
obtener un servidor de nombres autorizado.

3. El servidor raiz responde con una referencia a un servidor DNS cercano
al nombre de dominio enviado.

Por ejemplo, el servidor raiz responde con una referencia al servidor DNS
para .com.

4. El servidor DNS local realiza una consulta iterativa al servidor DNS que
estd mas cerca del nombre de dominio enviado.

Por ejemplo, el servidor DNS local efectda entonces una consulta iterativa
al servidor DNS para .com.
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5. El proceso continda hasta que el servidor DNS local recibe una respuesta
autorizada.

Por ejemplo, el servidor DNS para .com responde con una referencia al
servidor DNS para nwtraders.com. Después, el servidor DNS local envia
una consulta iterativa al servidor DNS para que nwtraders.com obtenga un
nombre autorizado del servidor de nombres autorizados. El servidor DNS
local recibe entonces una respuesta autorizada del servidor DNS para
nwtraders.com.

6. La respuesta se envia a continuacion al cliente DNS.

Por ejemplo, el servidor DNS local envia esta respuesta autorizada a
Computerl, que puede conectarse entonces a maill.nwtraders.com
mediante la direccion IP apropiada.
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Cémo funcionan los reenviadores

[ ]
Un reenviador es un servidor DNS designado por otros servidores DNS
internos para reenviar consultas y resolver nombres de dominio DNS
externos o fuera del sitio

~ pr— Consulta iterativa

Reenviador |

Definicion Un reenviador es un servidor DNS que otros servidores DNS internos designan
para reenviar consultas y resolver nombres de dominio DNS externos o fuera
del sitio.

Finalidad de los Cuando un servidor de nombres DNS recibe una consulta, intenta localizar

reenviadores la informacion solicitada dentro de los archivos de su propia zona. Si no lo

consigue, bien porque el servidor no esté autorizado para el dominio solicitado
0 bien porque no tenga el registro de una bldsqueda anterior almacenado en la
caché, el servidor debe comunicarse con otros servidores de nombres para
resolver la solicitud. En una red conectada globalmente como Internet, las
consultas DNS que estan fuera de una zona local pueden necesitar la interaccion
con servidores de nombres DNS en vinculos de la red de area extensa (WAN)
fuera de la organizacion. La creacion de reenviadores DNS es una manera de
designar servidores de nombres especificos como responsables del trafico DNS
basado en WAN.

Se pueden seleccionar servidores de nombres DNS especificos para ser
reenviadores, en cuyo caso sus servidores resolveran consultas DNS en
nombre de otros servidores DNS.

Proceso de los En la ilustracién, el servidor DNS local no ha conseguido resolver el nombre

reenviadores DNS solicitado con sus archivos de zona y los datos almacenados en la caché, asi que
reenvia la consulta al reenviador. El reenviador empieza el proceso de enviar a
otros servidores de nombres consultas iterativas.

Los reenviadores DNS utilizan el proceso siguiente:

1. El servidor DNS local recibe una consulta recursiva de un cliente DNS.

Por ejemplo, el servidor DNS local recibe una consulta recursiva de
Computerl.

2. El servidor DNS local reenvia la consulta al reenviador.
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Comportamiento
del reenviador

El reenviador envia una consulta iterativa al servidor raiz para obtener un
nombre autorizado de un servidor de nombres autorizado.

El servidor raiz responde con una referencia a un servidor DNS cercano
al nombre de dominio enviado.

Por ejemplo, el servidor raiz responde con una referencia al servidor DNS
para .com.

El reenviador realiza una consulta iterativa al servidor DNS que esta mas
cerca del nombre de dominio enviado.

Por ejemplo, el reenviador efectlia entonces una consulta iterativa al
servidor DNS para .com.

El proceso continta hasta que el reenviador recibe una respuesta autorizada.

Por ejemplo, el servidor DNS para .com responde con una referencia al
servidor DNS para nwtraders.com. Después, el reenviador envia una
consulta iterativa al servidor DNS para que nwtraders.com obtenga un
servidor de nombres autorizado. El reenviador recibe entonces una respuesta
autorizada del servidor DNS para nwtraders.com.

El reenviador envia la respuesta al servidor DNS local, que envia entonces
la respuesta al cliente DNS.

Por ejemplo, el reenviador envia la respuesta al servidor DNS local, que
envia entonces la respuesta a Computerl.

Los servidores de nombres que no son reenviadores pueden configurarse para
utilizar reenviadores. Los servidores DNS pueden configurarse con la direccion
de uno o varios reenviadores.

Un servidor de nombres puede utilizar un reenviador en modo exclusivo
0 no exclusivo:

En modo no exclusivo, si el reenviador no puede resolver la consulta,
el servidor de nombres que recibio la consulta original intenta resolver
la consulta por si mismo.

En modo exclusivo, si el reenviador no puede resolver la consulta, el
servidor de s6lo reenvio devuelve un error de consulta al solicitante original.
Los servidores de sdlo envio no intentan resolver la solicitud por si mismos
si el reenviador no puede resolverla.

El reenvio condicional permite a un servidor DNS utilizar un reenviador
cuando el servidor resuelve un conjunto de dominios seleccionado. Por
ejemplo, el reenvio condicional permitiria a un servidor DNS reenviar
solicitudes de resolucién de direcciones IP para hosts en una organizacion
asociada que tenga una infraestructura DNS privada para su servidor DNS,
mientras que todas las demas solicitudes podrian resolverse normalmente.
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Cémo funciona el almacenamiento en caché del servidor DNS

(

i Tabla de almacenamiento en caché
| Nombre de host | Direccion IP TTL
I clientA.contoso.msft. | 192.168.8.44 | 28 segundos ./

( ClientA esta en
192.168.8.44

o

Client1 |

ClientA esta en ‘

Client2 H__ 192.168.8.44
El almacenamiento en caché es el proceso de almacenar de tonﬁa temporal
la informacion a |a que se ha tenido acceso recientemente en un subsistema
especial de memoria para agilizar el acceso posterior

Definicién

Finalidad del
almacenamiento en
caché del servidor DNS

Proceso de
almacenamiento en
caché del servidor DNS

El almacenamiento en caché es el proceso de almacenar de forma temporal
la informacion a la que se ha tenido acceso recientemente en un subsistema
especial de memoria para agilizar el acceso posterior.

El almacenamiento en caché proporciona respuestas mas réapidas a las
solicitudes y reduce el trafico de red DNS. Mediante el almacenamiento en
caché de las respuestas DNS, el servidor DNS puede resolver las solicitudes
futuras para dicho registro desde la caché. De este modo se reduce
enormemente el tiempo de respuesta y se elimina el trafico de red que

se genera al enviar la solicitud a otro servidor DNS.

Cuando un servidor est4 procesando una consulta recursiva, se le podria pedir
que distribuya varias solicitudes para encontrar la respuesta definitiva. En el
caso mas desfavorable para resolver un nombre, el servidor de nombres local
empieza en la parte superior del &rbol DNS con uno de los servidores de
nombres raiz y va bajando hasta encontrar los datos solicitados.

El servidor almacena en la caché toda la informacion que recibe durante este
proceso durante un periodo especificado en los datos devueltos. Este intervalo
de tiempo se denomina periodo de vida (TTL, Time to Live) y se especifica en
segundos. El administrador del servidor para la zona principal que contiene los
datos decide el TTL para los datos. Los valores de TTL menores ayudan a
asegurar que la informacion acerca del dominio es mas coherente en la red, en
caso que estos datos cambien a menudo. No obstante, un periodo de vida menor
incrementa la carga en los servidores de nombres que contienen el nombre y
también incrementa el trafico de Internet. Puesto que los datos se almacenan en
la caché, los cambios efectuados en registros de recursos podrian no estar
disponibles inmediatamente en todo Internet.
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Almacenamiento en
caché de referencias
no encontradas

Servidores
s6lo obtener

Almacenamiento en la
caché de resolucién
del cliente DNS

Una vez que un servidor DNS almacena los datos en la caché, el periodo de
vida empieza a contar de manera que el servidor DNS sabré cuando borrarlos
de su caché. Cuando el servidor DNS responde a una solicitud con sus datos
almacenados en la caché, incluye el periodo de vida restante para los datos.
El servicio de resolucion almacena estos datos en la caché y utilizael TTL
gue envia el servidor.

Ademas de almacenar en la caché las respuestas positivas a consultas (que
contienen informacidn de registro de recursos en la respuesta) de servidores
DNS, el servicio Cliente DNS también almacena en caché las respuestas
negativas a las consultas. Un respuesta negativa se genera cuando no existe
un registro de recursos para el nombre consultado.

El almacenamiento en caché de referencias no encontradas (o de respuestas
negativas) impide la repeticion de solicitudes adicionales para nombres que

no existen. Cualquier informacién de solicitud que se almacene en la caché e
indique que la referencia no se ha encontrado se guarda durante un periodo mas
breve que las respuestas positivas a las solicitudes: de manera predeterminada,
no mas de cinco minutos. El valor de cinco minutos limita el almacenamiento
en caché continuado de respuestas negativas con informacion antigua si los
registros pasan a estar disponibles més tarde.

Aungque todos los servidores de nombres DNS almacenan en la caché las
consultas que han resuelto, los servidores s6lo obtener son servidores de
nombres DNS cuya Unica tarea es realizar consultas, almacenar las respuestas
en la caché y devolver los resultados. No estan autorizados para ningin
dominio y sélo contienen informacion que han almacenado en la caché mientras
resolvian solicitudes. Los servidores solo obtener no tienen zonas principales

0 secundarias.

Un servidor DNS que ejecute Windows Server 2003 en su configuracién de
instalacion inicial no tiene ninguna zona. Con la ayuda de sugerencias de raiz,
se convierte en un servidor sélo obtener en su estado inicial.

El solucionador de cliente DNS también almacena en caché la informacion

de las asignaciones resueltas de hosts a direcciones IP. El cliente DNS revisa
primero la caché local antes de entrar en contacto con el servidor DNS. Los
clientes DNS también pueden realizar almacenamiento en cache de respuestas
negativas o referencias no encontradas.

Nota Para obtener mas informacion acerca del solucionador de cliente DNS,
consulte el modulo 4, “Resolucion de nombres”, en el curso 2184A,
Implementacion, administracion y mantenimiento de infraestructuras de redes
en Microsoft Windows Server™ 2003: Servicios de red.
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Ejemplo

En la ilustracién, se muestra que la primera vez que Clientl envia una solicitud
para clientA.contoso.msft, el servidor DNS debe utilizar consultas iterativas
para localizar el recurso. Cuando se envia la respuesta autorizada al servidor
DNS local, éste almacena en la caché el recurso con el valor del periodo de
vida. (El periodo de vida lo proporciona el servidor DNS autorizado que
proporciona la respuesta.) El cliente DNS almacena también en la caché el
registro de la caché de su solucionador DNS local mediante el periodo de vida
que proporciona el servidor DNS.

Cuando Client2 emite una consulta a clientA.contoso.msft.com, el servidor
DNS puede responder desde la respuesta almacenada en la caché para este
recurso, siempre que los datos sigan estando alli. Esto quiere decir que el
servidor DNS puede responder con mas rapidez a la consulta, puesto que el
servidor DNS no tiene que consultar servidores DNS fuera de la organizacion.
De esta manera se elimina el trafico de red que tendria que generarse para
resolver la consulta si no hubiera estado en la caché.
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Como configurar propiedades para el servicio Servidor DNS

[ N
El instructor demostrara cémo:

« Actualizar sugerencias de raiz en un servidor DNS

¢ Configurar un servidor DNS de modo que use
un reenviador

¢« Borrar la caché del servidor DNS con la consola DNS

« Borrar la caché del servidor DNS con el comando
dnscmd

Introduccién

Procedimiento para
actualizar sugerencias
de raiz en un servidor
DNS

Para configurar propiedades para el servicio Servidor DNS, es necesario
actualizar las sugerencias de raiz en un servidor DNS. Las sugerencias de raiz
determinan si los servidores tienen acceso al servidor raiz a través de Internet
0 de un servidor raiz interno.

También se puede configurar un servidor DNS para utilizar un reenviador
ademas de actualizar la caché de DNS.

Nota Es recomendable que inicie sesién con una cuenta que no tenga
credenciales administrativas y que ejecute el comando Ejecutar como con una
cuenta de usuario que disponga de las credenciales administrativas apropiadas
para realizar esta tarea.

Para actualizar sugerencias de raiz en un servidor DNS:

=

Abra la consola DNS.
En la consola DNS, seleccione el servidor correspondiente.
En el mend Accion, haga clic en Propiedades.

M v

En la ficha Sugerencias de raiz, puede hacer clic en:

e Agregar para agregar un servidor de nombres. Escriba el nombre
de dominio completo y la direccion IP del servidor de nombres.

e Modificar para modificar un servidor de nombres. Modifique el nombre
de dominio completo o direccion IP del servidor de nombres.

e Quitar para quitar un servidor de nombres.

e Copiar desde servidor para copiar la lista de servidores de nombres
desde un servidor DNS.

5. Haga clic en Aceptar para cerrar el cuadro de didlogo Propiedades y,
a continuacian, cierre la consola DNS.
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Procedimiento para
configurar un servidor
DNS de modo que use
un reenviador

Procedimiento para
borrar la caché del
servidor DNS con la
consola DNS

Procedimiento para
borrar la caché del
servidor DNS con la
linea de comandos

Para configurar un servidor DNS de modo que utilice un reenviador:

=

ok~

9.

Abra la consola DNS.

En la consola DNS, seleccione el servidor correspondiente.
En el mend Accion, haga clic en Propiedades.

En la ficha Reenviadores, haga clic en Nuevo.

En el cuadro de didlogo Reenviador nuevo, escriba el nombre del dominio
DNS que al que el servidor DNS enviara las consultas y, después, haga clic
en Aceptar.

En la ficha Reenviadores, en el campo Lista de direcciones IP del
reenviador del dominio seleccionado, escriba la direccion IP del servidor
DNS que actuara como reenviador para consultas del dominio DNS del
servidor y, después, haga clic en Agregar.

En la ficha Reenviadores, en el cuadro Segundos transcurridos hasta
agotarse el tiempo de espera de envio de consultas, escriba el valor en
segundos.

Si es necesario, en la ficha Reenviadores, seleccione la opcién No usar
recursividad para este dominio y, después, haga clic en Aceptar.

Cierre la consola DNS.

Para borrar la caché del servidor DNS con la consola DNS:

1.
2.
3.

Abra la consola DNS.
En la consola DNS, seleccione el servidor.
En el mend Accion, haga clic en Borrar caché.

Para borrar la caché del servidor DNS con el comando dnscmd:

1.

En el servidor DNS, instale Herramientas de soporte técnico del CD
de Windows 2003 Server.

En el servidor DNS, en el simbolo del sistema, escriba
dnscmd NombreDeServidor /clearcache (donde NombreDeServidor
es el nombre del servidor DNS).

Nota EI comando dnscmd se explicara en el médulo 6, “Administrar y
supervisar el Sistema de nombres de dominio (DNS)”.
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Ejercicio: Configurar las propiedades del servicio Servidor DNS

[ N
En este ejercicio, configurara las
propiedades para el servicio Servidor DNS

Q7
N T

Objetivo

Instrucciones

Situacion de ejemplo

Ejercicio

En este ejercicio, configurara las propiedades para el servicio Servidor DNS.

Para completar este ejercicio, consulte el documento Valores del plan de
implementacion, incluido en el apéndice al final del cuaderno de trabajo.

Debe haber iniciado sesion con una cuenta que no tenga credenciales
administrativas y ejecutar el comando Ejecutar como con una cuenta de
usuario que disponga de las credenciales administrativas apropiadas para
realizar la tarea.

La compafiia esta preocupada por la cantidad de trafico DNS que se envia a
través de Internet. Para reducir al minimo el trafico DNS, ha decidido limitar

el nimero de servidores DNS que pueden enviar trafico DNS fuera. Ha
configurado un servidor DNS especifico para enviar consultas DNS fuera a
Internet. Para permitir que los servidores DNS restantes resuelvan consultas
DNS de Internet, va a configurarlos de modo que usen este servidor DNS como
reenviador. Configurara su servidor DNS para reenviar consultas DNS al
servidor DNS que actlia como reenviador.

H Configurar un servidor DNS para utilizar un reenviador
m  Complete esta tarea desde los equipos de ambos alumnos

= Nombre de usuario: nwtraders\NombreDeEquipoAdmin

m  Contrasefia: P@sswOrd

= Dominio DNS: dejar valores predeterminados

= Direccion IP del reenviador: 192.168.x.200

= No utilizar recursividad para este dominio: habilitar
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Leccion: Configurar zonas DNS

( .
¢ Como se almacenan y mantienen los datos DNS
« Qué son los registros de recursos y los tipos de registro
¢ Qué es una zona DNS
« Qué son los tipos de zona DNS
¢ Como cambiar un tipo de zona DNS
¢ Qué son las zonas de busqueda directa e inversa
« Como configurar zonas de busqueda directa e inversa

Introduccién

Objetivos de la leccion

Una vez creadas las zonas DNS, y cuando contengan registros de recursos,
el servicio DNS podré permitir la resolucion de nombres de host.

Después de finalizar esta leccion, sera capaz de:

Describir cdmo se almacenan y mantienen los datos DNS.
Explicar qué son los registros de recursos y los tipos de registro.
Explicar qué es una zona DNS.

Explicar qué son los tipos de zona DNS.

Cambiar un tipo de zona DNS.

Explicar qué son las zonas de busqueda directa e inversa.
Configurar zonas de blsqueda directa e inversa.
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Como se almacenan y mantienen los datos DNS

( Espacio de nombres: training.nwtraders.msft

 Servidor DNS | Registros de recursos para la
| — zona training.nwtraders.msft
= - Nombre de host | Direccién IP
k ‘) _ ClientADNS | 192.168.2.45
~Archivo daitha: | ClientBDNS | 192.168.246
~ Training.nwtraders.msft.dns ClientC DNS 192.168.2.47

Jd 0 Ly
clemAONS | Ginigons [

U'n registro de recursos (RR) es una estructura de base de datos DNS estandar
que contiene informacion para procesar consultas DNS

Una zona es una parte de la base de datos DNS que contiene los registros de
recursos con los nombres de propietario que pertenecen a la parte contigua
del espacio de nombres DNS

Definiciones

Proceso

Un registro de recursos (RR) es una estructura de base de datos DNS estandar
que contiene informacion para procesar consultas DNS.

Una zona es una parte de la base de datos DNS que contiene los registros de
recursos con los nombres de propietario que pertenecen a la parte contigua
del espacio de nombres DNS.

Un archivo de zona es el archivo del disco duro local del servidor DNS que
contiene toda la informacidn de configuracion para una zona y los registros
de recursos contenidos en ella.

Una vez instalado el servicio Servidor DNS y configuradas las propiedades del
servicio DNS, ya se puede completar el servicio DNS mediante la adicion de
asignaciones entre nombres de host y direcciones IP. Estas asignaciones se
denominan registros de recursos en DNS. Hay muchos tipos diferentes de
registros de recursos. Los tipos de registros de recursos que se creen en DNS
dependeran de las necesidades de DNS.

Para agregar registros de recursos, es necesario disponer de una estructura en
DNS que pueda albergarlos. Estos contenedores I6gicos se denominan zonas
en DNS. Cuando se crea una zona, se crea un archivo de zona para almacenar
las propiedades de zona y registros de recursos. Hay varias configuraciones
diferentes de zonas en DNS y las zonas que se crearan vienen dictadas por las
necesidades de DNS en el entorno.

Una vez creadas las zonas DNS y cuando contengan registros de recursos,
el servicio DNS podra realizar la resolucién de nombres de host.
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Qué son los registros de recursos y los tipos de registro

2 e fockin de

3
& cewen

2] demes.com

=, drsmagmit - (DS DENER | Fonas de dsgueda dieecta demo.com]
Veptana  Anda =18 x|
e~ OB FEE R I8

=1 (1l Teras e buimoueds drecta

= ' Toras de bingueds rvensa

=i81 =]

deme.com 5 regetros
Nomére | Tpo | Distos I
(] (rpual e b cavpeta princinal)  Bricio de utordad (S04) [1], derver.rustraders.ssf

] fqunl ot Ly cowpeta princinal)  Seevidor da nombres (NS) deeren s acers madt.

e e ggﬂm oaw " :Li::::’mr
Tipode registro | Descripcion -
T!\ Resuelve un nombre de host en’una direccion IP

PTIR Resuelven una direccion IP en un nombre de host

SOA El primer registro en cualquier archivo de zona

SRV | Resuelve nombres de servidores que proporcionan servicios
NS Identifica el servidor DNS para cada zona

MX | Bl servidor de correo

CNAME Resuelve un nombre de host en otro nombre de host

Finalidad de los
registros de recursos

Tipos de recurso

Tipo de registro

Los usuarios pueden tener acceso a registros de recursos DNS por si mismos
0 bien pueden hacer que componentes de la red tengan acceso a los registros
por ellos. Los siguientes son ejemplos de cudndo se utilizan registros de

recursos DNS:

= Un usuario que busca un sitio Web envia una consulta de busqueda directa

a un servidor DNS.

= Cuando un usuario inicia sesion en un equipo de un dominio, el proceso
de inicio de sesion localiza un controlador de dominio consultando a un

servidor DNS.

Diferentes tipos de registro representan diferentes tipos de datos almacenados
dentro de la base de datos DNS. Las tablas siguientes muestran tipos de

registro, junto con una descripcién y un ejemplo pa

Descripcion

ra cada tipo.

Ejemplo

Host (A)

Puntero (PTR)

o Un registro A representa un equipo o dispositivo
en lared.

e Losregistros A son los mas comunes y los
registros DNS que se utilizan con méas
frecuencia.

e Un registro A resuelve un nombre de host
en una direccion IP.

e Un registro PTR se utiliza para buscar el nombre
DNS que corresponde a una direccion IP.

e El registro PTR se encuentra sélo en la zona
de busqueda inversa.

e Los registros PTR resuelven una direccion IP
en un nombre de host.

Computer5.microsoft.com
se resuelve como 10.1.1.5

10.1.1.101 se resuelve como
Computerl.microsoft.com
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(continuacion)

Tipo de registro Descripcioén Ejemplo
Inicio de autoridad (SOA) e Un registro de recursos SOA es el primero microsoft.com se resuelve
en cualquier archivo de zona. como NS1.microsoft.com

e Identifica el servidor de nombres DNS
principal de la zona.

e Identifica la direccién de correo electronico
del administrador responsable de la zona.

e Un registro de recursos SOA especifica la
informacidn necesaria para la replicacion (como
el nimero de serie, el intervalo de actualizacion,
el intervalo de reintento y los valores de
caducidad de la zona).

o Un registro de recursos SOA resuelve un nombre
de dominio (que es el mismo que la carpeta
primaria) en un nombre de host.

Registro de servicio (SRV) Un registro de recursos SRV indica un servicio _TCP._LDAP.microsoft.com
de red que ofrece un host. se resuelve como

e Un registro de recursos SRV resuelve un nompre ~ PC0L.microsoft.com

de servicio en un nombre de host y puerto.

Servidor de nombres (NS) e Un registro NS facilita la delegacion mediante la  microsoft.com se resuelve
identificacion de servidores DNS para cada zona.  como NS2.microsoft.com

e Un registro NS aparece en todas las zonas de
busqueda directa e inversa.

e Siempre que un servidor DNS necesite enviar
una consulta a un dominio delegado, hace
referencia al registro de recursos NS para
servidores DNS en la zona de destino.

e Un registro NS resuelve un nombre de dominio
(que es el mismo que la carpeta primaria) en un
nombre de host.

Intercambiador e Un registro de recursos MX indica la presencia Microsoft.com se resuelve
de correo (MX) de un servidor de correo electrénico del como mail.microsoft.com
Protocolo de transferencia de correo (SMTP).

o Un registro de recursos MX resuelve un
nombre como nombre de host.

Alias (CNAME) e Un registro de recursos CNAME es un nombre www.microsoft.com
de host que hace referencia a otro nombre se resuelve como
de host. webserver12.microsoft.com

e Un registro de recursos CNAME resuelve
un nombre de host en otro nombre de host.

Ejemplos de registros La diapositiva muestra una vista del complemento Administrador de DNS en
de recursos y tipos Microsoft Management Console (MMC), que muestra los registros de recursos
de registro y tipos de recursos de la zona Demo.com.

Ejemplo de un conjunto  Por ejemplo, un cliente DNS podria consultar al servidor SMTP en

de registros de recursos  nwtraders.msft. EI conjunto de registros de recursos proporcionaria el
registro MX que apunta a smtp.nwtraders.msft y el registro A, que asigna
a smtp.nwtraders.msft la direccion IP 192.168.1.17.
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Qué es una zona DNS

‘ .

Nwtraders ]

Finalidad de
una zona DNS

Zona DNS

Una zona puede albergar los registros de recursos para un dominio o los
registros de recursos para varios dominios. Una zona puede alojar mas de un
dominio solo si los dominios son contiguos; es decir, estdn conectados mediante
una relacioén primario-secundario directa.

Una zona es también el representante fisico de un dominio o dominios DNS.
Por ejemplo, si tiene un espacio de nombres de dominio DNS de
south.nwtraders.com, podria crear una zona en un servidor DNS denominado
south.nwtraders.com y esta zona podria contener todos los registros de recursos
encontrados en el dominio Training

DNS permite que un espacio de nombres DNS se divida en zonas. Para cada
nombre de dominio DNS incluido en una zona, la zona se convierte en la fuente
autorizada de informacion acerca de dicho dominio.

Los archivos de zona se mantienen en servidores DNS. Un Unico servidor DNS
se puede configurar para alojar ninguna, una o varias zonas. Cada zona puede
estar autorizada para un dominio DNS o para méas de uno siempre que sean
contiguos en el arbol DNS. Las zonas pueden almacenarse en archivos de texto
sin formato o en la base de datos de Active Directory.

Entre las caracteristicas de una zona se incluyen las siguientes:

= Una zona es un conjunto de asignaciones entre nombres de host y direcciones
IP para los hosts en una parte contigua del espacio de nombres DNS.

m Los datos de zona se mantienen en un servidor DNS y se almacenan de una
de las dos maneras siguientes:

e Como archivo de zona sin formato que contiene listas de asignaciones
e En una base de datos de Active Directory

= Un servidor DNS esté autorizado para una zona si aloja los registros de
recursos para los nombres y las direcciones que los clientes solicitan en
el archivo de zona.
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Proteger una zona DNS

Ejemplo

Una zona DNS es:

= Un tipo de zona principal, secundaria o de codigo auxiliar.
m Una zona de busqueda directa o inversa.

Nota Los tipos de zona y zonas de blsqueda se explican con detalle mas
adelante en esta leccion.

Para incrementar la seguridad, puede controlar quién administra zonas DNS
si modifica la lista de control de acceso discrecional (DACL, Discretionary
Access Control List) en las zonas DNS que estan almacenadas en Active
Directory. La DACL permite controlar los permisos para usuarios y grupos
de Active Directory que puedan controlar las zonas DNS.

Nota Para obtener méas informacion acerca de como proteger una zona DNS,
consulte la seccién acerca de como proteger zonas DNS en la documentacion
de Ayuda de Windows Server 2003.

En la ilustracion hay tres zonas representadas:

= north.nwtraders.com
m sales.north.nwtraders.com
m support.north.nwtraders.com

La primera zona (north.nwtraders.com) esta autorizada para dos dominios
contiguos (north.nwtraders.com y training.north.nwtraders.com), mientras
gue cada una de las otras dos zonas (sales.north.nwtraders.com y
support.north.nwtraders.com) representan un tnico dominio.
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Qué son los tipos de zona DNS

f

Zonas Descripcion

[ B Lecumlesciva Conia de lecturalescritura de una base

¥ de datos DNS
Principal

Sdolectia | Conia de s6lo lectura de una base
- de datos DNS
Secundaria

Copia , .
N imtada de. COpia de una zona que contiene
o %™ | registros limitados

Codigo auxiliar

Introduccién

Finalidad de los tipos
de zona DNS

Zona principal

Al configurar un servidor DNS, puede configurarlo con varios tipos de zona o
con ninguna, segun el tipo de funcion que el servidor DNS desempefie en la red.

Hay numerosas opciones para realizar la una configuracion 6ptima del servidor
DNS, basadas en decisiones tomadas segun, por ejemplo, la topologia de red

y el tamafio del espacio de nombres. La operacion normal del servidor DNS
implica tres zonas:

m Zona principal
m Zona secundaria
m  Zona de codigo auxiliar

Mediante el uso de zonas diferentes, puede configurar la solucién DNS para
ajustarse mejor a sus necesidades. Por ejemplo, se recomienda configurar una
zona principal y una zona secundaria en servidores DNS independientes, para
proporcionar tolerancia a errores en caso de que un servidor falle. Si la zona se
mantiene en un servidor DNS independiente, se puede configurar una zona de
codigo auxiliar.

Una zona principal es la copia autorizada de la zona DNS, donde se crean
y administran registros de recursos.

Al configurar servidores DNS con el fin de alojar zonas para un dominio,
el servidor principal suele estar ubicado donde sea accesible para administrar
el archivo de zona.
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Zona secundaria

Zona de codigo auxiliar

Una zona secundaria es una copia de la zona DNS que contiene la copia de
solo lectura de la zona DNS. Los registros de la zona secundaria no pueden
modificarse; los administradores sé6lo pueden modificar registros de la zona
DNS principal.

Normalmente, se configura al menos un servidor secundario con tolerancia a
errores. No obstante, se podrian configurar varios servidores secundarios en
otras ubicaciones para que los registros de la zona pudieran resolverse sin que
la solicitud cruzara vinculos WAN.

Las zonas de cddigo auxiliar son copias de una zona que contienen sélo los
registros de recursos necesarios para identificar el servidor DNS autorizado
para dicha zona. Una zona de cddigo auxiliar contiene un subconjunto de datos
de zona que consta de un registro SOA, NS y A, también conocido como
registro de adherencia. Una zona de c6digo auxiliar es como un marcador que
simplemente apunta al servidor DNS que esta autorizado para dicha zona.

Las zonas de cddigo auxiliar pueden utilizarse donde las sugerencias de raiz
apuntan a un servidor DNS interno, en lugar de a servidores raiz en Internet.
Por razones de seguridad, el servidor DNS esta disefiado solo para resolver
ciertas zonas.

Nota Los servidores s6lo obtener no tienen zona.
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Como cambiar un tipo de zona DNS

‘ .

' El instructor demostrara como cambiar un tipo
de zona DNS

Introduccién

Procedimiento

Para configurar una zona DNS, puede ser necesario cambiar un tipo de
zona DNS.

Nota Es recomendable que inicie sesién con una cuenta que no tenga
credenciales administrativas y que ejecute el comando Ejecutar como con una
cuenta de usuario que disponga de las credenciales administrativas apropiadas
para realizar esta tarea.

Para cambiar un tipo de zona DNS:

1.

Abra la consola DNS.

2. Enlaconsola DNS, seleccione la zona que desee cambiar.

3. En el mend Accién, haga clic en Propiedades.

4.

5. En el cuadro de dialogo Cambiar tipo de zona, seleccione una de las

En la ficha General, haga clic en Cambiar.

opciones siguientes y, después, haga clic en Aceptar:

e Zona principal, si esta zona contendrd una copia de la zona que
se puede actualizar directamente.

e Zona secundaria, si esta zona almacena una copia de una zona existente.

e Zona de codigo auxiliar, si esta zona almacena una copia de una zona
que contiene sélo registros NS (servidor de nombres), SOA (inicio de
autoridad) y, posiblemente, de adherencia.

En el cuadro de dialogo Propiedades, haga clic en Aceptar.
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Qué son las zonas de busqueda directa e inversa

f

Espacio de nombres: training.nwtraders.msft.

Client! DNS  192.168.2.45
Training  Client2 DNS  192.168.2.46
Client3DNS  192.168.2.47
192.168.245 | Client DNS
| Zona | 1.168.192.in- | 197 168246 | Client2 DNS

. j inversa | addr.arpa :
il % 8 192.168.2.47 | Client3 DNS

G2 DN =? | J

Qo . Zona
Servidor DNS autorizado diacts

para training

(1921682467 |

Client3DNS |

T

Slient2 DNS |

Introduccién

Finalidad del reenviador
DNS y zonas de
busqueda inversa

Zona de busqueda
directa

Zona de busqueda
inversa

Ejemplo

Una vez que haya decidido si la zona es de tipo principal, secundario o de
codigo auxiliar, debe decidir en qué tipo de zona de blsqueda se almacenaran
los registros de recursos, que pueden almacenarse en zonas de busqueda directa
0 en zonas de bdsqueda inversa.

Una asignacion puede almacenarse como una asignacion entre un nombre

de host y una direccion IP o a la inversa. Puede elegir el tipo de asignacion
necesario para una zona, en funcién de como desee que los clientes y servicios
consulten registros de recursos.

En DNS, una blsqueda directa es un proceso de consulta en el que se busca
el nombre para mostrar del dominio DNS de un equipo host para encontrar su
direccion IP.

En el Administrador de DNS, las zonas de blsqueda directa se basan en los
nombres de dominio DNS y suelen alojar registros de recursos de direccion
de host (A).

En DNS, una blsqueda inversa es un proceso de consulta mediante el cual se
busca la direccion IP de un equipo host para encontrar su nombre para mostrar
en el dominio DNS.

En el Administrador de DNS, las zonas de blsqueda inversa se basan en su
nombre de dominio in-addr.arpa y suelen albergar registros de recursos de
puntero (PTR).

Clientl envia una consulta para la direccion IP del nombre
client2.training.nwtraders.msft. El servidor DNS busca en su zona de busqueda
directa (training.nwtraders.msft) la direccion IP asociada con el nombre de host
y devuelve la direccion IP a Clientl.

Clientl envia una consulta para el nombre de host de la direccién IP
192.168.2.46. El servidor DNS busca en su zona de blsqueda inversa
(1.168.192.in-addr.arpa) el nombre de host asociado con la direccion IP
y lo devuelve a Clientl.
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Como configurar zonas de bisqueda directa e inversa
[' N

'-El instructor demostrara como:

© Configurar una zona de bisqueda directa en un tipo
de zona principal

« Configurar una zona de codigo auxiliar de busqueda
directa

¢ Configurar una zona de busqueda directa en un tipo
de zona secundario

¢« Configurar una zona de busqueda inversa en un tipo
de zona principal

¢« Configurar una zona de busqueda inversa en un tipo
de zona secundario

Introduccién Puede configurar una zona de busqueda directa o una zona de blsqueda inversa
en un tipo de zona principal o secundario. También puede configurar una zona
de codigo auxiliar.

Procedimiento para Para configurar una zona de bisqueda directa en un tipo de zona principal:
configurar una zona de
busqueda directaenun 1. Abra la consola DNS.

tipo de zona principal 2. Enlaconsola DNS, haga clic con el botdn secundario del mouse en el

servidor DNS y, después, haga clic en Zona nueva.
3. En la pagina Asistente para crear zona nueva, haga clic en Siguiente.

4. En la pagina Tipo de zona, compruebe que la opcién Zona principal esta
seleccionada y, a continuacion, haga clic en Siguiente.

5. En la pagina Zona de busqueda directa o inversa, compruebe que la
opcion Zona de busqueda directa esta seleccionada y, a continuacion,
haga clic en Siguiente.

6. En la pagina Nombre de zona, escriba el nombre DNS de la zona para la
gue este servidor estara autorizado y, después, haga clic en Siguiente.

7. En la pagina Archivo de zona, haga clic en Siguiente para aceptar los
valores predeterminados.
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Procedimiento para
configurar una zona de
codigo auxiliar de
busqueda directa

10.

En la pagina Actualizacion dinamica, seleccione una de las opciones
siguientes y haga clic en Siguiente.

a. Permitir s6lo actualizaciones dinamicas seguras (recomendado para
Active Directory). Esta opcion esta s6lo disponible para zonas
integradas en Active Directory.

b. Permitir todas las actualizaciones dinamicas (seguras y no seguras).
No se recomienda esta opcion, puesto que se pueden aceptar
actualizaciones que no sean de origenes de confianza.

c. No admitir actualizaciones dinamicas. Esta opcion requiere que
actualice manualmente los registros.

Una vez completada la pagina Asistente para crear zona nueva, haga clic
en Finalizar.

Cierre la consola DNS.

Para configurar una zona de cddigo auxiliar de busqueda directa:

1.
2.

10.

Abra la consola DNS.

En la consola DNS, haga clic con el bot6n secundario del mouse en el
servidor DNS y, después, haga clic en Zona nueva.

En la pagina Asistente para crear zona nueva, haga clic en Siguiente.

En la pagina Tipo de zona, seleccione Zona de codigo auxiliar y, a
continuacion, haga clic en Siguiente.

En la pdgina Zona de busqueda directa o inversa, seleccione Zona de
busqueda directa y, a continuacion, haga clic en Siguiente.

En la padgina Nombre de zona, escriba el nombre DNS de la zona para la
que este servidor estard autorizado y, después, haga clic en Siguiente.

En la pagina Archivo de zona, haga clic en Siguiente para aceptar los
valores predeterminados.

En la pagina Servidores maestros DNS, en el campo Direccion IP, escriba
la direccion IP del servidor DNS desde el que este servidor DNS copiara la
zona. Haga clic en Agregar y, a continuacion, en Siguiente.

En la pagina Finalizacién del Asistente para crear zona nueva, haga clic
en Finalizar.

Cierre la consola DNS.



Resolucion de nombres de host mediante el Sistema de nombres de dominio (DNS) 43

Procedimiento para
configurar una zona de
blsqueda directa en un
tipo de zona secundario

Procedimiento para
configurar una zona de
busqueda inversa en un
tipo de zona principal

Para configurar una zona de bisqueda directa en un tipo de zona secundario:

1
2.

Abra la consola DNS.

En la consola DNS, haga clic con el boton secundario del mouse en el
servidor DNS y, después, haga clic en Zona nueva.

3. En la pagina Asistente para crear zona nueva, haga clic en Siguiente.

9.

En la pagina Tipo de zona, seleccione Zona secundariay, a continuacion,
haga clic en Siguiente.

En la pagina Zona de blsqueda directa o inversa, compruebe que la
opcion Zona de busqueda directa esta seleccionada y, a continuacion,
haga clic en Siguiente.

En la padgina Nombre de zona, escriba el espacio de nombres DNS y haga
clic en Siguiente.

En la pagina Servidores maestros DNS, en el campo Direccion IP, escriba
la direccion IP del servidor DNS maestro, haga clic en Agregar y, despues,
haga clic en Siguiente.

En la pagina Finalizacion del Asistente para crear zona nueva, haga clic
en Finalizar.

Cierre la consola DNS.

Para configurar una zona de busqueda inversa en un tipo de zona principal:

1.
2.

Abra la consola DNS.

En la consola DNS, haga clic con el bot6n secundario del mouse en el
servidor DNS y, después, haga clic en Zona nueva.

3. En la pagina Asistente para crear zona nueva, haga clic en Siguiente.

4. En la pagina Tipo de zona, compruebe que la opcién Zona principal esta

10.

seleccionada y, a continuacién, haga clic en Siguiente.

En la pagina Zona de blsqueda directa o inversa, seleccione Zona de
blsqueda inversa y, a continuacion, haga clic en Siguiente.

En la pagina Nombre de la zona de busqueda inversa, en el campo Id. de
red, escriba la parte del identificador de red de la direccion IP de la zona y,
después, haga clic en Siguiente.

En la pagina Archivo de zona, haga clic en Siguiente para aceptar los
valores predeterminados.

En la pagina Actualizacion dinamica, seleccione una de las opciones
siguientes y haga clic en Siguiente.

a. Permitir so6lo actualizaciones dinamicas seguras (recomendado para
Active Directory).

b. Permitir todas las actualizaciones dindmicas (seguras y no seguras).
c. No admitir actualizaciones dindmicas.

En la pagina Finalizacion del Asistente para crear zona nueva, haga clic
en Finalizar.

Cierre la consola DNS.



44 Resolucion de nombres de host mediante el Sistema de nombres de dominio (DNS)

Procedimiento para
configurar una zona de
busqueda inversa en un
tipo de zona secundario

Para configurar una zona de blsqueda inversa en un tipo de zona secundario:

1.
2.

10.

Abra la consola DNS.

En la consola DNS, haga clic con el botén secundario del mouse en el
servidor DNS y, después, haga clic en Zona nueva.

En la pagina Asistente para crear zona nueva, haga clic en Siguiente.

En la pagina Tipo de zona, seleccione Zona secundaria y, a continuacion,
haga clic en Siguiente.

En la pdgina Zona de busqueda directa o inversa, seleccione Zona de
blasqueda inversa y, a continuacion, haga clic en Siguiente.

En la pagina Nombre de la zona de basqueda inversa, en el campo Id. de
red, escriba la parte del identificador de red de la direccion IP de la zona y,
después, haga clic en Siguiente.

En la pagina Archivo de zona, haga clic en Siguiente para aceptar los
valores predeterminados.

En la pagina Servidores maestros DNS, en el campo Direccioén IP, escriba
la direccion IP del servidor DNS maestro, haga clic en Agregar y, después,
haga clic en Siguiente.

En la pdgina Finalizacion del Asistente para crear zona nueva, haga clic
en Finalizar.

Cierre la consola DNS.
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Ejercicio: Configurar zonas DNS

En este ejercicio, configurara una zona DNS

G2
W=

Objetivo

Instrucciones

Situacion de ejemplo

Ejercicio

En este ejercicio, configurard una zona DNS.

Para completar este ejercicio, consulte el documento Valores del plan de
implementacion, incluido en el apéndice al final del cuaderno de trabajo.

Debe haber iniciado sesion con una cuenta que no tenga credenciales
administrativas y ejecutar el comando Ejecutar como con una cuenta de
usuario que disponga de las credenciales administrativas apropiadas para
realizar la tarea.

El espacio de nombres de dominio nwtraders.msft ha crecido demasiado.

El ingeniero de sistemas ha planeado que cada servidor DNS del departamento
de laboratorio mantenga una zona de blsqueda directa y una zona de blsqueda
inversa. Tendra que crear una zona de bUsqueda directa principal y una zona de
blsqueda inversa principal en el equipo DNS.

H Configurar una zona de busqueda directa en un tipo de zona secundario
m  Complete esta tarea desde los equipos de ambos alumnos

= Nombre de zona: nwtraders.msft

m Direccion IP del servidor DNS maestro: 192.168.x.200

m Una vez finalizada la tarea, seleccione esta zona de busqueda directa
secundaria DNS vy, en el panel de detalles, examine los registros DNS para
comprobar que la zona se ha cargado desde el servidor DNS maestro



46 Resolucion de nombres de host mediante el Sistema de nombres de dominio (DNS)

[ Configurar una zona de busqueda inversa en un tipo de zona secundario

Complete esta tarea desde los equipos de ambos alumnos
Nombre de zona: 192.168.x
Direccion IP del servidor DNS maestro: 192.168.x.200

Una vez finalizada la tarea, seleccione esta zona de bisqueda directa
secundaria DNS vy, en el panel de detalles, examine los registros DNS
para comprobar que la zona se ha cargado desde el servidor DNS maestro.

Configurar una zona de busqueda directa en un tipo de zona principal
Complete esta tarea desde los equipos de ambos alumnos

Nombre de zona: srv.nwtraders.msft (donde srv es la etiqueta de tres letras
del nombre del equipo)

Actualizacion dinamica: Permitir todas las actualizaciones dinamicas
(seguras y seguras)

Nota A modo de demostracidn, configurara Actualizacién dindmica para
permitir actualizaciones dindmicas no seguras y seguras. Esta no es una
configuracion que se suela recomendar.




Resolucion de nombres de host mediante el Sistema de nombres de dominio (DNS) 47

Leccion: Configurar las transferencias de zona DNS
( .
« Como funcionan las transferencias de zona DNS

« Como funciona la notificacion DNS
« Como configurar transferencias de zona DNS

Introduccién Las transferencias de zona son la transferencia parcial o completa de todos los
datos de una zona desde el servidor DNS principal que aloja la zona hasta un
servidor DNS secundario que aloja una copia de la zona. Al efectuar cambios
en la zona en un servidor DNS principal, éste notifica a los servidores DNS
secundarios que estos cambios se han producido y que se replican a todos los
servidores DNS secundarios de dicha zona mediante transferencias de zona.

Objetivos de la leccién Después de finalizar esta leccion, sera capaz de:

m Describir como funcionan las transferencias de zona DNS.
m  Describir como funciona la notificaciéon DNS.
m Configurar transferencias de zona DNS.
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Coémo funcionan las transferencias de zona DNS

f

' Una transferencia de zona DNS es la sincronizacion de datos de zona DNS
autorizados entre servidores DNS

1 ! Consulta SOAparaunazona
. ! Consulta SOA contestada

3 ! Consulta IXFR o AXFR para una zona

4 ! Consulta IXFR o AXFR contestada

(transferencia de zona)
Servidor secundario Servidor principal

y maestro

Pe - S S

Introduccién

Definiciones

Hay dos tipos de transferencia de zona DNS: una transferencia de zona
completa y una transferencia de zona incremental.

Un servidor DNS principal es la ubicacion administrativa y la copia maestra de
una zona. El servidor DNS principal contiene la copia de lectura-escritura de la
base de datos de la zona y controla los cambios efectuados a la zona.

Un servidor secundario es aquél que mantiene una copia de una zona DNS
existente.

Un servidor maestro es un servidor DNS que transfiere los cambios de zona a
otro servidor DNS. Un servidor maestro puede ser un servidor DNS principal o
un servidor DNS secundario, en funcién de como obtenga el servidor sus datos
de zona.

Una transferencia de zona DNS es la sincronizacion de datos DNS autorizados
entre servidores DNS. Un servidor DNS configurado con una zona secundaria
solicita periodicamente a servidores maestros DNS que sincronicen sus datos
de zona.

Una transferencia de zona completa es el tipo de consulta estdndar que todos
los servidores DNS admiten para actualizar y sincronizar datos de zona cuando
se haya cambiado la zona. Cuando se efectla una consulta DNS mediante
AXFR como tipo de consulta especificado, la zona completa se transfiere
€Omo respuesta.

Una consulta AXFR es una solicitud para una transferencia de zona completa.

Una transferencia de zona incremental es un tipo de consulta alternativa que
algunos servidores DNS utilizan para actualizar y sincronizar datos de zona
cuando se cambia una zona desde la Gltima actualizacién. Cuando dos
servidores DNS permiten la transferencia de zona incremental, s6lo pueden
hacer un seguimiento y transferir aquellos cambios de registros de recursos
incrementales entre cada version de la zona.

Una consulta IXFR es una solicitud para una transferencia de zona incremental.
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Finalidad de una La finalidad de la transferencia de zona es asegurar que ambos servidores DNS
transferencia que alojan la misma zona tienen la misma informacién de zona. Sin
de zona DNS transferencias de zona, los datos del servidor principal serian actuales, pero el

servidor DNS secundario no dispondria de informacion de zona actualizada y,
por tanto, no podria realizar la resolucion de nombres para dicha zona.

Proceso de El proceso siguiente indica los pasos para realizar una transferencia de zona
transferencia de zona completa o incremental.

1. El servidor secundario para la zona espera cierto periodo (especificado en el
campo Actualizar del registro de recursos SOA que el servidor secundario
consiguio del servidor maestro). A continuacion, el servidor secundario
solicita al servidor maestro su SOA.

El servidor maestro de la zona responde con el registro de recursos SOA.

El servidor secundario de la zona compara el nimero de serie devuelto con
su propio numero de serie. Si el nimero de serie que el servidor maestro
envia para la zona es superior al suyo propio, su base de datos de zonas no
esta actualizada. El servidor maestro envia entonces una consulta AXFR
para solicitar una transferencia de zona completa. Si el servidor DNS admite
transferencias de zona incrementales (como en Windows Server 2003 y
Windows 2000), envia una IXFR para solicitar una transferencia de zona
incremental, que transfiere registros de recursos que hayan sido modificados
desde la ultima transferencia.

4. Pararealizar una transferencia de zona completa, el servidor maestro de la
zona envia la base de datos de zonas al servidor secundario; para realizar
una transferencia de zonas incremental, sdlo envia los datos de zona que
hayan cambiado.

Nota Al crear una zona secundaria, el servidor DNS realiza una transferencia
de zona completa para llenar la base de datos inicialmente.

Importante De manera predeterminada, el servicio Servidor DNS sélo permite
transferir informacion de zona a servidores que aparezcan en la lista de
registros de recursos de servidor de nombres (NS) de una zona. Esta es una
configuracidn segura. No obstante, para mejorar la seguridad, seleccione la
opcion para permitir transferencias de zona sélo a direcciones IP especificadas.
Si se permiten las transferencias de zona a cualquier servidor podria exponer
sus datos DNS a un intruso que intentara ocupar su red.
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Como funciona la notificacion DNS

f

Una notificacién DNS es una actualizacion de la especificacion
de protocolo DNS original que permite la notificacion a servidores
secundarios cuando se producen cambios de zona

] El registro de recursos
|Servidor de destino ha sido actualizado Servidor de origen |
' ElnimerodeserieSOA _— 4|
ha sido actualizado

[3 | Notificacion DNS

[4 | Transferencia de zona _
e

Servidor secundario Servidor principal
y maestro

Pe - S e

Definiciones

Finalidad de la
notificacion de DNS

Una notificacion DNS es una actualizacién de la especificacion de protocolo
DNS original que permite la notificacion a servidores secundarios cuando se
producen cambios de zona.

Una lista de notificacion es una lista para la zona de otros servidores DNS a
los que deberia notificarse cuando se producen cambios de zona. La lista de
notificacion que el servidor maestro mantiene esta formada por direcciones IP
para servidores DNS que estan configurados como servidores secundarios para
la zona. Cuando se notifica a los servidores mostrados un cambio en la zona,
éstos iniciardn una transferencia de zona con otro servidor DNS y actualizaran
la zona.

Los servidores a los que se les notifica pueden iniciar una transferencia de zona
para obtener los cambios de zona de sus servidores maestros y actualizar sus
replicados locales de la zona.

Esto es una mejora acerca de los intervalos de tiempo que se establecen en la
copia del servidor DNS secundario de la zona. Al utilizar la notificacion de
DNS, las copias de la zona DNS se actualizan cuando se producen cambios
no programados.

La notificacion de DNS puede ayudar a mejorar la coherencia de los datos de
zona entre servidores secundarios. Por ejemplo, si las transferencias de zona
DNS se producen sélo en ciertos momentos, se pueden dar dos situaciones
dentro de un periodo:

= Pueden no haberse producido cambios en una zona DNS.

m Pueden haber pasado varios minutos antes de iniciar una transferencia de
zona. La zona puede haber tenido muchos cambios de zona y estos cambios
aun no han sido transferidos al servidor DNS secundario.
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Proceso de
notificacion de DNS

Con la notificacion de DNS, se producen actualizaciones cada vez que se
producen cambios.

Ademas, los servidores DNS que ejecutan Windows Server 2003 o
Windows 2000 admiten transferencias incrementales, de manera que sélo
los datos que se hayan cambiado en el servidor DNS maestro se transfieren
al servidor DNS secundario.

Con la ayuda de la ilustracion, los pasos siguientes indican el proceso de
notificacion de DNS:

1.
2.

La zona local de un servidor DNS principal se actualiza.

El campo Numero de serie del registro SOA se actualiza para indicar
que una nueva version de la zona se ha escrito en un disco.

El servidor principal envia un mensaje de notificacion a todos los demés
servidores que forman parte de su lista de notificacion.

Todos los servidores secundarios de la zona que reciben el mensaje de
notificacion responden con la iniciacion de una consulta tipo SOA al
servidor principal de notificacion. Esta consulta inicia el proceso de
transferencia de zona DNS.
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Como configurar transferencias de zona DNS
6 2

' El instructor demostrara como configurar una
transferencia de zona DNS y la notificacion DNS

Introduccion Para sincronizar los datos DNS autorizados entre los servidores DNS
y actualizar los datos de zona DNS cuando se produzcan cambios no
programados, puede configurar una transferencia de zona DNS y una
notificacion DNS.

Nota Es recomendable que inicie sesion con una cuenta que no tenga
credenciales administrativas y que ejecute el comando Ejecutar como con una
cuenta de usuario que disponga de las credenciales administrativas apropiadas
para realizar esta tarea.

Procedimiento Para configurar una transferencia de zona DNS y la notificacion DNS:

1. Abralaconsola DNS.

2. Expanda el servidor correspondiente y, a continuacién, expanda Zonas
de busqueda directa o0 Zonas de busqueda inversa.

3. Seleccione la zona DNS apropiada.
En el mend Accidn, haga clic en Propiedades.

. Enel cuadro de didlogo Propiedades para la zona DNS, en la ficha
Transferencias de zona, compruebe que esta seleccionada la opcién
Permitir transferencias de zona.

6. Seleccione Sélo a los siguientes servidores.

En el campo Direccion IP, escriba la direccién IP del servidor DNS al que
se transferiran los datos de zona y haga clic en Agregar.
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10.

11.
12.

En el cuadro de dialogo Propiedades para la zona DNS, en la ficha
Transferencias de zona, haga clic en Notificar.

En el cuadro de didlogo Notificar, haga clic en la opcién Los siguientes
servidores.

En el campo Direccion IP, escriba la direccion IP del servidor DNS que
recibira la notificacidn automatica y haga clic en Aceptar.

En la ficha Propiedades de zona, haga clic en Aceptar.
Cierre la consola DNS.
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Ejercicio: Configurar las transferencias de zona DNS

En este ejercicio, configurara transferencias
de zonas DNS

Q7
N EC

Objetivo

Instrucciones

Situacion de ejemplo

Ejercicio

En este ejercicio, configurara transferencias de zonas DNS.

Para completar este ejercicio, consulte el documento Valores del plan de
implementacion, incluido en el apéndice al final del cuaderno de trabajo.

Debe haber iniciado sesion con una cuenta que no tenga credenciales
administrativas y ejecutar el comando Ejecutar como con una cuenta de
usuario que disponga de las credenciales administrativas apropiadas para
realizar la tarea.

Se ha configurado un nuevo servidor DNS como servidor secundario para el
servidor DNS de la préctica. Realizard la configuracion de transferencia de zona
en la zona DNS de su servidor DNS. A continuacion, comprobara que dicha
transferencia de zona ha finalizado.

[] Configurar la transferencia de zona DNS y la notificacion DNS en una
zona de busqueda directa principal

m  Complete esta tarea desde los equipos de ambos alumnos

m Zona de busqueda directa principal: srv.nwtraders.msft (donde srv
es la etiqueta de tres letras del nombre del equipo)

= Direccion IP del servidor que solicita la transferencia de zona:
192.168.x.200

m Direccion IP del servidor al que hay que notificar: 192.168.x.200
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Leccion: Configurar las actualizaciones dinamicas DNS
[' N
« Presentacién multimedia: Informacion general acerca

de las actualizaciones dinamicas de DNS

« Qué son las actualizaciones dinamicas

« Como registran y actualizan los clientes DNS sus registros
de recursos propios mediante actualizaciones dinamicas

« Como registra y actualiza un servidor DHCP los registros
de recursos mediante actualizaciones dinamicas

« Cémo configurar actualizaciones DNS manuales y dinamicas
¢ Qué es una zona DNS integrada en Active Directory

« Como utilizan actualizaciones dinamicas seguras las zonas DNS
integradas en Active Directory

« Como configurar zonas DNS integradas en Active Directory
para permitir actualizaciones dinamicas seguras

Introduccién Puesto que DNS se utiliza para tener acceso a recursos, es imprescindible que
los recursos de DNS estén actualizados. Cuando los registros de recursos DNS
no estan actualizados se pueden producir errores.

Si un registro de recursos DNS se crea manualmente en DNS, el administrador
DNS debe actualizar manualmente el registro de recursos DNS para reflejar los
cambios en el recurso cuando la direccion IP del mismo cambie.

Debido al volumen de registros de recursos en DNS, la actualizacién manual de
registros sobrecarga rapidamente las tareas de mantenimiento del administrador
DNS. La solucion a este problema es crear un método para permitir a los
clientes DNS actualizar y mantener sus propios registros de recursos en DNS.
Las actualizaciones dinamicas permiten a los clientes DNS actualizar y
mantener sus propios registros de recursos en DNS.

Para permitir que las actualizaciones de DNS se produzcan automaticamente,
sin interaccién por parte del administrador de DNS, éste debe configurar la
zona DNS para permitir actualizaciones dindmicas. Ademas, los
administradores deben configurar los clientes DNS para actualizar registros
DNS en DNS o bien configurar el servidor DHCP que usan los clientes DNS
para actualizar los registros DNS en su nombre.
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Objetivos de la leccion

Después de finalizar esta leccidn, sera capaz de:

Describir cémo funcionan las actualizaciones dindmicas de DNS.
Explicar qué son las actualizaciones dinamicas.

Describir cdmo registran y actualizan los clientes DNS sus propios registros
de recursos mediante la actualizacién dindmica.

Describir cdmo registra y actualiza un servidor DHCP los registros
de recursos mediante la actualizacion dindmica.

Configurar actualizaciones dindmicas y manuales DNS.
Explicar qué es una zona DNS integrada en Active Directory.

Describir el modo en que las zonas DNS integradas en Active Directory
utilizan actualizaciones dinamicas seguras.

Configurar zonas DNS integradas en Active Directory para utilizar
actualizaciones dinamicas seguras.
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Presentacion multimedia: Informacién general acerca de las
actualizaciones dinamicas de DNS

« El objetivo de esta presentacion es proporcionar
una introduccion avanzada a las actualizaciones
dindmicas de DNS

1« Alfinal de esta presentacion, sera capaz de:

Explicar la importancia de las actualizaciones
dinamicas de DNS

Explicar la diferencia entre las actualizaciones
manuales y dinamicas

Explicar que los equipos cliente pueden
actualizar dinamicamente registros de recursos
en los propios DNS o hacer que DHCP realice
actualizaciones dinamicas en DNS en su nombre

Explicar qué son las actualizaciones
dinamicas seguras T—

Ubicacion de los
archivos

Objetivos

Puntos clave

Para iniciar la presentacion Informacién general acerca de las actualizaciones
dindmicas DNS, abra el archivo media30_2.htm que se puede encontrar dentro
del fichero media30.zip.

Al final de esta presentacion, seré capaz de:

Explicar la importancia de las actualizaciones dinamicas de DNS.

Explicar la diferencia entre las actualizaciones manuales y dinamicas.
Explicar que los equipos cliente pueden:

e Actualizar dindmicamente registros de recursos en los propios DNS.

o Hacer que DHCP realice actualizaciones dindmicas en DNS en su nombre.
Explicar qué son las actualizaciones dindmicas seguras.

Para que los usuarios tengan acceso a los recursos DNS correctamente, es

fundamental que los registros de recursos DNS reflejen la configuracion
TCP/IP actual tanto en los equipos servidor como en los equipos cliente.

Los registros de recursos DNS pueden actualizarlos los propios clientes
DNS o DHCP en nombre de los clientes.

Varios tipos de registros de recursos DNS, como registros de host (A)
y registros de puntero (PTR), proporcionan a los clientes DNS diversos
tipos de informacion.

Puede utilizar un proceso de actualizacion manual para agregar y actualizar
registros de recursos DNS, o bien puede habilitar los equipos cliente para
actualizar y mantener dindmicamente sus propios registros de recursos

en DNS.

Una manera segura de actualizar los registros de recursos DNS es mediante
las actualizaciones dindmicas seguras.
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Qué son las actualizaciones dinamicas

Una actualizacion dinémica es el proceso por el que un cliente DNS crea, registra

o actualiza dinamicamente sus registros en zonas mantenidas por servidores DNS
que pueden aceptar y procesar mensajes para actualizaciones dinamicas

Una actualizacion manual es el proceso por el que un administrador crea,
registra o actualiza manualmente el registro de recursos

¢ La actualizacion dinamica permite a los equipos cliente DNS interactuar
automaticamente con el servidor DNS para registrar y actualizar sus
propios registros de recursos
Las organizaciones que tienen cambios dinamicos pueden beneficiarse
del método dindmico de actualizacion de registros de recursos DNS
« Las organizaciones pueden beneficiarse de las actualizaciones dinamicas si:
Se encuentran en un entorno pequefio que sufre pocos cambios en sus
registros de recursos

Tienen instancias aisladas, como cuando una gran organizacion decide
controlar todas las direcciones de cada uno de los hosts

Introduccién

Definiciones

Finalidad de las
actualizaciones
dindmicas

Circunstancias
para configurar
actualizaciones
dinamicas manualmente

Hay dos maneras de crear, registrar y actualizar registros de recursos DNS en
la base de datos DNS: dindmica y manualmente.

Al crear, registrar o actualizar registros de recursos, éstos se almacenan en
el archivo de zona DNS.

Una actualizacion dinamica es el proceso por el que un cliente DNS crea, registra
0 actualiza dindmicamente sus registros en zonas mantenidas por servidores DNS
gue pueden aceptar y procesar mensajes para actualizaciones dinamicas.

Una actualizacién manual es el proceso por el que un administrador crea,
registra o actualiza manualmente el registro de recursos.

El proceso de actualizar manualmente registros de recursos de cliente no escala
bien en una gran organizacion que soporte cambios continuos de registros de
recursos DNS. Una gran organizacién que sufra cambios dindmicos debe
confiar en el método dindmico de actualizar los registros de recursos DNS.

El registro y la actualizacién dinamicos permiten a los equipos cliente DNS
interactuar automaticamente con el servidor DNS para registrar y actualizar sus
propios registros de recursos. En una implementacion de DNS que utilice un
servidor DNS en el que se ejecute Microsoft Windows NTe 4.0 y versiones

de BIND anteriores, el administrador tiene que modificar el archivo de zona
correspondiente manualmente si debe cambiarse la informacidn autorizada de
un registro de recursos. A medida que el nimero de registros DNS de una zona
aumenta y el administrador tiene dificultades para mantenerlo manualmente, la
actualizacién dinamica se convierte en fundamental.

El administrador DNS puede beneficiarse del registro o la actualizacion manual
de registros de recursos si la organizacion dispone de lo siguiente:

= Un entorno méas pequefio con pocos cambios en los registros de recursos.

m Instancias aisladas, como cuando una gran organizacién decide controlar
todas las direcciones de cada uno de los hosts.
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Como registran y actualizan los clientes DNS sus registros
de recursos propios mediante actualizaciones dindmicas

o \

Un cliente envia una
consulta SOA

El servidor DNS devuelve
el nombre de zona y

direccion IP del servidor

El cliente comprueba
el registro existente

afirmando que el registro

[ El servidor DNS responde
E no existe

El cliente envia una
actualizacion dinamica
al servidor DNS

“Windows | [Windows ‘ Windows ‘
Server 2003 XP 2000

Tipos de clientes DNS
gue pueden registrar
y actualizar
dindmicamente
registros de recursos

Proceso

Los clientes DNS que ejecutan Windows Server 2003, Windows 2000 y
Windows XP se configuran de manera predeterminada para registrar y
actualizar dindmicamente sus nombres de host y direcciones IP en DNS.

Independientemente de que a un cliente DNS se le asigne una direccion IP
mediante DHCP o de manera estatica, un cliente DNS puede registrar y
actualizar dinamicamente su nombre de host y direccion IP en DNS.

El componente que registra el registro de recursos DNS para un cliente DNS es

el servicio Cliente DHCP. Incluso en clientes configurados con datos para una

direccion IP estatica, el servicio Cliente DHCP debe estar ejecutandose para
que el cliente estatico registre sus registros de recursos en DNS.

El proceso siguiente indica los pasos para actualizar dindmicamente los
clientes DNS:

1.

El cliente DNS envia una consulta SOA al servidor DNS que esta
autorizado para el registro de recursos con el que el cliente DNS se
desea registrar.

El servidor DNS devuelve el nombre de zona y direccion IP del servidor
DNS que esté autorizado para la zona que el cliente DNS desea registrar
en el servidor DNS.

El cliente DNS envia al servidor DNS autorizado de la zona una
actualizacidn de asercion para comprobar que no existe ningln registro
en la zona.

4. El servidor DNS responde al cliente DNS.

5. Si no existe ningun registro en la zona DNS, el cliente DNS envia un

paquete de actualizacién dinamica para registrar el registro de recursos.
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Si el cliente DNS no consigue actualizar su registro de recursos en la base de
datos de DNS tal como se describe en el proceso anterior, el cliente continia
intentando actualizar su registro de recursos en DNS.

1. El cliente DNS intenta registrar el registro con otros servidores principales
en la zona. Varios servidores principales seran solo una opcién con una zona
integrada en Active Directory.

2. Sitodos los intentos fallan, el cliente intenta volver a registrar el registro
después de cinco minutos y, después, de nuevo tras diez minutos.

3. Los errores dan como resultado un patrén repetido de intentos 50 minutos
después del Gltimo intento.

Nota Un cliente de acceso remoto funciona de la misma manera que un cliente
configurado con datos de configuracidn para una direccion IP estatica. Por
ejemplo, no se produce ninguna interaccion entre el cliente y el servidor DHCP.
Cuando el cliente de acceso remoto se conecta a la red, es responsable de
actualizar dindmicamente los registros de recursos Ay PTR en DNS. El cliente
de acceso remoto intenta eliminar ambos registros antes de cerrar la conexion,
pero los registros no se actualizan (lo que significa que no son actuales o
validos) si la actualizacion falld, como cuando un servidor DNS no funciona.
Los registros tampoco se actualizan si la conexion falla de manera inesperada.
En estos casos, un servidor de acceso remoto intenta la anulacion de registro
(lo que significa que el servidor de acceso remoto intenta eliminar el registro
antiguo) del registro PTR correspondiente.
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Como registra y actualiza un servidor DHCP los registros
de recursos mediante actualizaciones dinamicas

| Servidor NS/~ ﬁ ' Ej_ EI cliente DHCP efectia una
T~

solicitud de concesion de IP
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2| Eiservidor DHCP concede P |
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El servidor DHCP genera
automaticamente el FQDN
del cliente

Con la actualizacion dinamica,
el servidor DHCP actualiza los
registros directos e inversos
de DNS para el cliente

1] |
]
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Windows Server 2003 Concesion de | Cliente DHCP
Ejecutando DHCP direccion IP |_de bajo nivel

Definicién

Finalidad de las
actualizaciones DNS
dindmicas con un
servidor DHCP

Tipos de clientes DHCP
gue pueden registrar

y actualizar
dindmicamente
registros de recursos

Un cliente de bajo nivel es un cliente DHCP que ejecuta Windows NT 4.0 o0 una
version anterior. Los clientes de bajo nivel no pueden registrar ni actualizar sus
registros de recursos en DNS por si mismos.

Puesto que los clientes de bajo nivel no pueden registrar ni actualizar sus
propios registros de recursos, Microsoft disefio su implementacion del servidor
DHCP con la capacidad de registrar registros de recursos de cliente DNS en
nombre de los clientes DHCP.

En un servidor DHCP que ejecuta Windows Server 2003 o Windows 2000, se
puede configurar el servidor DHCP para actualizar dinamicamente los registros
de recursos en DNS en nombre de clientes DHCP de la red. Los clientes

que ejecutan Windows NT 4.0 y versiones anteriores pueden hacer que se
introduzcan sus registros de recursos en la base de datos DNS si DHCP se
configura para actualizar dindmicamente los registros DNS en su nombre.

Los administradores pueden configurar servidores DHCP que ejecuten
Windows Server 2003 y Windows 2000 para actualizar registros de recursos
de cliente DNS para los siguientes tipos de cliente:

m Cualquier cliente DHCP de nivel inferior que no solicite actualizaciones
dindmicas.
m  Cualquier cliente DHCP, incluidos aquéllos que ejecuten Windows XP

y Windows 2000, independientemente de que soliciten una actualizacion
dindmica.
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Proceso de realizacion
de actualizaciones
dindmicas para un
cliente de bajo nivel

Proceso de realizacion
de actualizaciones
dindmicas para un
cliente de Windows XP

En la ilustracién, el servidor DHCP que ejecuta Windows Server 2003 realiza
actualizaciones dindmicas para un cliente de bajo nivel.

1. El cliente DHCP efectlia una solicitud de concesion de IP.

2. El servidor DHCP concede una direccion IP.

3. El servidor DHCP genera automaticamente el nombre de dominio completo
del cliente agregando el nombre de dominio definido para el ambito DHCP
al nombre del cliente. EI nombre del cliente se obtiene del mensaje
DHCPREQUEST que envia el cliente.

4. Con el protocolo de actualizacion dinamica, el servidor DHCP actualiza el:
a. Nombre (A) directo de DNS para el cliente.
b. Nombre (PTR) inverso de DNS para el cliente.

La capacidad de registrar tipos de registro A y PTR permite al servidor DHCP
ejecutar Windows Server 2003 con el fin de actuar como proxy en clientes de
bajo nivel para el registro DNS.

Los pasos siguientes reflejan el proceso en el que un servidor DHCP que
ejecuta Windows Server 2003 con la configuracion predeterminada realiza
actualizaciones dinamicas DNS para un cliente de Windows XP:

1. El cliente DHCP efectia una solicitud de concesion de IP que incluye
el nombre de dominio completo del cliente en la opcién 81 de la
solicitud DHCP.

El servidor DHCP concede una direccién IP.

3. El cliente conecta con el servidor DNS para actualizar el registro A para
si mismo.

4. El servidor DHCP actualiza el nombre (PTR) inverso de DNS para el cliente
mediante el protocolo de actualizacidn dinamica.
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Como configurar actualizaciones DNS manuales y dinamicas

f

'/EI instructor demostrara como:

e Configurar un servidor DNS que ejecuta Windows
Server 2003 para aceptar actualizaciones dinamicas
de registros de recursos DNS

¢ Configurar un cliente de Windows XP Professional
para actualizar dinamicamente sus registros de
recursos DNS en DNS

¢ Configurar un servidor DHCP que ejecuta Windows
Server 2003 para actualizar dinamicamente registros
de recursos DNS en DNS en nombre de clientes DHCP

| ¢ Crear manualmente un registro de recursos DNS

Introduccién

Para configurar actualizaciones dinamicas como solucién, es necesario elegir
y configurar una o ambas de las opciones siguientes. Las actualizaciones
dinamicas se admiten en zonas DNS principales.

Para utilizar un cliente DNS para actualizaciones dindmicas, configure:

1. El servidor DNS para aceptar actualizaciones dindmicas.
2. Losclientes DNS para crear actualizaciones dindmicas para si mismos.

Con el fin de utilizar un servidor DHCP para actualizaciones dindmicas,
configure:

1. Elservidor DNS para aceptar actualizaciones dinamicas.

2. El servidor DHCP para crear actualizaciones dindmicas en nombre de los
clientes DHCP.

Para crear manualmente un registro de recursos DNS, debe agregar un registro
de recursos de host (A) a una zona de busqueda directa.

Nota Es recomendable que inicie sesién con una cuenta que no tenga
credenciales administrativas y que ejecute el comando Ejecutar como con una
cuenta de usuario que disponga de las credenciales administrativas apropiadas
para realizar esta tarea.
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Procedimiento para
configurar un servidor
DNS para aceptar
actualizaciones
dindmicas

Procedimiento para
configurar clientes
DNS que ejecutan
Windows XP
Professional para
actualizacion dinamica

Procedimiento para
configurar un servidor
DHCP de modo que
actualice dindmicamente
registros de recursos
DNS en nombre de
clientes DHCP

Para configurar un servidor DNS que ejecuta Windows Server 2003 para
aceptar actualizaciones dinamicas de registros de recursos DNS:

1. Abralaconsola DNS.

2. En el arbol de la consola, haga clic con el boton secundario del mouse en la
zona aplicable y, a continuacidn, haga clic en Propiedades.

3. Enlaficha General, en la lista desplegable Actualizaciones dindmicas,
haga clic en Sin seguridad y con seguridad.

4. Haga clic en Aceptar para cerrar el cuadro de dialogo Propiedades de la
zona DNS 'y, a continuacion, cierre la consola DNS.

Para configurar un cliente de Windows XP Professional de modo que actualice
dindmicamente sus registros de recursos DNS en DNS:

1. En el Panel de control, abra el cuadro de didlogo Propiedades de la interfaz
de red apropiada.

2. Enel cuadro de dialogo Propiedades, seleccione Protocolo de Internet
(TCP/IP) y, a continuacidn, haga clic en Propiedades.

3. Enel cuadro de dialogo Propiedades de protocolo de Internet (TCP/IP),
haga clic en Opciones avanzadas.

4. En laficha DNS del cuadro de didlogo Configuracion avanzada de
TCP/IP, seleccione Registrar estas direcciones de conexiones en DNS.

5. En laficha DNS del cuadro de didlogo Configuracion avanzada de
TCP/IP, seleccione Utilizar este sufijo DNS de conexién para registro
DNS, si es necesario.

6. En el cuadro de didlogo Propiedades avanzadas de TCP/IP, haga clic
en Aceptar.

7. En el cuadro de dialogo Propiedades de Protocolo de Internet (TCP/IP),
haga clic en Aceptar.

8. En el cuadro de dialogo Propiedades de Conexion de red, haga clic
en Cerrar.

Para configurar un servidor DHCP que ejecuta Windows Server 2003 de modo
gue actualice dindmicamente registros de recursos DNS en DNS en nombre de
clientes DHCP:

1. Abra la consola DHCP.

2. Enlaconsola DHCP, seleccione el servidor DHCP correspondiente.
3. En el mend Accién, haga clic en Propiedades.
4

. Enla ficha DNS, compruebe que la opcion Habilitar actualizaciones DNS
dinamicas de acuerdo con la siguiente configuracion esta seleccionada y,
a continuacion, seleccione una de estas dos opciones:

e Actualizar dinamicamente registros DNS Ay PTR sélo si los clientes
DHCP lo solicitan.

e Actualizar siempre dindmicamente los registros DNS Ay PTR.
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Procedimiento para
crear manualmente
registros de
recursos DNS

7.

En la ficha DNS, compruebe que la opcion Descartar registros Ay PTR
cuando la concesion se suprima esta seleccionada.

En la ficha DNS, si es necesario, seleccione la opcién Actualizar
dindmicamente registros DNS Ay PTR para clientes DHCP que
no soliciten actualizaciones y, a continuacion, haga clic en Aceptar.

Cierre la consola DHCP.

Para crear manualmente un registro de recursos DNS:

1
2.

Abra la consola DNS.

En el arbol de la consola, haga clic con el botén secundario del mouse en la
zona de basqueda directa correspondiente y, a continuacion, haga clic en
Host nuevo (A).

En el cuadro de didlogo Host nuevo, en el campo Nombre, escriba el
nombre de equipo DNS para el nuevo host.

En el cuadro de dialogo Host nuevo, en el campo Direccion IP, escriba
la direccion IP para el nuevo host.

Como opcion, seleccione Crear registro del puntero (PTR) asociado
para crear un registro de puntero adicional en una zona inversa para este
host, en funcion de la informacion especificada en los cuadros Nombre y
Direccidn IP.

En el cuadro de dialogo Host nuevo, haga clic en Agregar host para
agregar el nuevo registro de host a la zona.

7. Enel cuadro de mensaje DNS, haga clic en Aceptar.

8. En el cuadro de didlogo Host nuevo, haga clic en Realizado.

9. Cierre la consola DNS.
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Qué es una zona DNS integrada en Active Directory

(

‘ Tipos de zona DNS ‘ Ventaja
Ninguna zona
integrada en « No requiere Active Directory
. Active Directory
Zonaintegradaen | « Aimacena datos de zona DNS en Active
Active Directory Directory y, por tanto, es mas segura
« Utiliza Ia replicacion de Active Directory en lugar
de transferencia de zonas

« Permite solo actualizaciones dinamicas seguras

« Utiliza un modelo de varios servidores maestros
en lugar de uno solo

Una zona DNS integrada en Active Directory es una zona DNS
almacenada en Active Directory

Definicion

Finalidad de las zonas
DNS integradas en
Active Directory

Una zona DNS integrada en Active Directory es una zona DNS almacenada
en Active Directory.

Al configurar un controlador de dominio, Active Directory requiere que

DNS esteé instalado. Las zonas, que se crean en un servidor DNS que es un
controlador de dominio de Active Directory, pueden ser zonas DNS integradas
en Active Directory.

Este tipo de zonas tiene muchas ventajas con respecto a las zonas DNS que
no estan integradas en Active Directory. Las zonas DNS integradas en Active
Directory pueden utilizar Active Directory:

=  Almacenar datos de configuracion de zona en Active Directory, en lugar
de almacenar datos de configuracién de zona en un archivo de zona.

m Utilizar la replicacion de Active Directory en lugar de transferencias
de zonas.

= Permitir sélo actualizaciones dindmicas seguras (en lugar de actualizaciones
seguras y no seguras en una zona DNS no integrada en Active Directory).
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Zonas DNS integradas
en Active Directory

En una zona DNS no integrada en Active Directory, existe una Unica copia
maestra de la zona DNS (principal) y puede existir cualquier nimero de
copias adicionales de la zona DNS (secundaria).

En una zona DNS integrada en Active Directory, los datos de la zona estan
almacenados en Active Directory, por lo que puede seguirse un modelo con
varios servidores maestros. Cada controlador de dominio puede administrar
los cambios en la zona DNS.

El modelo con varios servidores maestros significa que si un controlador de
dominio tiene una zona integrada en Active Directory, cualquier controlador
de dominio que contenga dicha informacion de zona DNS puede actuar como
servidor principal y puede efectuar cambios en la zona DNS.

Nota EI modo de aplicacion de Active Directory no admite el alojamiento
de DNS integrado en Active Directory.




68 Resolucion de nombres de host mediante el Sistema de nombres de dominio (DNS)

Como utilizan actualizaciones dinamicas seguras las zonas DNS
integradas en Active Directory

[ ]

Una actualizacion dinamica segura es un proceso en el ﬁue un cliente envia
una solicitud de actualizacion dinamica a un servidor DNS y éste intenta la
actualizacion sélo si el cliente puede demostrar su identidad y dispone

de las credenciales apropiadas para efectuarla

f Buscar servidor autorizado I
Cliente DNS LTSI >
que ejecuta < Local
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Controlador de dominio
con Active Directory DNS

m = ) — integrada en Active Directory

Definicién

Finalidad de las
actualizaciones
dindmicas seguras

Una actualizacién dindmica segura es un proceso en el que un cliente envia
una solicitud de actualizacidn dinamica a un servidor DNS y éste intenta la
actualizacion sélo si el cliente puede demostrar su identidad y dispone de las
credenciales apropiadas para efectuarla. Las actualizaciones dindmicas estan
disponibles Gnicamente en zonas integradas en Active Directory.

El mejor método en un controlador de dominio configurado con una zona DNS
es permitir sélo las actualizaciones dindmicas seguras.

El otro método es configurar una zona que se encuentre en un servidor DNS no
integrado en Active Directory, para permitir actualizaciones dinamicas seguras
Yy NO seguras.

DNS en Windows Server 2003 admite la actualizacion dinamica segura.
Este tipo de actualizacion proporciona diversos beneficios, como son:

m La proteccion de zonas y registros de recursos frente a la modificacion
por parte de usuarios que no tienen autorizacion.

= Permitir al administrador especificar exactamente qué usuarios y grupos
pueden modificar zonas y registros de recursos.

Al permitir actualizaciones dindmicas en una zona DNS, no es necesario crear
y mantener manualmente todos los registros de recursos. No obstante, no se
puede controlar qué clientes DNS pueden actualizar dindmicamente. Si se
utiliza un servidor DNS independiente que no esté integrado en Active
Directory, no se puede controlar quién lo actualiza dindmicamente. Por
ejemplo, si un consultor externo trae a la organizacién un equipo portatil que
no forma parte del dominio y si el equipo portatil se actualiza dinamicamente
en DNS, se podria tener un problema de seguridad.
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Actualizaciones
dindmicas no seguras
frente a las seguras

Proceso

No obstante, si un servidor DNS aloja la zona DNS en una zona integrada

en Active Directory, se puede configurar la zona DNS para permitir sdlo
actualizaciones seguras. Esto significa que si el mismo equipo portatil, que

no es miembro del dominio, se intenta actualizar dindmicamente en la zona
DNS, no se permitird. Al utilizar la seguridad de dominio, puede controlar las
actualizaciones dindmicas permitiendo actualizar sus registros dindmicamente
solo a los miembros del dominio.

Nota Puesto que la zona DNS esta integrada en Active Directory, puede
configurar la lista de control de acceso (ACL) en registros de recursos
paraproteger DNS aln més. Para obtener mas informacion, consulte en la
documentacion de Ayuda de Windows Server 2003 como proteger DNS
mediante ACL.

Si una zona esta integrada en Active Directory, puede configurarse como Sélo
segura. Una zona configurada como Sélo segura autentica el equipo que intenta
efectuar la actualizacion y s6lo permite la actualizacion si los permisos del registro
lo permiten. Las zonas alojadas en Active Directory, ademas de las que no lo
estan, pueden configurarse para permitir actualizaciones no seguras, las cuales
permitirian registros y modificaciones de DNS sin autenticar el equipo cliente.

En la ilustracién, el procedimiento siguiente proporciona la secuencia de
eventos del proceso de actualizacién dindmica segura:

1. El cliente consulta el servidor de nombres local para saber qué servidor esta
autorizado para el nombre que el cliente intenta actualizar y el servidor de
nombres local responde con la referencia al servidor autorizado.

2. El cliente consulta al servidor autorizado para comprobar que el servidor
DNS esta autorizado para el nombre que el cliente intenta actualizar y el
servidor confirma la consulta.

3. El cliente intenta una actualizacién no segura y el servidor rechaza la
actualizacion no segura. Si el servidor se ha configurado para actualizacion
dinamica no segura en la zona apropiada, en lugar de para actualizacién
dinamica segura, el servidor habria intentado efectuar la actualizacion.

4. El cliente intenta entonces una actualizacién segura. Si la actualizacidn tiene
las credenciales apropiadas, el servidor DNS autorizado acepta la
actualizacion y responde al cliente DNS.

Nota Si un servidor DHCP realiza la primera actualizacion dindmica segura en
un registro de recursos DNS, dicho servidor DHCP se convierte en el propietario
de dicho registro y solo él puede actualizarlo. Esto puede causar problemas en
algunos casos. Por ejemplo, supongamos que el servidor DHCP (DHCPL1) cre6
un registro para el nombre nt4hostl.nwtraders.msft y después dejo de responder,
y que el servidor DHCP (DHCP2) intent6 actualizar el nombre. DHCP2 no
puede actualizar el nombre, puesto que DHCP2 no es el propietario del mismo.
Por tanto, si se habilita actualizacion dinamica segura, todos los servidores
DHCP deberian estar ubicados en un grupo de seguridad especial denominado
DNSUpdateProxy. Los objetos creados por miembros del grupo
DNSUpdateProxy no tienen seguridad; por tanto, cualquier usuario autenticado
puede asumir la propiedad de los objetos. Para obtener mas informacion acerca de
DNSUpdateProxy o acerca de las actualizaciones dindmicas seguras, consulte la
documentacion de Ayuda de Windows Server 2003.
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Como configurar zonas DNS integradas en Active Directory
para permitir actualizaciones dindmicas seguras

‘ .

" El instructor demostrara como:

¢ Configurar zonas DNS integradas en Active Directory
para permitir actualizaciones dinamicas seguras

¢ Configurar seguridad en una zona DNS integrada
en Active Directory

Introduccién

Procedimiento para
configurar zonas DNS
integradas en Active
Directory para permitir
actualizaciones
dinamicas seguras

Tanto las zonas DNS integradas en Active Directory como las que no lo estan
pueden configurarse para permitir la actualizacién dinamica segura. También
puede configurar la seguridad en zonas DNS integradas en Active Directory.

Nota Es recomendable que inicie sesion con una cuenta que no tenga
credenciales administrativas y que ejecute el comando Ejecutar como con una
cuenta de usuario que disponga de las credenciales administrativas apropiadas
para realizar esta tarea.

Para configurar zonas DNS integradas en Active Directory para permitir
actualizaciones dinamicas seguras:

1.
2.

Abra la consola DNS.

En el &rbol de la consola, haga clic con el botdn secundario del mouse
en la zona aplicable y, a continuacion, haga clic en Propiedades.

En la ficha General, compruebe que el Tipo es Integrada en
Active Directory.

En la lista desplegable Actualizaciones dindmicas, seleccione Sélo
con seguridad.

Haga clic en Aceptar para cerrar el cuadro de didlogo Propiedades de
la zona DNS y, a continuacion, cierre la consola DNS.
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Procedimiento para Para configurar seguridad en una zona DNS integrada en Active Directory:

configurar seguridad en

una zona DNS integrada 1. Abra la consola DNS.

en Active Directory 2. Enel &rbol de la consola, haga clic con el botén secundario del mouse en
la zona aplicable y, a continuacion, haga clic en Propiedades.

3. Enlaficha Seguridad, configure los permisos de manera apropiada para
su red.

4. Haga clic en Aceptar para cerrar el cuadro de didlogo Propiedades de la
zona DNS 'y, a continuacion, cierre la consola DNS.
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Ejercicio: Configurar las actualizaciones dinamicas DNS
[. 2

En este ejercicio, configurara
actualizaciones dinamicas DNS

G2
W=

Objetivo En este ejercicio, configuraré actualizaciones dinamicas DNS.

Instrucciones Para completar este ejercicio, consulte el documento Valores del plan de
implementacion, incluido en el apéndice al final del cuaderno de trabajo.

Debe haber iniciado sesion con una cuenta que no tenga credenciales
administrativas y ejecutar el comando Ejecutar como con una cuenta de
usuario que disponga de las credenciales administrativas apropiadas para
realizar la tarea.

Situacidon de ejemplo El nimero de equipos de la subred de desarrollo ha aumentado. Como
resultado, se ha producido un incremento en el nimero de registros de recursos
DNS que hay que crear manualmente. El servidor DHCP se configurara para
crear automaticamente los registros de recursos en DNS en nombre de los
clientes DHCP.

Ejercicio H Configurar un servidor DNS de modo que acepte actualizaciones

dindmicas para una zona de basqueda directa

m  Complete esta tarea desde los equipos de ambos alumnos

m Zona de basqueda directa principal: srv.nwtraders.msft (donde srv
es la etiqueta de tres letras del nombre del equipo)

m Actualizaciones dindmicas: Sin seguridad y con seguridad
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H

Configurar un servidor DHCP para actualizar dindmicamente registros
de recursos DNS en nombre de clientes DHCP

Complete esta tarea desde los equipos de ambos alumnos
Servidor DHCP: su servidor DHCP
Seleccione Actualizar siempre dindmicamente registros DNS Ay PTR

Crear manualmente un registro de recursos de host DNS
Complete esta tarea desde los equipos de ambos alumnos

Zona de busqueda directa principal: srv.nwtraders.msft (donde srv
es la etiqueta de tres letras del nombre del equipo)

Nombre de host: NombreDeEquipo?2
(donde NombreDeEquipo es el nombre del equipo de su compafiero)

Direccion IP: Conexion de red del asociado
(donde Conexién de red del asociado es la direccion IP correspondiente
a su compariero)
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Leccion: Configurar un cliente DNS
( .
« Como funcionan los servidores DNS preferidos
y alternativos
« Como se aplican los sufijos
¢ Cémo configurar un cliente DNS

Introduccion Se han instalado y configurado las propiedades del servidor DNS y se han
creado las zonas apropiadas en el servidor DNS. Ahora es necesario asegurar
que los clientes puedan registrar o crear sus registros de recursos en DNS'y
utilizar DNS para resolver consultas.

Objetivos de la leccién Después de finalizar esta leccion, seré capaz de:

m Describir como funcionan los servidores DNS preferidos y alternativos.
m Describir como se aplican los sufijos.
= Configurar un cliente DNS.



Resolucion de nombres de host mediante el Sistema de nombres de dominio (DNS) 75

Como funcionan los servidores DNS preferidos y alternativos

]

3. Opcionalmente, puede especificar ‘

una lista completa de servidores DNS

Frosicdodes deFrotocol deInkernet (IEH/): 21| alternativos |
S 2ix]
opatiesalorl o ; 2 o g O |wne | opoones |
é\ SRR Dreccones de servidores DS, por orden de utiigaatn:
4 \
1. El servidor DNS  jusmenee 1
preferido es =
aquél con el que 192168 . 1 .02

el cliente prueba |[=5 &5 s 0
en primer lugar == o
TCR{IP. Para resoluciin de nombres no cusificados:

o T et ds sy e 4. Los servidores DNS preferidos y

o ORI TEEATE alternativos especificados en la
ea— - pagina de Propiedades aparecen

Ageow.. | Modfigw.. | Ose |

5 tres parbmatros se sphcan & todas las conerdones que.

il ) automaticamente en la parte
. superior de esta lista, y los
I S servidores preferidos y alternativos
2. Si el servidor preferido L] e se consultan en_el orden en el que

falla, el cliente prueba con \__ aparecen en la lista
el servidor DNS alternativo F¥ Rgutrar estas drecciones de conexjones en DG

\ I Wbizar este sufil DNS de conexiin paca registro DHS.

42 ‘_ e — ) | Aceptar Cancelsr I

Definiciones

Finalidad de los
servidores DNS
preferido y alternativo

Proceso

Un servidor DNS preferido es aquél que es el destinatario de las consultas DNS
que el cliente DNS envia. También es el servidor en el que el cliente DNS
actualiza sus registros de recursos.

Un servidor DNS alternativo es aquél que se utiliza si el servidor DNS
preferido no se puede utilizar o no puede resolver consultas DNS de un cliente
DNS particular porque el servicio DNS ha fallado. El servidor alternativo no
es necesario si la consulta de un nombre no puede resolverse.

Sin un servidor DNS preferido, el cliente DNS no puede consultar un
servidor DNS.

Sin un DNS alternativo, las consultas no se resolveran si el servidor DNS
preferido falla. Se puede tener mas de un servidor DNS alternativo.

Los pasos siguientes indican el proceso para entrar en contacto con servidores
DNS preferidos y alternativos:

1. El servidor DNS preferido responde primero a una consulta DNS o0 a una
actualizacion DNS.

2. Si el servidor DNS preferido no responde a una consulta DNS o0 a una
actualizacion DNS, la consulta o actualizacion se redirige al servidor DNS
alternativo.

3. Si el servidor DNS alternativo no responde y el cliente DNS esta
configurado con las direcciones IP adicionales de servidores DNS, el cliente
DNS envia la consulta o actualizacion al siguiente servidor DNS de la lista.

4. Sialguno de los servidores DNS (un servidor preferido, un servidor
alternativo o cualquier otro de la lista) no responde, dicho servidor se quita
temporalmente de la lista.

5. Si ninguno de los servidores DNS responden, la consulta o actualizacion del
cliente DNS no se realiza.
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Como se aplican los sufijos

20
Configuraciinde [P ONS | WINS | Opeiones |
Direcciones de servidores DNS, por onden de ukiligaciin:

2]

Opcién Seleccion Lista de busqueda
[ de sufijo | Mo de sufijo de
PR ackana dominio
' . Para resohuciin de nombres o cusl 2
% Anescar sufijos DNS principales y de conexdones esped ﬁu:r

¥ nexar sufi rimarios del sufiio NG
(" Agecar estos sufijos DS (en este orden):

Consulta de nombre =
serveri

= server1.sales.south.nwiraders.com

| - Se1VET 1. SOUh.NWEraders.com
3

| | | e server1.nwiraders.com

Imcﬂswacﬂam: rwraders.maft I

v Registrar estas onrmde(cmwmenws
™ e este afi [ ot ] gistro D
Sufijo especifico
de conexion (oo ] _coneets |

Finalidad de la
configuracion de sufijos

Opcion Seleccion
de sufijo

Sufijo especifico
de conexion

Si no tiene un sufijo DNS configurado en el cliente, la resolucién de nombres
y la actualizacion pueden no funcionar correctamente. Mediante la correcta
configuracion de sufijos DNS en el cliente, se asegura que la resolucion de
nombres sea correcta.

La opcion Seleccion de sufijo especifica que las resoluciones para nombres no
calificados en este equipo se limiten a los sufijos de dominio del sufijo DNS
principal hasta el dominio de segundo nivel.

Por ejemplo, si el sufijo DNS principal es nwtraders.msft y se intenta entrar en
contacto con Serverl, el equipo consulta a Serverl.nwtraders.msft, ademas de
cualquier sufijo configurado en los sufijos especificos de la conexion.

La opcidn Anexar sufijos primarios especifica que las resoluciones para
nombres no calificados en este equipo estan limitadas a los sufijos de dominio
del sufijo primario y el sufijo especifico de la conexion.

Por ejemplo, si el sufijo DNS primario es sales.south.nwtraders.msft

e intenta entrar en contacto con Serverl, el equipo consulta a
serverl.sales.south.nwtraders.msft. Si la consulta no se resuelve, el equipo
consulta a serverl.south.nwtraders.msft. Si la consulta sigue sin resolverse,
el equipo consulta a serverl.nwtraders.msft.

El Sufijo especifico de conexion proporciona un espacio para configurar un
sufijo DNS para esta conexion especifica. Si un servidor DHCP configura esta
conexidn, y si no especifica un sufijo DNS, el servidor DHCP asigna un sufijo
DNS si el servidor est configurado para hacerlo.
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Cémo se aplican Cuando un usuario especifica un nombre de dominio completo (FQDN), el
los sufijos solucionador DNS consulta DNS con dicho nombre, de la forma siguiente:

1. El solucionador del cliente DNS envia la consulta al servidor DNS principal
con el sufijo DNS principal.

2. Silaresolucion no tiene éxito, el solucionador del cliente DNS anexa cada
sufijo DNS especifico de la conexidn.

3. Si laresolucién sigue sin realizarse correctamente, el solucionador DNS
devuelve el nombre de dominio completo anexando el sufijo principal del
nombre del sufijo DNS principal y el elemento primario de dicho sufijo, y
asi sucesivamente hasta que sélo queden dos etiquetas.

Por ejemplo, serverl.sales.south.nwtraders.com devuelve
serverl.south.nwtraders.com, que a continuacién devuelve
serverl.nwtraders.com.

4. No obstante, si el usuario ha especificado una lista de busqueda de sufijos
de dominios, se pasan por alto tanto el sufijo DNS principal como el nombre
del dominio especifico de la conexion. Ni el sufijo DNS principal ni el
nombre de dominio especifico de la conexion se anexan al nombre de host
antes de que el FQDN se envie al DNS. En cambio, el solucionador DNS
anexa cada sufijo de la lista de bdsqueda de dominio en orden y lo envia al
servidor DNS hasta que encuentra una correspondencia o se alcanza el final
de la lista.
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Como configurar un cliente DNS

‘ .

’ El instructor demostrara como:

¢ Configurar manualmente un cliente DNS de modo que
se utilicen servidores DNS preferidos y alternativos

¢« Configurar la opcion servidor DNS y la opcién de sufijo
DNS en DHCP

Introduccién

Procedimiento para
configurar manualmente
un cliente DNS de

modo que se utilicen
servidores DNS
preferidos y alternativos

Es necesario configurar un cliente DNS de manera que el cliente pueda utilizar
servidores DNS con el fin de resolver y actualizar informacion para la
configuracion de direcciones IP.

Un cliente DNS puede recibir datos de configuracion de direcciones IP de dos
maneras: manualmente o mediante DHCP.

Importante  En esta situacion de ejemplo, es necesario haber iniciado
sesién como administrador o como miembro del grupo Administradores
para completar el primer procedimiento. Inicie sesion como
NombreDeEquipoAdmin para realizar el primer procedimiento.

Una vez completado, inicie sesién como NombreDeEquipoUser

(donde NombreDeEquipo es el nombre de su equipo).

Para configurar manualmente un cliente DNS de modo que se usen servidores
DNS preferidos y alternativos:

1. En Conexiones de red, abra el cuadro de dialogo Propiedades para la
Interfaz de red en la que desee configurar DNS.

2. En laficha General, haga clic en Protocolo de Internet (TCP/IP) y,
después, en Propiedades.

3. En el cuadro de didlogo Propiedades de protocolo de Internet (TCP/IP),
seleccione Usar las siguientes direcciones de servidor DNS.

4. En el campo Servidor DNS preferido, escriba la direccion IP del servidor
DNS preferido.

5. En el campo Servidor DNS alternativo, escriba la direccion IP del servidor
DNS alternativo y, a continuacion, haga clic en Opciones avanzadas.
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Procedimiento para
configurar la opcién de
servidor DNS 'y la opcion
de sufijo DNS en DHCP

6. En el cuadro de dialogo Configuracién avanzada de TCP/IP, en la ficha
DNS, en el campo Sufijo DNS para esta conexion, escriba el sufijo DNS
gue se anexard al nombre de host del equipo y haga clic en Aceptar.

7. En el cuadro de dialogo Propiedades de protocolo de Internet (TCP/IP),
haga clic en Aceptar.

8. Cierre todas las ventanas abiertas.

Para configurar la opcién de servidor DNS y la opcidn de sufijo DNS en DHCP:

=

Abra la consola DHCP.

2. En el &mbito apropiado, haga clic en Opciones de ambito y, a continuacion,

en el menu Accion, haga clic en Configurar opciones.

3. Enel cuadro de dialogo Opciones de ambito, seleccione
006 Servidores DNS.

4. En el campo Direccién IP, escriba la direccion IP del servidor DNS vy,
a continuacion, haga clic en Agregar.

5. En el cuadro de dialogo Opciones de &mbito, seleccione 015 Nombre de
dominio DNS.

6. En el campo Valor de la cadena, escriba el sufijo de dominio DNS y haga
clic en Aceptar.

7. Cierre la consola DHCP.

8. Mediante el comando ipconfig, asegurese de que los clientes DHCP
renuevan sus concesiones para actualizar sus datos de configuracion IP
con estas nuevas opciones de mbito.
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Ejercicio: Configurar un cliente DNS

En este ejercicio, configurara
un cliente DNS

Q7
N EC

Objetivo

Instrucciones

Situacién de ejemplo

Ejercicio

En este ejercicio, configurara un cliente DNS para utilizar un servidor DNS
preferido, un servidor DNS alternativo y un sufijo DNS.

Para completar este ejercicio, consulte el documento Valores del plan de
implementacion, incluido en el apéndice al final del cuaderno de trabajo.

En este ejercicio, es necesario haber iniciado sesidn como administrador
0 miembro del grupo Administradores para completar partes de este
procedimiento. Inicie sesion como NombreDeEquipoAdmin para

todo el ejercicio. Una vez completado el ejercicio, inicie sesién como
NombreDeEquipoUser.

Se han agregado dos servidores DNS a su subred de desarrollo. Hay que
configurar los equipos del laboratorio en su subred para utilizar un servidor
DNS preferido y uno alternativo. Configurara su cliente DNS con las opciones
DNS apropiadas.

H Configurar un cliente DNS

m  Complete esta tarea desde los equipos de ambos alumnos
= Nombre de usuario: NombreDeEquipoAdmin

m Contrasefia: P@sswOrd

= Dominio: nwtraders

m Interfaz: Conexién de red del aula

= Direccion IP del servidor DNS preferido: Conexion de red del aula
(la direccién IP de la conexion de red de su equipo)

m Direccion IP del servidor DNS alternativo: 192.168.x.200
m Sufijo DNS: nwtraders.msft
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[] verla configuracion del cliente DNS mediante ipconfig

Complete esta tarea desde los equipos de ambos alumnos
Nombre de usuario: NombreDeEquipoUser

Contrasefia: P@sswOrd

Dominio: nwtraders

Interfaz: Conexion de red del aula
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Leccion: Delegar la autoridad en las zonas
;

¢ Qué es la delegacion de una zona DNS
« Como delegar un subdominio a una zona DNS

Introduccion Una vez que la solucion DNS funcione, puede ser necesario modificar el
espacio de nombres DNS. El proceso mediante el cual se realizan estos cambios
en el espacio de nombres DNS en el servidor DNS se denomina delegacion.

Objetivos de la leccion Después de finalizar esta leccidn, sera capaz de:

m  Explicar qué es la delegacion de una zona DNS.
= Delegar un subdominio a una zona DNS.
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Qué es la delegacion de una zona DNS
f

Espacio de nombres: training.nwtraders.msft

S

| Servidor DNS

El administrador, en el nivel <
nwiraders.com del espacio de | )
nombres, delega autoridad para
training.nwtraders.com y alivia |

la tarea de administracion de ‘
DNS para esa parte del espacio = ;
de nombres .nwtraders.msft |
Training.nwtraders.com ya i ‘] Servidor DNS |
tiene su propio administrador [3 — -
y servidor DNS para resolver ;

consultas en esa parte |
del espacio de nombres ». i
u organizacion ) | training.nwtraders.msft |

Wcﬁn es el proceso de asignar la autoridad sobre los dominios secundarios
ge un aDszSaCio de nombres DNS a otra entidad agregando registros en la base de
atos

Definicion En términos técnicos, delegacion es el proceso de asignar la autoridad sobre los
dominios secundarios de un espacio de nombres DNS a otra entidad agregando
registros en la base de datos DNS.

Finalidad de la Como administrador de un dominio DNS, DNS proporciona la opcion de crear

delegacion dominios secundarios y sus respectivas zonas, que después pueden
almacenarse, distribuirse y replicarse en otros servidores DNS. Estas zonas
adicionales pueden delegarse a otros administradores para que las administren.
Al decidir si se dividira o no el espacio de nombres DNS para delegar zonas,
debe tener en cuenta los siguientes motivos:

m Lanecesidad de delegar la administracion de parte del espacio de nombres
DNS a otra ubicacion o departamento dentro de la organizacion.

m La necesidad de dividir una zona de gran tamafio en zonas mas pequefias
para distribuir cargas de trafico entre varios servidores, mejorar el
rendimiento de la resolucion de nombres DNS o crear un entorno DNS
mas tolerante a errores.

m Lanecesidad de ampliar el espacio de nombres mediante la adicion de
subdominios (por ejemplo, para acomodar la apertura de una nueva
sucursal o sitio).

Ejemplo En la ilustracién, el administrador del nivel nwtraders.com del espacio de
nombres delega autoridad para training.nwtraders.com y alivia la carga de
trabajo de administracién de DNS para esa parte del espacio de nombres.
Training.nwtraders.com ya tiene su propia administracion y servidor DNS para
resolver consultas en esa parte del espacio de nombres. De este modo también
se reduce la carga de trabajo para el administrador y el servidor DNS en el nivel
nwtraders.com.
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Como delegar un subdominio a una zona DNS

‘ .

' Elinstructor demostrara cémo delegar un subdominio |
en una zona DNS

Introduccién

Directrices

Procedimiento

Para asignar autoridad de partes del espacio de nombres DNS a otra entidad,
puede delegar un subdominio en una zona DNS.

Al delegar zonas dentro del espacio de nombres, hay que tener en cuenta que
para cada nueva zona que se cree, se necesitaran registros de delegacién, en
otras zonas, que apunten a los servidores DNS autorizados para la nueva zona.
Esto es necesario para transferir la autoridad y para proporcionar referencias
correctas a otros servidores y clientes DNS de los nuevos servidores que se
estén autorizando para la nueva zona.

Nota Es recomendable que inicie sesion con una cuenta que no tenga
credenciales administrativas y que ejecute el comando Ejecutar como con una
cuenta de usuario que disponga de las credenciales administrativas apropiadas
para realizar esta tarea.

Para delegar un subdominio en una zona DNS:

1. Abralaconsola DNS.

2. Expanda el servidor DNS correspondiente, expanda Zonas de blsqueda
directa 0 Zonas de busqueda inversa y, a continuacion, seleccione la zona
apropiada que va a delegar.

En el mend Accion, haga clic en Delegacidn nueva.
4. En la pagina Asistente para nueva delegacion, haga clic en Siguiente.

En la padgina Nombre de dominio delegado, en el campo Dominio
delegado, escriba el nombre de dominio delegado y haga clic en Siguiente.
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6. En la pagina Servidores de nombres, haga clic en Agregar.

7. En el cuadro de dialogo Nuevo registro de recursos, en el campo Nombre
de dominio completo, escriba el FQDN correspondiente al servidor DNS
al que delegar el dominio y, a continuacidn, haga clic en Resolver.

8. En el cuadro de dialogo Nuevo registro de recursos, en el campo
Direccion IP, compruebe que se muestra la direccion IP correcta para el
servidor que se resolvio y haga clic en Aceptar.

9. En la pagina Servidores de nombres, haga clic en Siguiente.

10. En la pagina Finalizacion del Asistente para nueva delegacién, haga clic
en Finalizar.

11. Cierre la consola DNS.



